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Ochrona Panstwa danych osobowych (,dane osobowe”) jest istotna dla Grupy BNP Paribas.

Niniejsza Informacja o ochronie danych w sposob przejrzysty i szczegétowy opisuje zagadnienia dotyczace
ochrony Paristwa danych osobowych przez podmioty Grupy BNP Paribas.

Niniejsza Informacja o ochronie danych ma zastosowanie do pracownikéw statych i tymczasowych,
beneficjentéw rzeczywistych, cztonkdw zarzadu i przedstawicieli, dyrektoréw i/lub kierownikéw, agentGw:

- dostawcdw zewnetrznych, ktérzy dostarczaja nam produkty i/lub ustugi; lub
- partneréw zewnetrznych, z ktérymi zawarliSmy umowe o partnerstwie i/lub sponsoringu,

zwanych dalej ,Parfistwem”.

Celem niniejszej Informacji o ochronie danych jest poinformowanie Paristwa o danych osobowych, ktére
zbieramy na Paristwa temat, zaréwno bezposrednio od Panstwa, jak i od dostawcy lub partnera, ktérego
Panstwo reprezentujg lub dla ktérego pracuja, o powodach, dla ktorych wykorzystujemy i udostepniamy
takie dane, o okresie ich przechowywania oraz o przystugujacych Panstwu prawach i sposobach
korzystania z nich.

BNP Paribas Bank Polska (01-211 Warszawa, ul. Kasprzaka 2, KRS 0000011571), zwany dalej réwniez
,Bankiem”, jest odpowiedzialny, jako administrator danych, za zbieranie i przetwarzanie Pafstwa danych
osobowych w sposéb okreslony w Informacji o ochronie danych.

Niniejsza Informacja o ochronie danych moze zostac (w razie potrzeby) uzupetniona lub uszczegdtowiona
innymi lokalnymi politykami i procedurami (takimi jak zataczniki dotyczace ochrony danych osobowych,
Warunki, komunikaty/ogtoszenia zamieszczone w siedzibie podmiotéw Grupy BNP Paribas itp.), w
szczegolnosci zgodnie z lokalnymi wymogami prawnymi i regulacyjnymi obowigzujagcymi w kraju
wykonywania umowy.

W sytuacji, gdy przekazujg nam Parstwo dane osobowe osoby fizycznej bedacej strong trzecia, zobowigzani
sg Panstwo przekazac tej osobie kopie niniejszej Informacji o ochronie danych.

1. JAKIE DANE 0SOBOWE DOTYCZACE PANSTWA WYKORZYSTUJEMY?

Zbieramy i wykorzystujemy Panstwa dane osobowe, czyli wszelkie informacje, ktére identyfikuja Lub
pozwalaja nam Panstwa zidentyfikowac, w zakresie niezbednym do prowadzenia naszej dziatalnosci,
$wiadczenia ustug oraz wykonywania uméw o partnerstwie Lub sponsoringu.

W zaleznos$ci od charakteru produktdw lub ustug dostarczanych przez dostawce lub partnera, zbieramy
réznego rodzaju dane osobowe dotyczace Paristwa, w tym:

Wi¢rdd Panstwa danych osobowych przetwarzanych przez nas w powyzszych celach moga znajdowac sie
dane identyfikacyjne:

e Informacje identyfikacyjne (tj. imie, nazwisko, numer PESEL, data urodzenia, kraj urodzenia, kraj
zamieszkania, narodowos¢, obywatelstwo);
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e Stuzbowe dane kontaktowe (stuzbowy adres e-mail, stuzbowy numer telefonu, stuzbowy adres
pocztowy, zajmowane stanowisko, numery NIP i REGON prowadzonej dziatalnosci gospodarczej -
jesli sa Paristwo strong umowy o wspétpracy);

e Dane pochodzace z Paristwa interakcji z nami (np. protokoty z posiedzen, rozmowy telefoniczne,
wideokonferencje, komunikacja elektroniczna (wiadomosci e-mail, komunikatory internetowe
(czat));

e Rejestracja obrazéw (np. monitoring wideo (CCTV), zdjecia);

e Dane z portali spotecznosciowych (tj. dane pochodzace ze stron i publikacji zamieszczonych w
sieciach spotecznosciowych, ktére zawierajg informacje udostepnione przez Panstwa publicznie).

W zaleznosci od sytuacji, warunkéw wspotpracy miedzy Bankiem a Kontrahentem lub Panstwa interakcji z
Bankiem, oprdécz powyzszych danych identyfikacyjnych, Bank moze przetwarza¢ réwniez inne dane
osobowe uzyskane od Kontrahenta lub bezposrednio od Panstwa.

Podanie tego rodzaju danych osobowych jest dobrowolne, stanowi jednak warunek zawarcia i wykonywania
umowy 0 wspétpracy.

Mozemy zbieraC nastepujace szczegdlne kategorie danych (lub ,dane wrazliwe”) wytacznie po
wczesniejszym uzyskaniu Paristwa wyraznej zgody i/lub gdy jest to wymagane przez prawo:

* Dane biometryczne (np. odcisk palca, brzmienie gtosu, rysy twarzy lub rozpoznawanie twarzy,
ktére moga by¢ wykorzystywane do celow identyfikacji i bezpieczenstwa); oraz

* Dane dotyczace wyrokéw skazujacych i przestepstw (np. wyciag z rejestru karnego).
Nigdy nie prosimy o podanie innych wrazliwych danych osobowych, takich jak pochodzenie rasowe lub
etniczne, poglady polityczne, przekonania religijne lub filozoficzne, przynaleznos¢ do zwigzkdw

zawodowych, dane genetyczne lub dane dotyczace zycia seksualnego lub orientacji seksualnej, chyba ze
ich podanie jest wymagane na mocy prawa Lub jezeli Panstwo sami zechcieli je podad.

2. KOGO DOTYCZY NINIEISZA INFORMACJA | OD KOGO ZBIERAMY DANE 0SOBOWE?

Dane zbieramy bezposrednio od Panstwa lub posrednio od dostawcy lub partnera, ktérego Paristwo
reprezentujg lub dla ktdrego pracuja w ramach zawartej przez nas umowy o0 $wiadczenie ustug,
partnerstwie lub sponsoringu.

Ponadto, Bank pozyskuje czasem dane osobowe z publicznie dostepnych zrddet: publikacje/bazy danych
udostepniane przez organy publiczne lub osoby trzecie (np. Dziennik Ustaw Rzeczypospolitej Polskiej,
Krajowy Rejestr Sadowy, Centralna Ewidencja i Informacja o Dziatalnosci Gospodarczej).

3. JAKIJEST POWOD | PODSTAWA PRAWNA WYKORZYSTANIA PRZEZ NAS PANSTWA DANYCH 0SOBOWYCH?

W tym punkcie opisujemy, w jaki sposdb i dlaczego wykorzystujemy Paristwa dane osobowe.

a. Aby spetnia¢ réznego rodzaju spoczywajace na nas wymogi prawne i regulacyjne

* Zarzadzanie, zapobieganie i wykrywanie naduzy¢ finansowych;

* Zarzadzanie, zapobieganie | wykrywanie procederow prania pieniedzy i finansowania terroryzmu
oraz przestrzeganie przepiséw dotyczacych miedzynarodowych sankcji i embarg - z
wykorzystaniem naszej procedury ,poznaj swojego dostawce” (KYS);
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Zarzadzanie, zapobieganie i wykrywanie dziatar korupcyjnych;

Przestrzeganie przepisdw dotyczacych tajemnicy bankowej i zapobieganie wszelkim powigzanym
incydentom;

Zarzadzanie sytuacjami zagrozenia sanitarnego, takimi jak epidemie lub pandemie, w celu dbania
0 zdrowie Paristwa i naszych pracownikéw, a takze zapewnienia ciagtosci dziatania naszych
narzedzi informatycznych;

Zapaobieganie, wykrywanie i zgtaszanie zagrozen zwigzanych z prowadzong przez nas polityka
spotecznej odpowiedzialnosci biznesu i zréwnowazonego rozwoju;

b. Aby wykonywaé zawarta z Panstwem umowe lub podejmowaé, na Panstwa zadanie,
dziatania przed zawarciem umowy

Podejmowanie negocjacji pomiedzy Bankiem a podmiotem, ktdry Paristwo reprezentuja lub dla
ktorego pracuja (,Kontrahent”) w celu zawarcia umowy, na mocy ktérej Kontrahent dostarcza
Bankowi okreslone towary Lub ustugi (,Umowa o wspdtpracy”);

Podejmowanie dziatart majacych na celu wykonywanie Umowy o wspoétpracy;

Zarzadzanie naszymi systemami informacyjnymi, w tym infrastrukturg, dostepem do okreslonych
zasobdw informatycznych i materiatow eksploatacyjnych oraz dostepem do stacji roboczych lub
aplikacji (w tym zabezpieczen stosowanych przez Bank i Grupe BNP Paribas), gdy jest to
wymagane do $wiadczenia ustug i wykonywania umow o partnerstwie i/lub sponsoringu;
Zapewnienie ciaggtosci dziatania (np. wdrozenie planu ciagtosci dziatania) i zarzadzania
kryzysowego;

Korzystanie z narzedzia do zarzadzania zakupami, ktore umozliwia monitorowe catego cyklu
zamOwien, od zgtoszenia zapotrzebowania do wystawienia faktury (w tym obstuge dystrybucji
katalogdw dostawcow i umdw, zarzadzanie zaproszeniami do sktadania ofert i otrzymywanie
zamowien);

Dziatania nastepcze w zakresie dostarczania produktow lub ustug, w tym spotkania kontrolne, na
ktérych dokonywany jest przeglad poczynionych postepéw oraz potrzeb technicznych i
organizacyjnych Banku (np. prowadzenie rejestrow umaéw o wspétpracy, audyty);

Grupowanie naszych dostawcow i partnerdw;

Zarzadzanie ksiegowoscia, rozliczeniami, ptatnosciami optat i podatkdw, oraz monitorowanie
ptatnosci w celu zapewnienia zgodnosci z naszymi procedurami wewnetrznymi i prawnymi.

c. Aby realizowa¢ nasze prawnie uzasadnione interesy

Zapewnienie fizycznego bezpieczenstwa naszych budynkéw, w tym w szczegélnosci
funkcjonowania monitoringu wideo i zarzgdzania uprawnieniami dostepu do niektdrych budynkdw
i parkingdw Banku i Grupy BNP Paribas (identyfikatory dostepu, ochrona itp.) dla pracownikow
dostawcy lub partnerg;

Wdrozenie systemu obstugi zgtoszeri dotyczacych naruszenia zasad etyki;

Zarzadzanie ksiegowoscia, rozliczeniami, ptatnosciami optat i podatkdw, oraz monitorowanie
ptatnosci w celu zapewnienia zgodnosci z naszymi procedurami wewnetrznymi i prawnymi;
Monitorowanie zgodnosci z naszymi wewnetrznymi politykami i procedurami, w tym m.in. z
naszym kodeksem postepowania. Moze to obejmowac monitorowanie i nagrywanie rozmow
telefonicznych i potaczen gtosowych (w tym z zastosowaniem technologii VolP i
wideokonferencji), wiadomosci e-mail i tresci przesytanych z wykorzystaniem komunikatoréw
internetowych (czatéw) podczas Paristwa interakcji z naszymi pracownikami, z zastrzezeniem
okreslonych obowigzkdw prawnych i regulacyjnych;
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Rejestrowanie spotkan w formie wideokonferencji, celem umozliwienia ich retransmisji (na
zadanie) na potrzeby podnoszenia $wiadomosci, szkolen, webinariéw i zarzadzania projektami;
Zapewnienie bezpieczenstwa IT oraz dostarczanie Panstwu urzadzen IT w celu:

o Monitorowania i utrzymania narzedzi informatycznych i obstugi elektroniczne

komunikacji stuzbowej;

o Wprowadzenia urzadzeri majacych zapewni¢ bezpieczenstwo i wtasciwe funkcjonowanie

aplikacji i sieci informatycznych;

o Nadawania zezwolen na dostep do aplikacji i sieci;
Podejmowanie niezbednych dziatan w przypadku podejrzenia naruszenia i/lub faktycznego
naruszenia zasad bezpieczeristwa IT (np. dostep do elektronicznych wiadomosci i zatacznikdw,
ktorych dotyczy (domniemane) naruszenie) zgodnie z obowigzujacymi przepisami oraz
standardami i procedurami Banku i Grupy BNP Paribas;
Zarzadzanie naszymi procedurami, w szczegélnosci w zakresie bezpieczenstwa i higieny pracy
oraz zasad bezpieczeristwa IT,
Ksztattowanie Swiadomosci na temat cyberbezpieczenstwa i zasad ochrony danych osobowych;
Prowadzenie obrony w przypadku wysuniecia wobec nas roszczen oraz w ramach spordw i spraw
sadowych;
Zarzadzanie naszg dziatalnoscia i obecnoscig w mediach spotecznosciowych.

W kazdym przypadku dane wykorzystujemy w zakresie proporcjonalnym do naszego prawnie
uzasadnionego interesu i weryfikujemy, w oparciu 0 test réwnowagi, czy nie dochodzi do naruszenia
Panstwa interesow lub podstawowych praw i wolnosci. Aby uzyskac wiecej informacji na temat takiego
testu réwnowagi, nalezy sie z nami skontaktowac, korzystajac z danych kontaktowych podanych w punkcie
9 ,Jak mozna sie z nami skontaktowac?” ponize;j.

d. Aby uszanowac Paristwa decyzje w przypadku, gdy prosimy o ich zgode na przetwarzanie
konkretnych danych

W przypadku przetwarzania niektérych rodzajéw danych osobowych w celach innych niz wymienione w
punkcie 3, przekazemy Panstwu konkretne informacje i poprosimy 0 wyrazenie zgody na takie
przetwarzanie. Przypominamy, ze moga Panstwo cofnaé taka zgode w dowolnym momencie.

Przyktadowo, mozemy poprosi¢ o wyrazenie zgody na przetwarzanie danych osobowych obejmujacych
m.in. gtos w zwigzku z nagrywaniem rozmow z pracownikami Banku.
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4. KOMU UDOSTEPNIAMY PANSTWA DANE 0SOBOWE?

a. Udostepnianie informacji w ramach Grupy BNP Paribas

W toku naszej dziatalnos$ci i w zwigzku z realizacja celéw wymienionych w niniejszej Informacji o ochronie
danych mozemy udostepniac Paristwa dane osobowe podmiotom Grupy BNP Paribas. Lista tych podmiotéw
dostepna jest tutaj: https://www.bnpparibas.pl/korporacje/oferta-grupy-bnp/podmioty-bnp-paribas-w-
polsce.

b. Ujawnianie informacji poza Grupa BNP Paribas

W zwigzku z realizacja niektérych z celdw opisanych w niniejszej Informacji o ochronie danych, mozemy
ujawnia¢ Paristwa dane osobowe:

* naszym dostawcom i podwykonawcom, ktérzy $wiadczg ustugi i dostarczaja produkty w naszym
imieniu (np. dostawcom systemdw informatycznych, dostawcom ustug w chmurze, dostawcom
baz danych, dostawcom ustug ochrony i zarzadzania obiektami);

* spdtkom, ktdre Panstwo reprezentujg Lub dla ktorych pracujg;

* lokalnym lub zagranicznym organom finansowym, podatkowym, administracyjnym, karnym Lub
sadowym, arbitrom lub mediatorom, organom $cigania, agencjom parstwowym, agencjom ds.
zapobiegania oszustwom Lub organom publicznym, ktérym Bank Lub dowolny cztonek Grupy BNP
Paribas jest zobowigzany ujawnic te dane:

o naich wniosek;

o w celu prowadzenia obrony lub udzielenia odpowiedzi w sprawie sgdowej, w
zwiazku z powddztwem Lub postepowaniem; i/lub

o w celu przestrzegania przepisow lub wytycznych organéw majacych zastosowanie do
Banku lub dowolnego cztonka Grupy BNP Paribas;

* wszelkim osobom trzecim, na rzecz ktérych scedujemy nasze prawa lub obowiazki albo
przekazemy je na zasadach nowacji;

* niektorym przedstawicielom zawoddw regulowanych, takim jak prawnicy, notariusze, agencje
ratingowe lub audytorzy, gdy wymagaja tego szczegélne okolicznos$ci (spory sadowe, audyty itp.),
a takze kazdemu obecnemu lub potencjalnemu nabywcy spotek lub dziatalnosci z Grupy BNP
Paribas Lub naszym ubezpieczycielom.

9. MIEDZYNARODOWE PRZEKAZYWANIE DANYCH 0SOBOWYCH

W pewnych okolicznodciach (np. w celu S$wiadczenia ustug miedzynarodowych lub zapewnienia
efektywnosci operacyjnej) mozemy przekazywac Paristwa dane do innego kraju.

W przypadku miedzynarodowego przekazywania danych z:

*  Europejskiego Obszaru Gospodarczego (,E0G") do kraju spoza EOG, Panstwa dane osobowe moga
zostac przekazane, jezeli Komisja Europejska uzna, ze éw kraj spoza EOG zapewnia odpowiedni
stopient ochrony danych. W takiej sytuacji Pafistwa dane osobowe moga zosta¢ przekazane na tej
podstawie;

*  Wielkiej Brytanii do kraju trzeciego, Panstwa dane osobowe moga zostac¢ przekazane, jezeli rzad
Wielkiej Brytanii uzna, ze 6w kraj trzeci zapewnia odpowiedni stopieri ochrony danych. W takie;
sytuacji Paristwa dane osobowe moga zostac¢ przekazane na tej podstawie;

* innych krajéw, w ktérych obowigzuja ograniczenia w zakresie miedzynarodowego przekazywania
danych, zastosujemy odpowiednie zabezpieczenia w celu zapewnienia ochrony Panstwa danych
osobowych.
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W przypadku przekazywania danych do/z innych obszardw, zastosujemy odpowiednie zabezpieczenia w
celu zapewnienia ochrony Paristwa danych osobowych, a mianowicie:

» Standardowe klauzule umowne zatwierdzone przez Komisje Europejska lub rzad Wielkiej Brytanii
(stosownie do przypadku); lub

*  Wigzace reguty korporacyjne.

W przypadku braku decyzji stwierdzajacej odpowiedni stopieri ochrony lub odpowiedniego zabezpieczenia,
mozemy powotac sie na odstepstwo majace zastosowanie do konkretnej sytuacji (np. jesli przekazywanie
danych jest niezbedne do dochodzenia lub obrony roszczen).

Aby otrzymac kopie powyzszych srodkdw zabezpieczajacych Panstwa dane osobowe lub uzyskad
szczegotowe informacje na temat ich dostepnosci, prosze wystac pisemna prosbe zgodnie z punktem 9.

6. JAK DtUGO PRZECHOWUJEMY PANSTWA DANE 0SOBOWE?

Dane osobowe przechowujemy przez okres obowigzywania naszego stosunku umownego z
dostawca/partnerem, ktdrego Paristwo reprezentujg lub dla ktérego pracuja. Po zakornczeniu naszego
stosunku umownego bedziemy przechowywac¢ Panstwa dane osobowe (i) przez okres wymagany do
zachowania zgodnosci z obowiagzujacymi przepisami prawa i regulacjami; Lub (ii) przez czas okreslony, np.
w celu dochodzenia roszczen albo udzielania odpowiedzi na zapytania organéw regulacyjnych.

Na przyktad:

* Dane z monitoringu wideo sg przechowywane przez trzy miesiace, a nastepnie usuwane, chyba
ze sg nam potrzebne, w szczegdlnosci w celu ustalenia, dochodzenia lub obrony roszczen.

7. JAKIE PRAWA PANSTWU PRZYSEUGUJA | W JAKI SPOSOB MOZNA Z NICH SKORZYSTAC?
Zgodnie z obowigzujacymi przepisami przystuguja Paristwu nastepujace prawa:

* prawo dostepu: moga Panstwo uzyskac informacje zwigzane z przetwarzaniem swoich danych
osobowych oraz kopie takich danych osobowych;

* prawo do sprostowania: jezeli uznaja Panstwo, ze ich dane osobowe sa niedoktadne Llub
niekompletne, mozecie zazada¢ wprowadzenia odpowiednich zmian do swoich danych
osobowych;

* prawo do usuniecia: w niektorych okolicznosciach moga Panstwo zazadad usuniecia swoich
danych osobowych w zakresie dozwolonym przez prawo,

* prawo do ograniczenia przetwarzania: w niektérych okolicznosciach moga Paristwo poprosi¢ o
ograniczenie przetwarzania swoich danych osobowych;

* prawo do wniesienia sprzeciwu: w niektorych okolicznosciach moga Paristwo wnies¢ sprzeciw
wobec przetwarzania swoich danych osobowych z przyczyn zwigzanych z Paristwa szczegdlng
sytuacja;

* prawo do wydawania poleceri: zwigzanych z przechowywaniem, usuwaniem Lub przekazywaniem
Panstwa danych po smierci;

* prawo do wycofania zgody: jezeli wyrazili Pafstwo zgode na przetwarzanie swoich danych
osobowych, mozecie w dowolnym czasie wycofa¢ takg zgode.
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* prawo do przenoszenia danych: tam, gdzie ma to usankcjonowanie prawnie, moga Paristwo
zazadac zwrotu danych osobowych, ktére nam Paristwo przekazali, lub gdy jest to technicznie
wykonalne, przekazania tych danych osobie trzecie;.

Jezeli chcg Panstwo skorzysta¢ z tych praw, prosimy zapozna¢ sie z punktem 9 ponizej. W celach
identyfikacyjnych mozemy przeprowadzi¢ weryfikacje Panstwa tozsamosci.

Zgodnie z obowigzujacymi przepisami, oprécz powyzszych uprawnier, przystuguje Panstwu réwniez prawo
do wniesienia skargi do wtasciwego organu nadzorczego.

8. WIAKI SPOSOB MOZNA SLEDZIC ZMIANY WPROWADZANE DO NINIEISZE] INFORMAC)I O OCHRONIE DANYCH?

W Swiecie ciggtych zmian technologicznych mozemy by¢ zmuszeni okresowo aktualizowaé niniejsza
Informacje o ochronie danych.

Zachecamy do =zapoznania sie z najnowsza wersjg niniejszej Informacji pod adresem:
https:.//www.bnpparibas.pl/repozytorium/rodo. O wszelkich istotnych zmianach bedziemy informowac
Paristwa za posrednictwem naszej strony internetowej lub innych zwyczajowo wykorzystywanych kanatow
komunikacji.

9. JAK MOZNA SIE ZNAMI SKONTAKTOWAG?

W przypadku jakichkolwiek pytan dotyczacych przetwarzania danych osobowych przez Bank, prosimy o
kontakt z Inspektorem Ochrony Danych w Banku na adres:

Inspektor Ochrony Danych, BNP Paribas Bank Polska SA
ul. Kasprzaka 2, 01-211 Warszawa
lub na adres e-mail: iodo@bnpparibas.pl

lub wykorzystujac dane kontaktowe Banku wskazane bezposrednio w Umowie o0 wspdtpracy.
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