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Bezpieczne
zakupy przez
Internet

UWAZAJ NA FALSZYWE SKLEPY | PROMOCIJE

Nie kazdy sklep w Internecie jest uczciwy - niektére powstaja
tylko po to, by wytudzic pienigdze:

RS

® nie klikaj w podejrzane linki z reklam i maili — szczegdlnie te, ktére obiecuja
»ekstremalne znizki” lub prowadza do nieznanych sklepéw

B sprawdzaj, czy sklep jest prawdziwy - vwazaj na literéwki i dziwne koAcowki
typu ,,.xyz"” w adresach stron. Pamietaj, ze przestepcy czesto tworza sklepy
tudzaco podobne do tych prawdziwych

® unikaj zakupow przez linki z medidw spotecznosciowych, jesli nie pochodza
z oficjalnych profili marek - oszusci czesto podszywaja sie pod znane firmy,
tworzac fatszywe strony do ptatnosci

m jesli kupujesz w serwisach ogtoszeniowych, zawsze korzystaj z oficjalnych
form ptatnosci dostepnych w serwisie - nie zgadzaj sie na przelew poza
platforma, bo moze to prowadzic¢ do oszustwa, a w razie probleméw
nie bedziesz objety ochrong kupujacego

B czytaj opinie — wpisz nazwe sklepu w wyszukiwarce i sprawdz, co pisza inni
uzytkownicy

B uwazaj na ,super okazje” - jesli cos kosztuje podejrzanie mato, moze to byc
oszustwo.

PtAC BEZPIECZNIE
—

Twoje dane ptatnicze sg cenne - chron je:

m ustaw limity transakcji by ograniczy¢ ryzyko. To réwniez dodatkowa metoda
ochrony w przypadku kradziezy danych logowania lub danych karty

B nigdy nie podawaj PIN-u do karty online — zaden sklep nie ma prawa o to prosic¢

B zawsze sprawdzaj, gdzie wpisujesz dane logowania - upewnij sie, ze jestes na
prawdziwej stronie banku lub sklepu, a nie na fatszywej kopii

B uwaznie czytaj tres¢ powiadomien o autoryzacji — zanim zatwierdzisz operacje,
sprawdz, czy dotyczy ona doktadnie tej transakcji, ktérg chcesz wykonac.

WtACZ DODATKOWE ZABEZPIECZENIA

Nawet najlepsze nawyki nie wystarcza, jesli Twoje konta sg stabo
chronione, dlatego:

® wiycz dwuetapowe logowanie - to prosty sposob, by zabezpieczyc konta zakupowe,
bankowe i e-mail przed nieautoryzowanym dostepem

m skorzystaj z ochrony behawioralnej - to rozwigzanie analizuje Twéj sposob
korzystania z aplikacji, by wykrywac nietypowe zachowania i chroni¢ Twoje
pienigdze i dane przed oszustami

Wi3acz ochrone w aplikacji GOmobile lub serwisie GOonline w zaktadce:
Profil > Bezpieczenstwo

® wiacz powiadomienia w aplikacji GOmobile o waznych operacjach, np. transakcjach
lub logowaniach - dzieki nim mozesz szybko zareagowac na podejrzane dziatania.

Wiacz powiadomienia w aplikacji, w zaktadce:
Profil = Personalizacja > Powiadomienia

<

ZADBAJ O BEZPIECZENSTWO SWOJEGO TELEFONU
= LUB KOMPUTERA

Zanim rozpoczniesz zakupy online, upewnij sie, ze Twoje urzadzenie jest
odpowiednio chronione:

lﬂ

B zaktualizuj system i aplikacje — aktualizacje poprawiajg bezpieczenstwo i chronig przed
znanymi zagrozeniami.

B zainstaluj program antywirusowy - moze wykryc podejrzane strony lub pliki.

B unikaj publicznych Wi-Fi - jesli musisz z nich korzystac, uzyj aplikacji VPN, ktéra
szyfruje Twoje potaczenie i chroni dane.

Bezpieczenstwo zaczyna sie od Ciebie - Swiadome decyzje i proste
sSrodki ostroznosci moga skutecznie ochroni¢ Twoje dane i pienigdze.
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