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	 nie klikaj w podejrzane linki z reklam i maili – szczególnie te, które obiecują 
„ekstremalne zniżki” lub prowadzą do nieznanych sklepów

	 sprawdzaj, czy sklep jest prawdziwy – uważaj na literówki i dziwne końcówki 
typu „.xyz” w adresach stron. Pamiętaj, że przestępcy często tworzą sklepy 
łudząco podobne do tych prawdziwych

	 unikaj zakupów przez linki z mediów społecznościowych, jeśli nie pochodzą  
z oficjalnych profili marek – oszuści często podszywają się pod znane firmy, 
tworząc fałszywe strony do płatności

	 jeśli kupujesz w serwisach ogłoszeniowych, zawsze korzystaj z oficjalnych  
form płatności dostępnych w serwisie – nie zgadzaj się na przelew poza 
platformą, bo może to prowadzić do oszustwa, a w razie problemów  
nie będziesz objęty ochroną kupującego

	 czytaj opinie – wpisz nazwę sklepu w wyszukiwarce i sprawdź, co piszą inni 
użytkownicy

	 uważaj na „super okazje” – jeśli coś kosztuje podejrzanie mało, może to być 
oszustwo.

	 ustaw limity transakcji by ograniczyć ryzyko. To również dodatkowa metoda 
ochrony w przypadku kradzieży danych logowania lub danych karty

	 nigdy nie podawaj PIN–u do karty online – żaden sklep nie ma prawa o to prosić

	 zawsze sprawdzaj, gdzie wpisujesz dane logowania – upewnij się, że jesteś na 
prawdziwej stronie banku lub sklepu, a nie na fałszywej kopii

	 uważnie czytaj treść powiadomień o autoryzacji – zanim zatwierdzisz operację, 
sprawdź, czy dotyczy ona dokładnie tej transakcji, którą chcesz wykonać.

	 włącz dwuetapowe logowanie – to prosty sposób, by zabezpieczyć konta zakupowe, 
bankowe i e-mail przed nieautoryzowanym dostępem

	 skorzystaj z ochrony behawioralnej – to rozwiązanie analizuje Twój sposób 
korzystania z aplikacji, by wykrywać nietypowe zachowania i chronić Twoje 
pieniądze i dane przed oszustami

	 Włącz ochronę w aplikacji GOmobile lub serwisie GOonline w zakładce: 
Profil  Bezpieczeństwo

	 włącz powiadomienia w aplikacji GOmobile o ważnych operacjach, np. transakcjach 
lub logowaniach – dzięki nim możesz szybko zareagować na podejrzane działania.

	 Włącz powiadomienia w aplikacji, w zakładce: 
Profil  Personalizacja  Powiadomienia

	 zaktualizuj system i aplikacje – aktualizacje poprawiają bezpieczeństwo i chronią przed 
znanymi zagrożeniami.

	 zainstaluj program antywirusowy – może wykryć podejrzane strony lub pliki.

	 unikaj publicznych Wi-Fi – jeśli musisz z nich korzystać, użyj aplikacji VPN, która 
szyfruje Twoje połączenie i chroni dane.

UWAŻAJ NA FAŁSZYWE SKLEPY I PROMOCJE
Nie każdy sklep w Internecie jest uczciwy – niektóre powstają  
tylko po to, by wyłudzić pieniądze:

Twoje dane płatnicze są cenne – chroń je:

Nawet najlepsze nawyki nie wystarczą, jeśli Twoje konta są słabo  
chronione, dlatego:

Zanim rozpoczniesz zakupy online, upewnij się, że Twoje urządzenie jest 
odpowiednio chronione:

PŁAĆ BEZPIECZNIE

WŁĄCZ DODATKOWE ZABEZPIECZENIA

ZADBAJ O BEZPIECZEŃSTWO SWOJEGO TELEFONU 
LUB KOMPUTERA

Bezpieczeństwo zaczyna się od Ciebie – świadome decyzje i proste 
środki ostrożności mogą skutecznie ochronić Twoje dane i pieniądze.
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