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Uwagi

Niniejsza publikacja zostata opracowana z mysla o produktach i ustugach oferowanych w Stanach Zjednoczonych.
IBM moze nie oferowac w innych krajach produktéw, ustug lub opcji omawianych w tej publikacji. Informacje o
produktach i ustugach dostepnych w danym kraju mozna uzyska¢ od lokalnego przedstawiciela IBM. Odwotanie
do produktu, programu lub ustugi IBM nie oznacza, ze mozna uzy¢ wyfacznie tego produktu, programu lub ustugi.
Zamiast nich mozna zastosowac ich odpowiednik funkcjonalny pod warunkiem, ze nie narusza to praw wifasnosci
intelektualnej IBM. Jednakze cata odpowiedzialno$¢ za ocene przydatnosci i sprawdzenie dziatania produktu,
programu lub ustugi pochodzacych od producenta innego niz IBM spoczywa na uzytkowniku.

IBM moze posiadac patenty lub ztozone wnioski patentowe na towary i ustugi, o ktérych mowa w niniejszej
publikacji. Przedstawienie niniejszej publikacji nie daje zadnych uprawnien licencyjnych do tychze patentéw.
Pisemne zapytania w sprawie licencji mozna przesytac¢ na adres:

IBM Director of Licensing
IBM Corporation

North Castle Drive
Armonk, NY 10504-1785
USA

Zapytania w sprawie licencji na informacje dotyczace zestawow znakéw dwubajtowych (DBCS) nalezy kierowac do
lokalnych dziatéw wiasnosci intelektualnej IBM (IBM Intellectual Property Department) lub zgtasza¢ na pismie pod
adresem:

Intellectual Property Licensing

Legal and Intellectual Property Law

IBM Japan, Ltd.

19-21, Nihonbashi-Hakozakicho, Chuo-ku
Tokyo 103-8510, Japonia

Ponizszy akapit nie obowigzuje w Wielkiej Brytanii, a takze w innych krajach, w ktérych jego tres¢ pozostaje
W sprzecznosci z przepisami prawa miejscowego:

INTERNATIONAL BUSINESS MACHINES CORPORATION DOSTARCZA TE PUBLIKACJE W STANIE, W JAKIM SIE
ZNAJDUJE "AS IS" BEZ UDZIELANIA JAKICHKOLWIEK GWARANCJI (W TYM TAKZE REKOJMI), WYRAZNYCH LUB
DOMNIEMANYCH, A W SZCZEGOLNOSCI DOMNIEMANYCH GWARANCJI PRZYDATNOSCI HANDLOWEJ,
PRZYDATNOSCI DO OKRESLONEGO CELU ORAZ GWARANCJI, ZE PUBLIKACJA NIE NARUSZA PRAW OSOB TRZECICH.
Ustawodawstwa niektérych krajow nie dopuszczajg zastrzezen dotyczacych gwarancji wyraznych lub
domniemanych w odniesieniu do pewnych transakgji; w takiej sytuacji powyzsze zdanie nie ma zastosowania.

Informacje zawarte w niniejszej publikacji moga zawiera¢ niescistosci techniczne lub btedy typograficzne.
Informacje te s okresowo aktualizowane, a zmiany te zostang uwzglednione w kolejnych wydaniach tej publikacji.
IBM zastrzega sobie prawo do wprowadzania ulepszen i/lub zmian w produktach i/lub programach opisanych w
tej publikacji w dowolnym czasie, bez wczedniejszego powiadomienia.

Wszelkie wzmianki w tej publikacji na temat stron internetowych innych podmiotéw zostaty wprowadzone
wylacznie dla wygody uzytkownika i w zadnym wypadku nie stanowig zachety do ich odwiedzania. Materiaty
dostepne na tych stronach nie sa czescig materiatéw opracowanych dla tego produktu IBM, a uzytkownik korzysta
z nich na wtasng odpowiedzialnosc.

IBM ma prawo do uzywania i rozpowszechniania informacji przystanych przez uzytkownika w dowolny sposéb, jaki
uzna za wtasciwy, bez zadnych zobowigzan wobec ich autora.

Licencjobiorcy tego programu, ktérzy chcieliby uzyskac¢ informacje na temat programu w celu: (i) wdrozenia
wymiany informacji miedzy niezaleznie utworzonymi programami i innymi programami (fgcznie z tym opisywanym)
oraz (ii) wspdlnego wykorzystywania wymienianych informacji, powinni skontaktowac sie z:

IBM Corporation
2Z4A/101

11400 Burnet Road
Austin, TX 78758 USA

Informacje takie moga by¢ udostepnione, o ile spetione zostang odpowiednie warunki, w tym, w niektorych
przypadkach, zostanie uiszczona stosowna opfata.
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Licencjonowany program opisany w niniejszej publikacji oraz wszystkie inne licencjonowane materiaty dostepne
dla tego programu s3a dostarczane przez IBM na warunkach okre$lonych w Umowie IBM z Klientem,
Miedzynarodowej Umowie Licencyjnej IBM na Program lub w innych podobnych umowach zawartych miedzy IBM
i uzytkownikami.

Wszelkie dane dotyczace wydajnosci zostaty zebrane w kontrolowanym srodowisku. W zwigzku z tym rezultaty
uzyskane w innych srodowiskach operacyjnych moga sie znaczaco roézni¢. Niektére pomiary mogty byc
dokonywane na systemach bedacych w fazie rozwoju i nie ma gwarancji, ze pomiary wykonane na ogdlnie
dostepnych systemach dadza takie same wyniki. Niektére z pomiaréw mogty by¢ estymowane przez ekstrapolacje.
Rzeczywiste wyniki moga by¢ inne. Uzytkownicy powinni we wtasnym zakresie sprawdzi¢ odpowiednie dane dla
ich $rodowiska.

Informacje dotyczace produktéw innych niz produkty IBM pochodzg od dostawcéw tych produktéw, z
opublikowanych przez nich zapowiedzi lub innych powszechnie dostepnych Zrédet. IBM nie testowat tych
produktéw i nie moze potwierdzi¢ doktadnosci pomiaréw wydajnosci, kompatybilnosci ani zadnych innych danych
zwigzanych z tymi produktami. Pytania dotyczace mozliwosci produktéw innych podmiotéw nalezy kierowac do
dostawcow tych produktow.

Wszelkie stwierdzenia dotyczace przysztych kierunkéw rozwoju i zamierzert IBM moga zosta¢ zmienione lub
wycofane bez powiadomienia.

Wszelkie ceny podawane przez IBM sg propozycjami cen detalicznych. Ceny te sg aktualne i podlegajg zmianom
bez wczesniejszego powiadomienia. Ceny podawane przez dealeréw moga by¢ inne.

Niniejsza informacja stuzy jedynie do celéw planowania. Wszelkie podane tu informacje moga zosta¢ zmienione,
zanim opisywane produkty stang sie dostepne.

Publikacja ta zawiera przyktadowe dane i raporty uzywane w codziennej pracy. W celu kompleksowego ich
zilustrowania podane przyktady zawierajg nazwiska oséb prywatnych, nazwy przedsiebiorstw oraz nazwy
produktow. Wszystkie te nazwy/nazwiska sa fikcyjne i jakiekolwiek podobienstwo do istniejacych nazw/nazwisk i
adresow jest catkowicie przypadkowe.

Licencja w zakresie praw autorskich

Niniejsza publikacja zawiera przyktadowe aplikacje w kodzie zrédtowym, ilustrujace techniki programowania w
roznych systemach operacyjnych. Uzytkownik moze kopiowaé, modyfikowac i dystrybuowac te programy
przyktadowe w dowolnej formie bez uiszczania opfat na rzecz IBM, w celu projektowania, uzywania, sprzedazy lub
dystrybucji aplikacji zgodnych z aplikacyjnym interfejsem programowym dla tego systemu operacyjnego, dla
ktérego napisane zostaty programy przyktadowe. Programy przykladowe nie zostaty gruntownie przetestowane.
IBM nie moze zatem gwarantowac ani sugerowac niezawodnosci, uzytecznosci i funkcjonalnosci tych programow.
Uzytkownik moze kopiowa¢, modyfikowac i dystrybuowac te programy przyktadowe w dowolnej formie bez
uiszczania opfat na rzecz IBM w celu projektowania, uzywania, sprzedazy lub dystrybucji aplikacji zgodnych z
aplikacyjnym interfejsem programowym IBM.

Kazda kopia programu przyktadowego lub jakikolwiek jego fragment, jak tez jakiekolwiek prace pochodne musza
zawierac nastepujace uwagi dotyczace praw autorskich:

© (nazwa przedsiebiorstwa uzytkownika, rok). Fragmenty niniejszego kodu pochodza z programéw przyktadowych
IBM Corp. © Copyright IBM Corp. 2004, 2014. Wszelkie prawa zastrzezone.

W przypadku przegladania niniejszych informacji w formie elektronicznej zdjecia i kolorowe ilustracje moga nie by¢
wyswietlane.

Znaki towarowe

IBM, logo IBM oraz ibm.com s3 znakami towarowymi lub zastrzezonymi znakami towarowymi International
Business Machines Corp. zarejestrowanymi w wielu systemach prawnych na catym swiecie. Nazwy innych
produktow i ustug moga by¢ znakami towarowymi IBM lub innych podmiotéw. Aktualna lista znakéw towarowych
IBM jest dostepna w serwisie WWW, w sekcji "Copyright and trademark information" (Informacje o prawach
autorskich i znakach towarowych), pod adresem www.ibm.com/legal/copytrade.shtml.

IBM Security Trusteer Rapport iii
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.



Adobe, Acrobat, PostScript oraz wszystkie pochodne znaki towarowe s3 zastrzezonymi znakami towarowymi lub
znakami towarowymi Adobe Systems Incorporated w Stanach Zjednoczonych i w innych krajach.

Microsoft, Windows, Windows NT oraz logo Windows s3 znakami towarowymi Microsoft Corporation w Stanach
Zjednoczonych i/lub w innych krajach.

compaTBE  Java oraz wszystkie znaki towarowe i logo dotyczace jezyka Java sg znakami towarowymi lub
zastrzezonymi znakami towarowymi Oracle i/lub przedsiebiorstw afiliowanych Oracle.

Postanowienia dotyczace ochrony prywatnosci

Oprogramowanie IBM, w tym rozwigzanie SaaS (Software as a Service)) zwane dalej "Oferowanym
Oprogramowaniem" moze korzysta¢ z informacji cookie lub z innych technologii do gromadzenia danych o
uzywaniu produktéw, do poprawienia jakosci ustug dla uzytkownikéw koricowych, do dopasowania interakcji do
ich oczekiwan oraz do innych celéw. W wielu przypadkach Oferowane Oprogramowanie nie gromadzi informacji
pozwalajacych na identyfikacje osoby.

Wiecej informacji na temat korzystania z réznych technologii, w tym z informacji cookie, do opisanych wyzej celéw
znajduje sie w sekgji "IBM Software Products and Software-as-a-Service Privacy Statement" pod adresem
http://www.ibm.com/software/info/product-privacy.
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1. Informacje wstepne

O tym podreczniku

W tym podreczniku wyjasniono sposob korzystania z programu IBM Security Trusteer
Rapport ("Rapport”) w sposob zapewniajagcy optymalne wykorzystanie jego

mozliwosci. Podrecznik jest przeznaczony dla:

= klientéw bankéw iinnych instytucji finansowych, oferujacych program Rapport
do bezptatnego pobrania jako narzedzie chronigce rachunki bankowe
obstugiwane za posrednictwem Internetu;

= klientow korzystajacych z kart ptatniczych chronionych przez program Rapport,
korzystajagcych z programu Rapport do zabezpieczenia transakgcji

realizowanych online za pomoca kart pfatniczych.

Wiecej informacji na temat programu Rapport

Jako uzupetnienie tego podrecznika dostepna jest opracowana przez IBM strona

http://www.trusteer.com/support/fag, zawierajgca czesto zadawane pytania.

Na stronie WWW zawierajacej czesto zadawane pytania nalezy wprowadzi¢ swoje
pytanie w narzedziu Btyskawiczne odpowiedzi w celu uzyskania odpowiedzi na
dodatkowe, mogace sie pojawic¢ pytania i watpliwosci.

Przesytanie opinii

Opinie uzytkownikéw sa dla IBM bardzo wazne.

= Zachecamy do przesyfania sugestii dotyczacych nowych funkcji oraz

udoskonalen i wyrazania swoich opinii na temat programu Rapport.
W celu przestania opinii na temat programu Rapport nalezy przejs¢ pod adres:

http://www.trusteer.com/support/product-feedback.
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http://www.trusteer.com/support/faq
http://www.trusteer.com/support/product-feedback

Informacje o wsparciu

Informacje na temat wsparcia sg dostepne w serwisie:

http://www.trusteer.com/support

Utatwienia dostepu

Utatwienia dostepu pomagajq uzytkownikom niepetnosprawnym, np. osobom z
uposledzong motoryka lub niedowidzacym, w efektywnym korzystaniu z
oprogramowania. Opisywany tutaj produkt oferuje utatwienia dostepu polegajace na
mozliwosci nawigacji w interfejsie na podstawie informacji odczytywanych na gtos

przez program.

Sprawdzone procedury w zakresie bezpieczenstwa

Bezpieczenstwo systemoéw informatycznych wymaga ochrony systemow i informacji
poprzez dziatania prewencyjne, wykrywanie zagrozen i reagowanie w przypadku
niewtasciwego dostepu w obrebie organizacji i poza nig. Niewtasciwy dostep moze
spowodowac zmiany w informacjach, ich zniszczenie, wykorzystanie w niewtasciwy
sposéb albo tez uszkodzenie systemu lub niewtasciwe wykorzystanie systemow, w
tym uzycie ich do zaatakowania innych systeméw. Zaden system ani produkt
informatyczny nie jest catkowicie bezpieczny. Zaden pojedynczy produkt, ustuga czy
zabezpieczenie nie gwarantuja petnej skutecznosci ochrony przed niewtasciwym
uzyciem lub dostepem. Systemy, produkty i ustugi IBM® zostaty zaprojektowane jako
czes¢ kompleksowego rozwigzania w zakresie zabezpieczennr, obejmujacego
niezbedne dodatkowe procedury operacyjne i mogacego wymagaé wiekszej
skutecznosci innych systeméw, produktéow czy ustug. IBM NIE GWARANTUJE, ZE
SYSTEMY, PRODUKTY CZY UStUGI SA ODPORNE NA DZIALANIA PODEJMOWANE
PRZEZ OSOBY TRZECIE W ZtEJ WIERZE LUB BEZPRAWNIE ANI ZE TAKIE SYSTEMY,
PRODUKTY CZY UStUGI ZABEZPIECZA ORGANIZACJE PRZED TAKIMI DZIALANIAMI
OSOB TRZECICH.
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2. Czym jest program Rapport?

Program Rapport to zaawansowane oprogramowanie zabezpieczajace, chroniagce
przed wykradzeniem przez przestepcéw dane przesytane przez klienta do systemu
bankowosci elektronicznej. Program Rapport jest stanowczo rekomendowany przez
bank uzytkownika jako dodatkowa — obok stosowanego przez klienta
oprogramowania antywirusowego i zabezpieczajacego — warstwa zabezpieczen
oprogramowania. Chronigc potaczenie klienta z Internetem i tworzac kanat
bezpiecznej komunikacji z serwisem WWW banku, program Rapport blokuje préby

wykradzenia przez szkodliwe oprogramowanie srodkéw pienieznych z konta klienta.

Krotki film wideo o charakterze wprowadzajgcym do programu Rapport mozna
znalez¢ pod adresem
http://www.trusteer.com/introduction-to-rapport

Z korzystania z programu Rapport nie nalezy rezygnowa¢ nawet w sytuacji, w ktorej
komputer i sie¢ sg chronione za pomocg innych rozwigzan do ochrony komputera i
komunikacji sieciowej. Ostatnie badania wskazujg, ze rozwigzania z zakresu
zabezpieczen, takie jak oprogramowanie antywirusowe czy firewall, charakteryzuja sie
tylko czesciowg skutecznoscia wobec wymierzonych w serwisy finansowe atakow
szkodliwego oprogramowania takiego jak Zeus, SpyEye, Gozi czy Torpig. Dzieki
integracji z procesami zapobiegania wytudzeniom oferowanymi przez bank program
Rapport gwarantuje dodatkowg warstwe zabezpieczen, obok innych rozwigzan do
ochrony komputera i komunikacji sieciowej. Program Rapport umozliwia wykrywanie
najbardziej wyrafinowanych atakéw o charakterze finansowym, wyswietlanie

informujacych o nich alertéow i blokowanie takich atakéw.

Program Rapport jest udostepniany klientom bezptatnie, we wspotpracy z organizacja
uzytkownika, i umozliwia im ochrone sesji bankowosci elektronicznej oraz innych
serwisow WWW niezwigzanych z przedsiebiorstwem (takich jak na przyktad e-

commerce czy webmail).
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Na ile rozpowszechnione s cyberprzestepstwa o charakterze finansowym?

W roku 2011 FBI zidentyfikowato dwadziescia incydentéw polegajacych na
oszustwach na taczng sume 20 min USD, polegajagcych na kradziezy danych
uwierzytelniajagcych do bankowosci elektronicznej matej i sredniej wielkosci
przedsiebiorstw amerykanskich i uzyciu ich do zainicjowania przelewéw bankowych
do chihAskich przedsiebiorstw z sektora handlowego. Wedtug szacunkéw
cyberprzestepcy okradaja mate i Srednie przedsiebiorstwa w Stanach Zjednoczonych
i Europie na kwote nawet 1 mld USD rocznie. Korporacyjne rachunki bankowe to
szczegolnie narazone na ataki cyberprzestepcéw cele, a liczba takich atakow stale
rosnie. Jedno z najwiekszych zagrozen wigze sie z komputerem wykorzystywanym do
wykonywania operacji bankowych. Przestepcy wykorzystuja dwie wyrafinowane

metody dostepu do rachunkéw online za posrednictwem komputera:

» Szkodliwe oprogramowanie — automatycznie i bez wiedzy uzytkownika
pobierane na jego komputer podczas korzystania z Internetu przechwytuje
dane logowania i przesyta je do grupy przestepczej, a takze umozliwia
modyfikacje bez wiedzy uzytkownika realizowanych transakgji.

= Wyludzanie informacji — przestepcy buduja fatszywe serwisy WWW tudzaco
przypominajace serwis WWW banku, aby skioni¢ uzytkownika do
wprowadzenia w nich danych logowania do bankowosci elektronicznej, ktére

zostang nastepnie uzyte do uzyskania dostepu do rachunku bankowego.

Oprogramowanie antywirusowe: fatszywe poczucie

bezpieczenstwa

Jest taka rzecz, ktérg producenci oprogramowania antywirusowego woleliby przed
Tobga ukry¢: oferowane przez nich produkty nie sg szczegdlnie skuteczne w zakresie
blokowania najbardziej wyrafinowanych wiruséw. Jak podaje serwis Krebs On Security,
statystyki wskazuja, ze oprogramowanie antywirusowe wykrywa zaledwie okoto
25% najbardziej popularnego szkodliwego oprogramowania przesytanego
obecnie za posrednictwem poczty e-mail. Dzieje sie tak, poniewaz tworcy wirusow
dziatajg bardzo szybko. Zwykle w chwili, gdy oprogramowanie antywirusowe potrafi
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wykry¢ dang, nowa odmiane wirusa, jest juz za poézno. Jest to moment, gdy

cyberprzestepcy zdobyli juz dostep do rachunkéw bankowych klientéow.

Wykrywanie podpisow nie dziata

W celu zidentyfikowania nowych wiruséw (zwanych réwniez ,szkodliwym
oprogramowaniem”) rozwigzania antywirusowe tworza specjalne sygnatury kazdego
przychodzacego pliku, a nastepnie poréwnuja je ze stownikiem sygnatur znanych
wiruséw. Rozwiagzania antywirusowe nie moga broni¢ sie przed szkodliwym
oprogramowaniem, o ile wczesniej nie zostata pozyskana prébka pliku i nie zostanie

opracowana sygnatura.

Problem polega na tym, ze autorzy szkodliwego oprogramowania sg takze bardzo,
bardzo przebiegli. Sq oni w stanie stworzy¢ miliony plikow — kazdy z unikatowym
podpisem — miesiecznie. To samo szkodliwe oprogramowanie moze by¢ maskowane
w wielu réznych plikach, przy czym kazdy powinien mie¢ wtasny podpis nieznany

oprogramowaniu antywirusowemu.

Wykrycie nowych podpisoéw przez szkodliwe oprogramowanie stuzace do przestepstw
finansowych przez programy antywirusowe moze zaja¢ wiele dni, a nawet tygodni.
Jednoczesnie wytudzenie moze mie¢ miejsce w ciggu zaledwie godzin po powstaniu
nowego szkodliwego oprogramowania o nieznanym dotad podpisie. Tak wiec w
chwili, gdy dostawca oprogramowania antywirusowego oczysci komputer ze

szkodliwego oprogramowania, moze by¢ juz za p6zno na zapobiezenie wytudzeniu.

Strategia dziatania programu Rapport

Innowacyjna technologia IBM znakomicie sprawdza sie tam, gdzie koncza sie
mozliwosci oferowane przez konwencjonalne oprogramowanie zabezpieczajace. Od
momentu zainstalowania program Rapport chroni urzadzenie klienta i zapobiega
zainfekowaniu go przez szkodliwe oprogramowanie finansowe. IBM komunikuje sie
tez z bankiem, co pozwala zespotowi uzytkownika niezwtocznie podejmowac kroki w

obliczu zmieniajacych sie zagrozen.
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Program Rapport nie umozliwia wyszukiwania podpiséw plikow. Nie sprawdza on tez
samego pliku, ale jego aktywnos¢. Program Rapport wykrywa proces instalacji
szkodliwego oprogramowania i przerywa go, chronigc komputer przed infekcja.
Nawet w sytuacji, gdy dojdzie do instalacji szkodliwego oprogramowania na
urzadzeniu, program Rapport wykrywa i blokuje préby naruszenia ochrony
przegladarki oraz sesji bankowosci elektronicznej. Blokujac dziatalnos¢ szkodliwego
oprogramowania, program Rapport zapewnia ochrone na poziomie uzupetniajgcym i
przewyzszajagcym mozliwosci programéw antywirusowych. Oznacza to, ze bank w
$cistej wspotpracy z IBM oferuje uzytkownikowi i jego klientom najlepsza dostepna

ochrone przed naduzyciami finansowymi.

Dodatkowa warstwa zabezpieczen

Program Rapport zoptymalizowano pod katem blokowania szkodliwego
oprogramowania i naduzy¢ finansowych. Nie oznacza to jednak, ze nalezy catkowicie
zrezygnowac z posiadanych rozwigzan antywirusowych. Wiele innych wiruséw nadal
stanowi zagrozenie. Moga one spowalniac¢ prace komputera lub zaktécac prace, nie
beda natomiast podejmowaty préb wytudzenia srodkéw finansowych. Nalezy nadal
stosowac rozwigzania antywirusowe posiadane przez uzytkownika do ochrony przed

wirusami tego typu.

Przed jakimi atakami chroni program Rapport?

Prawnie zastrzezona technologia blokowania przegladarki oferowana przez program
Rapport uniemozliwia dostep bez uprawnien do informacji wymienianych miedzy
klientami a serwisami WWW, niezaleznie od tego, ktéry ze szkodliwych programoéw

odpowiada za zagrozenie.
Program Rapport wykazuje skutecznos¢ w blokowaniu nastepujacych technik:

=  Whyludzanie informacji

= Pharming lub podszywanie sie pod serwery DNS

= Kevlogging (Rejestrowanie naci$nie¢ klawiszy)
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= Man-in-the-Middle (Cztowiek pomiedzy)

= Man-in-the-Browser (Cztowiek w przegladarce)

=  Wykonywanie zrzutéw ekranéw

= Przechwytywanie sesji

= Sterowane pobieranie

Wytudzanie informacji

Atak polegajacy na wytudzeniu informacji polega na stworzeniu przez przestepce
serwisu WWW wygladajacego identycznie jak serwis znany uzytkownikowi i zaufany
(na przyktad serwis WWW banku uzytkownika). Przestepca zacheca uzytkownika do
odwiedzenia serwisu WWW (na przyktad przez przestanie mu wiadomosci e-mail z
odsytaczem do serwisu WWW). Przechodzac do fatszywego serwisu WWW, uzytkownik
wierzy, ze jest to serwis prawdziwy. Po zalogowaniu sie przez uzytkownika do
oszukanczego serwisu WWW przestepca przechwytuje jego dane uwierzytelniajace, a
nastepnie moze wykorzysta¢ je do zalogowania sie w imieniu uzytkownika w

prawdziwym serwisie WWW.

W ramach ochrony przed atakami polegajagcymi na wytudzaniu informacji program

Rapport:

= Ostrzega uzytkownika o prébie uzyskania dostepu do serwisu WWW, o ktérym
wiadomo, ze jest szkodliwy.

= To ostrzezenie pojawia sie przy wprowadzaniu hasta w serwisie WWW
niezapewniajgcym bezpieczenstwa przy wprowadzaniu danych. Serwisy
nieprzesytajagce danych w sposéb bezpieczny to serwisy wysokiego ryzyka,
obejmujace uprawnione serwisy, ktére moga tatwo zostac przejete przez grupy
przestepcze.

= Umozliwia automatyczne przekierowanie uzytkownika do prawdziwego
serwisu WWW banku lub na strone czesto zadawanych pytan dotyczacych

wytudzania informacji albo do serwisu z kampanig edukacyjna.
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Pharming lub podszywanie sie pod serwery DNS

Atak typu pharming lub podszywanie sie pod serwery DNS wystepuje, kiedy w wyniku
dziatan przestepczych komputer uzytkownika odwiedza oszukanczy serwis WWW
mimo wpisania przez uzytkownika w pasku adresu przegladarki wtasciwego adresu
serwisu WWW. Atak ten jest realizowany przy uzyciu réznych technik, takich jak
zainfekowanie komputera szkodliwym oprogramowaniem lub naruszenie ochrony
serwerdw w sieci dostawcy ustug internetowych. Po przejsciu do oszukanczego
serwisu WWW i prébie zalogowania sie przestepca przechwytuje dane
uwierzytelniajagce uzytkownika, a nastepnie moze wykorzystac je do zalogowania sie
w imieniu uzytkownika w prawdziwym serwisie WWW i zainicjowania oszukanczych
transakcji. Aby zabezpieczy¢ uzytkownika przed atakami typu pharming, program
Rapport weryfikuje adres IP oraz certyfikat SSL serwisu WWW przy kazdej probie
nawiazania potaczenia z chronionym serwisem WWW. Jesli weryfikacja nie powiedzie
sie, program Rapport konczy potaczenie i nawigzuje nowe pofaczenie z prawdziwym

serwisem WWW.

Rejestrowanie nacisniec klawiszy

Program do rejestracji nacisnie¢ klawiszy to szkodliwe oprogramowanie rezydujace na
komputerze uzytkownika w sposéb dla niego niewidoczny. Program rejestrujacy
nacisniecia klawiszy zapisuje znaki wprowadzane za pomoca klawiatury, a nastepnie
przesyta te dane przestepcom. W ten sposdb programy rejestrujgce nacisniecia
klawiszy pozwalajg przechwytywaé¢ wprowadzane przez uzytkownika podczas
logowania dane uwierzytelniajgce, numery kart ptatniczych oraz inne newralgiczne
informacje, i przesyfac je do przestepcéw, ktérzy moga nastepnie wykorzystac te dane
uwierzytelniajagce do zalogowania sie na rachunku uzytkownika, podszycia sie pod
niego i realizacji przestepczych transakcji. Program Rapport blokuje programy do
rejestracji naci$nie¢ klawiszy przez szyfrowanie wprowadzanych z klawiatury znakoéw,

uniemozliwiajgc odczyt newralgicznych informacji przez te programy.
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Man-in-the-Middle (Cztowiek pomiedzy)

Man-in-the-Middle (Cztowiek pomiedzy) to zaawansowana odmiana atakow
polegajacych na wytudzaniu informacji i atakédw typu pharming. W przypadku tego
konkretnego ataku uzytkownik loguje sie do serwisu WWW i rozpoczyna prace,
catkowicie nies$wiadom, ze wszystkie informacje wymieniane miedzy nim a serwisem
WWW s3 przekazywane do cyberprzestepcédw za posrednictwem posredniczacego
serwisu WWW, ktéry w ten sposéb odczytuje prywatne informacje i ma mozliwosc¢
modyfikacji transakcji uzytkownika. Na przyktad, jesli uzytkownik chce przesta¢ pewna
kwote pieniedzy okreslonemu odbiorcy pfatnosci, przestepca moze zmienié
tozsamos$¢ odbiorcy, co spowoduje przekierowanie Ssrodkédw na inny rachunek

bankowy.

Program Rapport uniemozliwia przekierowywanie przegladarki przez szkodliwe

oprogramowanie do oszukanczych serwisow WWW, wykorzystujagc do tego wiele

warstw weryfikacji, takich jak weryfikacja adreséw IP serwisow WWW oraz certyfikatow.

Man-in-the-Browser (Cztowiek w przegladarce)

Man-in-the-Browser (Cztowiek w przegladarce) to szkodliwe oprogramowanie
przenikajace do przegladarki, niekiedy w postaci programéw dodatkowych, takich jak
pasek narzedzi, BHO czy wtyczka. Szkodliwe oprogramowanie tego rodzaju steruje
wszystkim, co ma miejsce w przegladarce. Gromadzi ono newralgiczne informacje,
takie jak dane uwierzytelniania logowania, i przekazuje je przestepcom. Umozliwia
ono takze generowanie transakcji w imieniu uzytkownika, na przyktad przesytanie

srodkéw pienieznych z jego rachunku na rachunek grupy przestepcze;.

Program Rapport uniemozliwia modyfikowanie danych w przegladarce za

posrednictwem wielu mechanizméw:

= Blokuje dostep szkodliwego oprogramowania do newralgicznych informagji
jeszcze zanim zostanie ono rozpoznane.

= |dentyfikuje i usuwa szkodliwe oprogramowanie, gdy tylko staje sie to mozliwe.

Usuniecie szkodliwego oprogramowania pozwala zablokowaé¢ jego

przeksztatcenie sie w wariant trudniejszy do zablokowania lub zaatakowanie
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przez nie programu antywirusowego, ktéry ma je zablokowa¢. Co wiecej,
program Rapport pozwala wykry¢ i usung¢ wiele wariantéw tego samego
szkodliwego oprogramowania, niezaleznie od tego, jaki plik binarny jest
uzywany w tym wariancie.

= Uniemozliwia pobranie bez wiedzy uzytkownika zidentyfikowanego

szkodliwego oprogramowania — nawet z uprawnionych serwiséw WWW.

Wykonywanie zrzutéw ekranow

Szkodliwe oprogramowanie moze dysponowa¢ takze mechanizmami do
wykonywania zrzutow ekranéw i wysytania ich do przestepcow. Zrzuty ekranéw moga
przedstawia¢ szczegotowe dane rachunkéw bankowych, salda, a nawet dane
uwierzytelniajace, w przypadku obecnosci panelu klawiszy na stronie logowania
serwisu WWW. Program Rapport dezaktywuje mechanizmy przechwytywania ekranu

mimo, ze uzytkownik ma potfaczenie z chronionymi serwisami WWW.

Przechwytywanie sesji

Oprogramowanie do przechwytywania sesji wykrada parametry sesji uzytkownika w
danym serwisie WWW i wysyta te informacje do przestepcy. Nastepnie te parametry
sesji sg przez nig wykorzystywane do przejecia kontroli nad serwisem WWW i obejscia
procesu uwierzytelniania wymaganego do zalogowania sie do tego serwisu WWW.
Program Rapport blokuje dostep do parametréw sesji mimo, ze uzytkownik ma

potaczenie z chronionymi serwisami WWW.

Sterowane pobieranie

W przypadku sterowanego pobierania szkodliwe oprogramowanie jest pobierane bez
wiedzy uzytkownika, po przejsciu do serwisu WWW. Serwis ten moze by¢
uprawnionym, lecz zainfekowanym serwisem WWW, tak ze szkodliwe

oprogramowanie zostanie bez wiedzy uzytkownika pobrane na jego komputer.
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Ochrona danych Twoich klientéw przez program Rapport

Po zainstalowaniu na komputerze program Rapport automatycznie chroni serwisy
WWW nalezace do partnerow biznesowych wspétpracujacych z IBM w celu
zapewnienia przedsiebiorstwu i jego klientom najwyzszego mozliwego poziomu
zabezpieczen. Ochrone oferowana przez program Rapport mozna takze recznie
zastosowac do wszystkich pozostatych serwiséw WWW, do ktérych wymagane jest
logowanie sie i z ktérymi uzytkownik wymienia newralgiczne informacje, takie jak

dane osobiste czy finansowe.

Po nawigzaniu potaczenia z chronionym serwisem WWW program Rapport realizuje w

tle trzy wazne dziatania, wysoce utrudniajgce przestepcom atak na uzytkownika:

» Program Rapport sprawdza, czy pofaczenie nawigzano z prawdziwym, a nie z
fatszywym serwisem WWW (stworzonym przez przestepcédw).

= Po weryfikacji program Rapport blokuje komunikacje miedzy komputerem a
chronionym serwisem WWW. Chroni to przed przechwyceniem potaczenia
online z bankiem przez przestepcéw.

» Program Rapport chroni komputer uzytkownika i pofaczenie z Internetem,
tworzac tunel umozliwiajacy bezpieczng komunikacje z bankiem lub
przedsiebiorstwem, uniemozliwiajgc przestepcom wykorzystanie szkodliwego
oprogramowania do kradziezy danych logowania oraz modyfikacji transakgcji

finansowych i operacji wymiany danych.

Program Rapport zapewnia dodatkowg, wazng i unikalng warstwe zabezpieczen,
umozliwiajgca partnerom biznesowym lepszg ochrone newralgicznych informacji oraz

reagowanie na pojawiajace sie zagrozenia.

Oto niektére specyficzne sposoby ochrony komunikacji, danych i finansow

uzytkownika oferowane przez program Rapport:

= Bezpieczna komunikacja z chronionymi serwisami

= QOchrona danych logowania

= QOchrona sesji w przegladarce

= QOchrona nacisnie¢ klawiszy
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=  QOchrona kart ptatniczych

= Blokowanie wykonywania zrzutow ekranu

= Sprawdzanie poprawnosci serwisow WWW

= Blokowanie programéw dodatkowych w przegladarce

= Blokowanie modyfikowania proceséw

= QOstrzezenia dotyczace szkodliwych serwisow WWW

= Raportowanie zdarzen nieuprawnionego dostepu

= QOchrona przed atakami naktadek

Bezpieczna komunikacja z chronionymi serwisami

Po nawiazaniu potaczenia z chronionym serwisem WWW program Rapport blokuje
dostep do serwisu WWW wszelkich proceséw na komputerze. Komunikacja z serwisem
WWW jest bezpieczna od wszelkich préb dostepu przez szkodliwe oprogramowanie.
Nawet, jesli na komputer uzytkownika przedostanie sie w sposdb niewidoczny
nierozpoznane szkodliwe oprogramowanie, nie moze ono uzyska¢ dostepu do
newralgicznych danych w serwisie WWW ani zmodyfikowa¢ przeprowadzanych przez

uzytkownika transakgcji.

Ochrona danych logowania

Po zalogowaniu sie do chronionego serwisu WWW uwierzytelnia on uzytkownika
dzieki bezpiecznych danych uwierzytelniajacych logowania, takich jak nazwa
uzytkownika czy hasto. Problem polega na tym, ze przestepcy dysponuja szeregiem
metod przechwycenia danych uwierzytelniajagcych umozliwiajgcych logowanie — np.
przez wyludzenie — i uzycia ich do zalogowania sie na konto bankowosci

elektronicznej.

Ochrona sesji w przeglagdarce

Po zalogowaniu sie do serwisu WWW zapisuje on plik tekstowy zwany plikiem cookie
sesji w tymczasowej pamieci na czas trwania sesji. Plik cookie sesji identyfikuje
uwierzytelniona sesje i umozliwia wielokrotne przesytanie newralgicznych informacji

na iz serwera serwisu WWW bez koniecznosci ponownego logowania sie.
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Szkodliwe oprogramowanie moze przechwytywac pliki cookie sesji i uzywac ich do
obchodzenia uwierzytelnien oraz przejmowania sesji w serwisie WWW. W celu
zabezpieczenia sie przed tego typu atakami program Rapport blokuje dostep aplikacji

do plikéw cookie sesji w serwisach WWW partneréw.

Uwaga: Ta funkcja jest obstugiwana wytacznie przez partneréw wspoétpracujacych z
IBM w zakresie ochrony swojej komunikacji online z klientami.

Ochrona nacisnie¢ klawiszy

Program Rapport szyfruje nacisniecia klawiszy przesytane do przegladarki i ukrywa je
przed szkodliwymi komponentami oprogramowania znajdujgcymi sie w systemie
operacyjnym. Zabezpiecza to szkodliwe oprogramowanie przed odczytem nacisnie¢
klawiszy i przechwyceniem newralgicznych informacji, takich jak hasto czy numer

karty ptatniczej.

Ochrona kart pfatniczych

Program Rapport ostrzega uzytkownika o prébie przestania danych kart ptatniczych
do lokalnych i niezabezpieczonych serwisow WWW. Ostrzezenie to jest wyswietlane w
oknie dialogowym, ktére pozwala na zatrzymanie przesytania. Program Rapport
aktywuje takze funkcje uniemozliwiajgcy rejestracje nacisnie¢ klawiszy po
wprowadzeniu numeru karty ptatniczej w chronionym serwisie WWW programu
Rapport lub w dowolnym chronionym (za pomocg protokotu https) serwisie
zawierajacym stowo kluczowe zwigzane z kartg pfatniczg taka jak Visa, Mastercard czy
Amex. Ochrona przed rejestracja nacisnie¢ klawiszy uniemozliwia przechwycenie

szczegotowych danych kart ptatniczych przez szkodliwe oprogramowanie.

Uwaga: Ta funkcja jest obstugiwana wylacznie w przypadku kart pfatniczych
systemow kart ptatniczych objetych takg ochrona.
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Blokowanie wykonywania zrzutow ekranu

Program Rapport dezaktywuje wszelkie préby wykonania zrzutu ekranu podczas
wyswietlania w przegladarce chronionego serwisu WWW. Uniemozliwia to
przechwycenie przez szkodliwe oprogramowanie newralgicznych informacji przez

wykonanie zrzutu ekranu.

Sprawdzanie poprawnosci serwisow WWW

Nawet w przypadku wpisania poprawnego adresu banku lub serwisu WWW
przedsiebiorstwa szkodliwe oprogramowanie moze uzy¢ réznych metod, zwanych
atakami typu pharming, do przekierowania przegladarki do oszukanczego serwisu

WWW.

Aby zabezpieczy¢ uzytkownika przed atakami typu pharming, program Rapport
weryfikuje adres IP oraz certyfikat SSL serwisu WWW przy kazdej prébie nawigzania
potaczenia z chronionym serwisem WWW. Jesli certyfikat SSL utracit waznos¢, jest
niepoprawny lub zostat podpisany przez nieznanego wystawce, program Rapport
uaktywnia ostrzezenie i pomaga uzytkownikowi nawigza¢ pofaczenie z serwisem. Jesli
adresu IP nie ma w tabelach zaufanych adreséw IP dla tego serwisu WWW, program

Rapport zastepuje go znanym, poprawnym adresem IP tego serwisu WWW.

Blokowanie programéw dodatkowych w przegladarce

Po nawigzaniu pofaczenia z chronionym serwisem WWW program Rapport blokuje
wszelkie programy dodatkowe nierozpoznawane jako uprawnione i bezpieczne.
Programy dodatkowe przegladarki to niewielkie, zwykle nalezace do firm trzecich,
fragmenty oprogramowania znajdujace sie w przegladarce i umozliwiajace sterowanie
komunikacja. Ich celem jest ochrona uzytkownika przed szkodliwymi programami
dodatkowymi, ktére moga wykrada¢ dane logowania lub modyfikowac przesytane

przez uzytkownika informacje.
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Blokowanie modyfikowania proceséw

Program Rapport analizuje préby modyfikacji proceséw przegladarki i blokuje proby
wygladajace podejrzanie. Modyfikacja proceséw przegladarki (znana réwniez jako
wprowadzanie zmian w programie) to technika przejmowania kontroli nad

przegladarka i uzyskiwania dostepu do zawartych w niej, newralgicznych danych.

Ostrzezenia dotyczace szkodliwych serwisow WWW

Program Rapport ostrzega uzytkownika o prébie uzyskania dostepu do serwisu WWW,

o ktérym wiadomo, ze jest szkodliwy.

Raportowanie zdarzen nieuprawnionego dostepu

Program Rapport komunikuje sie z serwisami WWW partneréw IBM, zapewniajac
dostep do informacji o poziomie bezpieczenstwa oraz rejestracje wszelkich préb
nieuprawnionego dostepu do konta bankowosci elektronicznej. Pozwala to bankowi
lub przedsiebiorstwu podjg¢ niezwtoczne czynnosci majace na celu eliminacje

zagrozen.

Uwaga: Ta funkcja jest obstugiwana wytacznie przez partneréw wspoétpracujacych z
IBM w zakresie ochrony swojej komunikacji online z klientami.

Ochrona przed atakami naktadek

Ataki naktadek to préby przejecia danych uwierzytelniajacych uzytkownikéw
koncowych przez monitorowanie dostepu uzytkownikéw koncowych do serwiséw
finansowych, a nastepnie uruchomienie okna aplikacji w przegladarce uzytkownika.
To okno aplikacji pyta o newralgiczne dane i blokuje dostep uzytkownika koncowego
do uprawnionego serwisu az do czasu ich podania. Ataki takie moga tudzaco
przypomina¢ etap procesu logowania sie do uprawnionego serwisu WWW,

przekonujac uzytkownika koncowego do podania newralgicznych danych.

Program Rapport identyfikuje ten typ atakéw i moze reagowac na nie na szereg
réznych sposobdéw, uniemozliwiajgc w ten sposdb dziatanie szkodliwego

oprogramowania i kradziez danych uwierzytelniajacych.
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Obstuga

Program Rapport jest prosty w obstudze. Korzystanie z niego nie wymaga
dysponowania wiedza techniczng. Program Rapport nie wymaga takze
przeprowadzenia dodatkowych czynnosci konfiguracyjnych, nie zmienia sposobu
pracy uzytkownika, nie powoduje modyfikacji sposobu dziatania przegladarki i nie

wyswietla po napotkaniu zagrozenia pytan o charakterze technicznym.

Wiekszos¢ z operacji realizowanych przez program Rapport jest realizowana w tle i nie
zaktdca pracy uzytkownika ani nie wymaga jego udziatu. Program Rapport rejestruje
wszystkie czynnosci podejmowane w celu ochrony uzytkownika w raporcie o
aktywnosci, ktérego wyswietlenie jest mozliwe w dowolnej wybranej przez niego
chwili. Szczegétowe informacje na temat poziomdw ryzyka mozna znalez¢ w raporcie
o aktywnosci. Po napotkaniu przez program Rapport powaznego zagrozenia
powiadamia on o tym fakcie uzytkownika. Niektére podejmowane w takich

przypadkach czynnosci wymagaja prostego reagowania na Ostrzezenia programu

Rapport, ktére sg szczegolnie tatwe do zrozumienia.

Sprawdzenie, ktére serwisy WWW sg chronione przez program Rapport, nie nastrecza
wielu trudnosci. Po prawej stronie paska adresu przegladarki (lub w poblizu)
wyswietlana jest ikona, ktorej kolor wskazuje, czy aktualnie odwiedzany serwis jest

chroniony.

é . yourbankhere.com/bank/indewphp C‘@<—. Ikﬂna Ra ppDI‘t

Ikona program Rapport (E) pojawia sie na pasku zadan systemu Windows, jesli
program Rapport jest uruchamiany. Klikniecie ikony na pasku zadan powoduje
otwarcie Konsoli Rapport, za posrednictwem ktdérej mozna uzyska¢ dostep do ré6znych

funkgcji i informacji programu Rapport.

Przy kazdym uzyciu nowych danych logowania w chronionym serwisie program

Rapport wyswietla okno dialogowe z ofertg ochrony tych danych uwierzytelniajgcych.

To okno dialogowe pojawia sie tylko przy pierwszym uzyciu danych logowania.
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Dodatkowe funkcje programu Rapport

Obok ochrony uzyskiwanej automatycznie przy nawigzywaniu potaczenia z serwisami
WWW partneréw IBM mozliwe jest reczne dodanie zabezpieczeh programu Rapport
do wszystkich pozostatych uzywanych serwiséw WWW. Wiecej informacji mozna

znalez¢ w punkcie Ochrona dodatkowych serwiséw WWW.

Obok ochrony serwisu WWW program Rapport oferuje takze inne funkcje

zabezpieczen (wszystkie oferowane bezptatnie):

= Skanowanie komputera w_poszukiwaniu udoskonalen zabezpieczen

umozliwiajgce dalsze udoskonalanie zabezpieczen na komputerze
uzytkownika.

» Generowanie raportow przy prébach wtamania sie na rachunki bankowe.

Informacje dla zaawansowanych uzytkownikéw

Program Rapport to aplikacja wykorzystujaca w niewielkim stopniu zasoby systemowe.

Szczegoétowe informacje na temat wykorzystania zasobow systemowych przez

program Rapport mozna znalez¢ w punkcie Wykorzystywanie zasobéw systemowych

komputera PC przez program Rapport.

Program Rapport w zaden sposOb nie narusza prywatnosci uzytkownika. Wiecej

informacji mozna znalez¢ w punkcie Program Rapport a prywatnos¢ uzytkownika.

Program Rapport wyposazono w mechanizm autoochrony, uniemozliwiajacy
wytaczenie lub usuniecie oprogramowania. W efekcie nie ma mozliwosci zatrzymania
proceséw programu Rapport za posrednictwem menedzera zadan. Wiecej informacji

na temat zatrzymywania programu Rapport mozna znalez¢ w punkcie Zatrzymywanie

programu Rapport.

IBM Security Trusteer Rapport [17
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.

-lll



Wykorzystywanie zasobdéw systemowych komputera PC przez program

Rapport
Dziatanie programu Rapport wigze sie z dziataniem nastepujacych plikéw:

= Pliki wykonywalne:

= Program Files\Trusteer\Rapport\bin\RapportService.exe

= Program Files\Trusteer\Rapport\bin\RapportMgmtService.exe

= Procesy:

= RapportService.exe

= RapportMgmtService.exe
= Ustugi:

= Rapport Management Service (w przypadku nieadministracyjnych kont w

64-bitowych systemach operacyjnych: RapportinjService_x64.exe)

= Sterowniki:

= 'RapportPG.sys' (w przypadku 64-bitowych systeméw operacyjnych:
'‘RapportPG64.sys')

= 'RapportKELL.sys' (w przypadku 64-bitowych systeméw operacyjnych:
'‘RapportKE64.sys')

= 'RapportEl.sys’ (w przypadku 64-bitowych systeméw operacyjnych:
'RapportEl64.sys’)

= Nalezy zapewnic okoto 15 MB przestrzeni w profilu uzytkownika na dzienniki i
ustawienia (w zaleznosci od liczby réznych przegladarek uzywanych na tym
komputerze liczba ta moze wzrosngac).

= Wielkos$¢ programu to 15 MB plus przestrzen w profilu uzytkownika.
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Program Rapport a ochrona prywatnosci

Program Rapport tworzy na komputerze zaszyfrowany podpis danych
uwierzytelniania. Informacje te nie moga postuzy¢ do pobrania danych
uwierzytelniania i sg przez program Rapport wykorzystywane wylacznie do
identyfikacji wszelkich zdarzen wycieku danych uwierzytelniania uzytkownika bez

jego zezwolenia. Program Rapport wysyla anonimowe raporty na temat zdarzen

dotyczacych bezpieczenstwa oraz btedéw wewnetrznych do centralnego serwera.
Informacje te moga nastepnie postuzy¢ do poprawy funkcjonowania produktu i jego

strateqii.

Centralna ustuga Rapport: potezny mechanizm zapobiegania oszustwom

Centralna ustuga Rapport to ustuga oferujgca partnerom IBM mozliwosc¢
podejmowania niezwtocznych dziatan w celu zapobiegania oszukanczemu dziataniu

na koncie uzytkownika.

Kazdorazowo przy wykryciu podejrzanego oprogramowania lub dziatania serwisu
WWW program Rapport generuje zdarzenie dotyczace zabezpieczen i wysyta je do
centralnej ustugi programu Rapport w celu jego analizy. Ta centralna ustuga pozwala
przeprowadzac rozlegte testy umozliwiajace okreslenie, czy dane dziatanie jest
oszukancze. Jesli dane dziatanie okaze sie oszukancze, centralna ustuga przekazuje do
programu Rapport informacje o koniecznosci bardziej agresywnego blokowania

zagrozen.

Uwaga: Centralna ustuga Rapport jest dostepna dla banku uzytkownika wylacznie
pod warunkiem, ze nie wytaczy on funkcji wysytania zdarzen zabezpieczen
do analizy. To ustawienie jest dostepne w kreatorze konfiguracji programu
Rapport i jest domyslnie wiaczone. Mimo wiaczenia tej funkgji
anonimowos¢! uzytkownika jest w petni chroniona.

! Wszystkie informacje wysytane z komputera do centralnej ustugi programu Rapport sg anonimowe i
obejmuja szczegdty techniczne, nie zas prywatne dane. W przypadku powstania w programie Rapport
podejrzenia naruszenia ochrony danych osobowych do banku lub przedsiebiorstwa uzytkownika
przesyfane jest ostrzezenie obejmujace identyfikator pozwalajacy powigzac incydent z kontem
uzytkownika. IBM nie ma dostepu do takiego identyfikatora ani innych prywatnych informacji.
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Program Rapport chroni uzytkownika nawet w sytuacji rezygnacji z przesytania
zdarzen bezpieczenstwa do analizy. Jednak wysytanie zdarzen do analizy pozwala na
wykrycie przez program Rapport bardziej wyrafinowanych, a nawet nieznanych

zagrozen.

Niektore przyktady zdarzen bezpieczenstwa przesytanych do analizy przez program

Rapport to:

» Podejrzany serwis WWW
» Préby przechwycenia danych uwierzytelniajgcych
= Préby zaktécenia przesytania newralgicznych danych

= Podejrzane oprogramowanie

Jedng ze znaczacych korzysci z posiadania centralnej ustugi Rapport jest system
wczesnego ostrzegania, ostrzegajacy bank uzytkownika o wszelkich naruszeniach
ochrony nazwy uzytkownika lub jego hasta. Centralna ustuga pozwala wykry¢
zagrozenia niewykryte przez oprogramowanie antywirusowe oraz pozostate

oprogramowanie zabezpieczajace.

Obok zdarzen dotyczacych zabezpieczen program Rapport wysyta od czasu do czasu
dane dotyczace wewnetrznych btedéw oprogramowania. Informacje te moga poméc

IBM w identyfikacji i naprawie btedéw dotyczacych oprogramowania.
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Czy moge wylaczy¢ opcje wysylania zdarzen dotyczacych zabezpieczen i
dziennikéw btedow do IBM?

Przepustowos¢ wykorzystywang przez te funkcje mozna zmniejszyé, co pozwala
wysyta¢ do IBM tylko zdarzenia o znaczeniu krytycznym. Takie ustawienie nie jest
jednak zalecane. IBM wykorzystuje te informacje do zapewnienia najwyzszego
mozliwego poziomu ochrony przed szkodliwym oprogramowaniem wszystkim
uzytkownikom serwiséw finansowych korzystajgcym z programu Rapport.
Uzytkownikowi korzystajacemu z aktywnej funkcji przesytania zdarzen dotyczacych
bezpieczenstwa i dziennikdéw btedéw do IBM jest zapewniana petna anonimowosc2
Nie jest mozliwe wylaczenie przesytania zdarzen dotyczacych bezpieczenstwa ani

dziennikéw btedow do IBM.

W celu przesytania do IBM tylko zdarzen dotyczacych bezpieczenstwa o znaczeniu
krytycznym i dziennikow btedow nalezy zmieni¢ ustawienie Wyslij zdarzenia
dotyczace zabezpieczen i btedy do analizy z wartosci Zawsze na wartos¢ Tylko

zdarzenia o znaczeniu krytycznym.

2 Wszystkie informacje wysytane z komputera do centralnej ustugi programu Rapport sa anonimowe i
obejmuja szczegdty techniczne, nie zas prywatne dane. W przypadku powstania w programie Rapport
podejrzenia naruszenia ochrony danych osobowych do banku lub przedsiebiorstwa uzytkownika
przesytane jest ostrzezenie obejmujace identyfikator pozwalajacy powigzac incydent z kontem
uzytkownika. IBM nie ma dostepu do takiego identyfikatora ani innych prywatnych informacji.
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3. Instalowanie programu Rapport

Instalowanie programu Rapport jest szybkie i proste. Wystarczy pobra¢ plik
instalacyjny ze strony WWW banku, uruchomi¢ go i postepowac zgodnie ze

wskazéwkami w standardowym kreatorze instalacji.

Dalsze instrukcje mozna znalez¢ w punkcie Instalowanie programu Rapport w

systemie Windows 8 za posrednictwem przegladarki Internet Explorer. Instrukcje

dotyczace instalowania programu Rapport w innych przegladarkach WWW mozna
znalez¢ na stronie WWW:

http://www.trusteer.com/support/win-install-instructions.

Jesdli program Rapport jest instalowany za posrednictwem konta administratora
systemu Windows, standardowy uzytkownik moze uruchomi¢ program Rapport ze
swojego konta, ale nie moze zatrzymac ani rozpocza¢ procesu instalacji, zdeinstalowac
ani ponownie zainstalowac¢ programu Rapport, ani nie moze zmienia¢ ustalonych
ustawien strategii. Ograniczenie to umozliwia administratorom instalowanie
programu Rapport na urzadzeniach catego przedsiebiorstwa, jednoczesnie
uniemozliwiajagc wyfaczanie opcji zabezpieczajacych przez pracownikéw lub
modyfikowanie przez nich strategii bezpieczenstwa dotyczacych wszystkich

uzytkownikow.

Zdecydowanie zaleca sie instalacje programu Rapport z konta administratora,
poniewaz powoduje to automatyczne rozszerzenie ochrony na wszystkich
uzytkownikéw. Ponadto nie jest mozliwe instalowanie sterownikéw w przypadku
instalowania programu Rapport ze standardowego konta uzytkownika, za$
najwazniejsze mechanizmy zabezpieczajagce programu Rapport (ochrona przed
szkodliwym programowaniem i deinstalowanie go) sg instalowane za posrednictwem

sterownikdéw.

W przypadku instalowania programu Rapport ze standardowego konta uzytkownika
nie bedzie on mégt by¢ uruchamiany z zadnego innego konta uzytkownika, a jego
instalacja nie bedzie mozliwa na zadnym innym koncie, o ile nie zostanie on najpierw

zdeinstalowany.
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Skad mozna pobrac program Rapport?

Bedac klientem banku lub innej organizacji oferujacej program Rapport, mozna

pobrac go ze strony WWW banku. Bank moze:

»  Wyswietli¢ sekcje zabezpieczen na stronie WWW banku (zwykle w dolnej czesci
strony) wraz z odsytaczem do programu Rapport lub odsytaczem do strony
umozliwiajgcej pobranie oprogramowania zabezpieczajacego.

= Zaoferowa¢ mozliwos¢ pobrania programu Rapport w ramach procesu
logowania do konta bankowosci elektronicznej lub tuz po pomysinym

zalogowaniu.

Czy program Rapport dziata z moim systemem operacyjnym i przegladarka?

Program Rapport dziata z nastepujacymi systemami operacyjnymi i przegladarkami:

http://www.trusteer.com/supported-platforms.

Dlaczego otrzymuje komunikat informujacy, ze program Rapport juz istnieje na
moim komputerze?

Jesli wersja programu Rapport juz istnieje na komputerze podczas instalowania go, w

procesie instalacji wyswietlane jest nastepujace okno dialogowe:

Welcome to the Trusteer Endpoint
Protection Setup Wizard

Trusteer Endpoint Protection is already installed on your
computer, How do you want to proceed ?

() It doesn't work - I'm trying to fix it
() 1t works - I just want to update it

()1 didn't know it's installed
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Wyswietlenie tego ekranu podczas instalacji oznacza, ze na komputerze jest juz
zainstalowany program Rapport. Ponowna instalacja programu Rapport jest
catkowicie bezpieczna (wystarczy upewni¢ sie, ze nie bedzie instalowana wersja

starsza, niz zainstalowana obecnie).

= Aby zainstalowac program Rapport zamiast juz istniejgcej wersji:

1. Wybierz opcje najlepiej wyjasniajaca przyczyne zamiaru ponownej instalacji

programu Rapport.

2. Kliknij opcje Dalej. Proces instalacji zostanie rozpoczety, a nastepnie przerwany
w celu zamkniecia programu Rapport. Przed zamknieciem programu Rapport
zostanie wyswietlony komunikat z prosba o wprowadzenie kodu
zabezpieczajacego. Do komunikatu dotgczony jest obrazek ze stowem, ktére
nalezy wpisa¢, aby uniemozliwi¢ wylaczenie programu Rapport przez

szkodliwe oprogramowanie.
3. Wprowadz znaki widoczne na obrazku. (Nie jest rozrézniana wielkos¢ liter).

4. Kliknij opcje Zamknij. Podczas zamykania programu Rapport wyswietlany jest
nastepujacy komunikat: ,Nalezy poczeka¢ na zamkniecie programu Trusteer
Endpoint Protection”. Znikniecie tego komunikatu oznacza, ze dziatanie
programu Rapport zostato zatrzymane. Proces instalacji jest kontynuowany
bez przeszkdd. Po zakonczeniu instalacji moze zosta¢ wyswietlony ekran z

nastepujacym komunikatem:

Nastqpita aktualizacja programu Trusteer Endpoint Protection do
nowej wersji. Niektére nowe funkcje programu Trusteer Endpoint

Protection bedq dostepne dopiero po ponownym uruchomieniu.

Mimo wyswietlenia tego komunikatu komputer jest chroniony. Zaleca sie

jednak ponowne uruchomienie komputera tak szybko, jak to tylko mozliwe.
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W jaki sposob moge zainstalowaé¢ program Rapport we wspétuzytkowanym
srodowisku pulpitu wirtualnego?

W przypadku instalowania programu Rapport w systemie operacyjnym Windows
Server (2003 lub 2008) kreator instalacji wykrywa system operacyjny i instaluje wersje
serwerowg programu Rapport. Wersja ta obstuguje wiele sesji. Wiecej informacji
mozna znalez¢ w punkcie Instalowanie programu Rapport w systemie operacyjnym

Windows Server (2003 lub 2008).

Uwaga: Ponizsza procedura opisuje instalacje, w ktérej program Rapport wdrozono
w celu wymuszenia instalacji wersji administracyjnych. Wiecej informacji na
temat pozostatych opcji wdrozenia programu Rapport zawiera publikacja
Installing IBM Security Trusteer Rapport from a Standard User Account Best
Practices.

Instalowanie programu Rapport w systemie operacyjnym

Windows 8 za posrednictwem przegladarki Internet Explorer

Ta procedura wyjasnia sposéb pobierania i instalowania programu Rapport w
przypadku uruchamiania systemu operacyjnego Windows 8 i korzystania z
przegladarki Microsoft Internet Explorer. W przypadku innych przegladarek stosowne
instrukcje mozna znalez¢ na stronie WWW:

http://www.trusteer.com/support/win-install-instructions.

= Aby zainstalowac program Rapport:

1. PrzejdZz na strone logowania swojej organizacji. Jesli organizacja ta oferuje
program Rapport do pobrania, zostanie wyswietlony ekran powitalny z

przyciskiem Pobierz teraz.

2. Kliknij opcje Pobierz teraz. W dolnej czesci okna przegladarki zostanie
wyswietlony pasek informacyjny z pytaniem, czy plik RapportSetup.exe ma

zostac uruchomiony, czy zapisany.

3. Kliknij opcje Uruchom. Kilka sekund po6zniej zostanie wyswietlone kolejne
okno dialogowe z pytaniem: ,Czy chcesz zezwoli¢ nastepujgcemu programowi

na wprowadzenie zmian na tym komputerze?”
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4. Kliknij opcje Tak. Moze zosta¢ wyswietlone okno dialogowe z nastepujacym

komunikatem:

Prébujesz zainstalowa¢ program Trusteer Endpoint Protection,
korzystajqc ze standardowego konta uzytkownika systemu Windows.
Przeprowadzenie instalacji z uzyciem konta tego rodzaju nie pozwala
na wykorzystanie zaawansowanych funkcji usuwania szkodliwego
oprogramowania, dostepnych w produkcie Trusteer Endpoint
Protection, i moze spowodowac wystawienie komputera na ryzyko. Z
tego wzgledu instalacje nalezy przeprowadzi¢ z uzyciem uprawnien
administratora.

Aby skorzystac z uprawnienn administratora w systemie Windows i
kontynuowac proces instalacji, nalezy kliknq¢ przycisk Instaluj.

Jesli komputer nalezy do firmy lub organizacji, moze okazac¢ sie

konieczny kontakt z jej dziatem IT.

Ten komunikat oznacza, ze uzytkownik jest obecnie zalogowany za
posrednictwem standardowego konta systemu Windows. IBM zaleca

instalowanie programu Rapport za posrednictwem konta administratora.

5. Kliknij opcje Instaluj. Zostanie wyswietlony monit z prosbg o wprowadzenie

hasta administratora.

Uwaga: Jesli nie mozesz zainstalowa¢ programu Rapport z wykorzystaniem
uprawnien administratora, mozesz zamkna¢ to okno dialogowe. Nie
zostanie wyswietlony monit o wprowadzenie hasta administratora, a
instalator zostanie zamkniety.
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6. Wprowadz hasto i kliknij przycisk Tak, aby kontynuowaé. Moze zostac

wyswietlone okno dialogowe z nastepujacym komunikatem:

W zwiqzku z niniejszq instalacjgq mogq zosta¢ wyswietlone okna
dialogowe firewalla i oprogramowania antywirusowego z
ostrzezeniami zwigzanymi z niniejszq instalacjq.

Nalezy zezwoli¢ programom RapportSetup lub RapportService na
kontynuowanie pracy w przypadku wyswietlenia dowolnego z tych
ostrzezen, wybierajqc opcje takq jak:

- Wytqcz blokade

- Tak

- Zezwol

- Zezwalaj

Jesli instalacja nie powiedzie sie, moze okazac sie potrzebne czasowe
wytqczenie oprogramowania antywirusowego lub zabezpieczajgcego i
ponowienie proby instalacji. W przeciwnym wypadku oprogramowanie
antywirusowe lub firewall — szczegdlnie w przypadku ustawienia
wysokiego poziomu ochrony — mogq uniemozliwi¢ poprawne

zakoriczenie procesu instalacji.

7. Kliknij przycisk OK. Rozpocznie sie pobieranie programu Rapport.

Zostanie wyswietlony kreator instalacji programu Trusteer Endpoint Protection

Installation.

8. Jesli chcesz, aby program Rapport byt kompatybilny z lektorem ekranowym,
kliknij opcje Zaawansowane. Zostanie wysSwietlony ekran Opcje
zaawansowane. Zaznacz opcje Niedowidze, mam problemy z rozréznianiem
kolorow i/lub korzystam z pomocy lektorow ekranowych, a nastepnie
kliknij przycisk Kontynuuj. Ten tryb umozliwia odczytywanie przez lektora
ekranowego tresci menu i okien dialogowych programu Rapport i eliminuje
mozliwosc¢ zablokowania dziatania lektora ekranowego przez program Rapport

w oknie przegladarki. Powoduje to takze wytaczenie okien dialogowych z
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zabezpieczeniami w postaci obrazka wyswietlanych przy zatrzymywaniu lub

deinstalacji programu Rapport.

Uwaga: Nie nalezy zaznacza¢ pola wyboru Niedowidze, mam problemy z
rozroznianiem koloréow i/lub korzystam z pomocy lektorow
ekranowych, instalujgc program Rapport na komputerze
nieprzeznaczonym dla oséb korzystajacych z lektora ekranowego.
Ustawienie to powoduje bowiem dezaktywacje niektérych funkcji
zabezpieczen.

9. Kliknij opcje Akceptuje warunki zawarte w umowie licencyjnej.

10. Kliknij przycisk Instaluj. Proces instalacji bedzie kontynuowany. Po
zakonczeniu procesu instalacji w kreatorze zostanie wyswietlony przycisk

Zakoncz.

11. Kliknij przycisk Zakoncz. Po uptywie kilku sekund program Rapport otwiera
nowe okno przegladarki umozliwiajace wykonanie krétkiego testu
kompatybilnosci. Po zakonczeniu testu program Rapport otwiera strone w

przegladarce uzytkownika.

Proces instalacji jest zakoriczony.
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Instalowanie programu Rapport w systemie operacyjnym

Windows Server (2003 i 2008)

Program Rapport obstuguje system operacyjny Windows Server (2003 i 2008).
Program Rapport obstuguje takze wiele sesji uzytkownika, umozliwiajac obstuge wielu
profili w jednej instalacji, tak jak jest to wymagane na potrzeby wspoétuzytkowanej
infrastruktury pulpitu wirtualnego. Program Rapport wykrywa fakt uruchomienia
procesu instalacji na serwerze Windows Server (2003 lub 2008) i instaluje wersje
serwera uwzgledniajagca mozliwos¢ wytgczenia wysytania komend ponownego
uruchomienia do uzytkownikéw. Wytaczenie mozliwosci wysytania komend
ponownego uruchomienia do uzytkownikéw pomaga unikna¢ sytuacji, w ktérych
jeden uzytkownik restartuje system dla wszystkich uzytkownikéw na danym
komputerze. Informacje na temat wytaczania mozliwosci wydawania komend
ponownego uruchomienia mozna znalez¢ w publikacji IBM Security Trusteer Rapport

Virtual Environment Best Practices.

= Aby zainstalowac program Rapport w systemie operacyjnym Windows Server

2003 lub 2008:

1. Uruchom plik RapportSetup.exe. Plik ten mozna pobrac ze strony:

http://www.trusteer.com/support/rapport-installation-links.

2. Kontynuuj proces instalacji, umozliwiajacy pobranie kompletnego pakietu
instalacyjnego oraz inicjalizacje kreatora instalacji. Kreator instalacji wykrywa
system operacyjny na serwerze i wyswietla ekran Wykryto hosta w systemie

operacyjnym Windows Server.

3. Po wyswietleniu tego ekranu kliknij opcje Wyswietl dokument. W

przegladarce WWW otwierana jest strona wsparcia dla przedsiebiorstw

dotyczaca programu Rapport, zawierajagca wyjasnienie sposobu, w jaki

program Rapport pomaga chroni¢ przedsiebiorstwa. Na stronie wsparcia firmy
kliknij odsyfacz, aby wyswietli¢ dokument IBM Security Trusteer Rapport Virtual
Implementation Scenarios, ktéry udostepnia wazne informacje dotyczace

implementacji programu Rapport w srodowisku pulpitu wirtualnego.
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4. Po zapoznaniu sie z trescia dokumentu zaznacz pole wyboru Potwierdzam

zapoznanie sie zdokumentem i kontynuuj proces instalacji.

Inaczej, niz w przypadku ekranu Wykryto hosta systemu Windows Server, instalacja

przebiega podobnie do instalacji w pozostatych systemach operacyjnych.

Jak moge przetaczyc sie na konto administratora?

= Przelgczanie sie na konto administratora (system operacyjny Windows 8)

= Przelgczanie sie na konto administratora (system operacyjny Windows 7)

= Przetaczanie sie na konto administratora (system operacyjny Windows XP)
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4. Pierwsze kroki

Niezwtocznie po zakonczeniu instalacji program Rapport jest uruchamiany i od tego

momentu wszelka komunikacja z serwisami WWW

programu Rapport pojawia sie na pasku adresu w

partneréw jest chroniona. lkona

przegladarce lub po jego prawej

stronie. Po przejsciu do serwisu WWW banku lub przedsiebiorstwa ikona programu

Rapport staje sie zielona, co wskazuje, ze serwis jest juz chroniony.

—_—
| (- j (%] yourbankhere.com,/bank/indexphp v v g E

<+—o |lkona Rapport

Przy pierwszym zalogowaniu sie na konto bankowosci elektronicznej moze zosta¢

wyswietlone okno dialogowe ochrony hasta.

Po przejsciu do serwisu WWW, ktory nie jest chroniony przez program Rapport, ikona

programu Rapport jest wyszarzona. Po kliknieciu
wyswietlane jest okno dialogowe (wskaznik statusu

ze witryna nie jest chroniona.

szarej ikony programu Rapport

programu Rapport) informujace,

0 yourbankhere.com is not protected Protect this Website (]

Trusteer protects your computer against malware. We also recommend adding =site

protections for sites into which you enter zensitive data.

ﬂ Help and Support ﬂ!- Open Consaole

Dostepne mozliwosci to:

= Chron dodatkowe serwisy WWW, do

ktérych sie logujesz, lub za

posrednictwem ktorych mozesz odczytac lub przesta¢ newralgiczne dane.

= Otworz Konsole Rapport. Wiele procedur w tym podreczniku rozpoczyna sie od

otwarcia konsoli.

= Wybierz z nagtowkéw tematdéw te, ktore zawierajg najbardziej interesujace

informacje.
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» Poczuj bezpieczenstwo podczas wykonywania czynnosci zwigzanych z praca,

obstuga bankowa i dokonywaniem zakupéw w Internecie.

Otworz Konsole Rapport

Konsola Rapport to portal oferujgcy dostep do szeregu funkgcji i informacji dotyczacych

programu Rapport.
= Aby otworzy¢ Konsole Rapport:

= Kliknij ikone Rapport (E) na pasku zadan. Zostanie wyswietlona Konsola
Rapport.

IBM Security Trusteer Rapport
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Nie widze ikony programu Rapport na pasku zadan

lkona (E) pojawia sie domyslnie na pasku zadan programu Rapport, gdy jest on

uruchomiony. Istnieje mozliwos$¢ ukrycia ikony (zobacz Ukrywanie i przywracanie

ikony na pasku zadan). Ikona informuje, ze aktywne sg zabezpieczenia programu

Rapport niezalezne od przegladarki. Ochrona przegladarki obejmuje ochrone przed
szkodliwym oprogramowaniem, skanowanie i usuwanie. Jesli ikona nie pojawia sig, a
nie zostata ona ukryta odpowiednim ustawieniem w Konsoli Rapport, oznacza to, ze
program Rapport nie dziata. Program Rapport mozna zatrzymac lub zdeinstalowac.
Aby uruchomi¢ program Rapport po jego zatrzymaniu, nalezy wybra¢ opcje
Programy > Trusteer Endpoint Protection > Uruchom program Trusteer Endpoint

Protection.
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5. Ochrona czynnosci dokonywanych za
posrednictwem bankowosci elektronicznej

Jesli bank uzytkownika jest partnerem IBM, mozna pobra¢ program Rapport ze strony
powitalnej banku i cieszy¢ sie w petni chroniong bankowoscia elektroniczng od razu

po jego zainstalowaniu.

Program Rapport identyfikuje zagrozenia dla bezpieczenstwa i neutralizuje je bez
udziatu uzytkownika. Tylko w tych przypadkach, w ktérych program Rapport wykryje
pewien poziom zagrozenia, moze zosta¢ wyswietlony monit z pro$ba o potwierdzenie
przez uzytkownika procesu jego neutralizacji. Wiecej informacji na temat reagowania

na alerty i ostrzezenia programu Rapport mozna znalez¢ w punkcie Reagowanie na

alerty i ostrzezenia.
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6. Bezpieczne korzystanie z kart ptatniczych online

Program Rapport chroni uzytkownika przed kradzieza kart ptatniczych w przypadku

korzystania z nich online.

Program Rapport oferuje nastepujace funkcje zapewniajace bezpieczenstwo kart

nalezacych do systemow kart ptatniczych objetych taka ochrona:

» Wykrywanie czynnosci wprowadzania kodu BIN dla kart nalezacych do
systemoéw kart pfatniczych objetych ochrong na stronie WWW.

» Aktywacja blokady rejestrowania nacisnie¢ klawiszy niezwlocznie po
rozpoczeciu wprowadzania kodu BIN, w celu uniemozliwienia przechwycenia
numeru karty ptatniczej przez szkodliwe oprogramowanie rejestrujgce
nacisniecia klawiszy.

= Powiadamianie o aktywacji blokady rejestrowania nacisnie¢ klawiszy.

= Ostrzeganie o ryzyku zwigzanym z wprowadzaniem numeru karty ptatniczej w
podejrzanych lub niezabezpieczonych serwisach oraz oferowanie opgji

zaufania witrynie/przerwania wprowadzania numeru karty.

Uwaga: Program Rapport nie uzyskuje dostepu do numeréw osobistych kart
ptatniczych. Program Rapport rozpoznaje sekwencje cyfr na poczatku
numeru karty, identyfikujaca jej wystawce. Jest to numer identyfikacyjny
banku (ang. bank identification number, BIN).

Podczas wprowadzania numeréw kart ptatniczych moze zosta¢ wyswietlone

ostrzezenie o nastepujacej tresci:

Prawdopodobnie wprowadzasz dane karty ptatniczej w serwisie WWW
niezabezpieczonym Ilub o wysokim stopniu ryzyka. Nie zaleca sie
wprowadzania danych kart ptatniczych w niezabezpieczonych

serwisach.

Wiecej informacji na temat tego ostrzezenia mozna znalez¢ w punkcie Reagowanie na

ostrzezenia o wykryciu proby wprowadzenia danych karty ptatniczej.
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Prawdopodobnie wprowadzasz dane karty  pftatniczej.

Oprogramowanie Trusteer automatycznie zabezpiecza dane karty

ptatniczej przed kradziezq online.

Wiecej informacji na temat tego komunikatu mozna znalez¢ w punkcie Reagowanie

na komunikaty o zabezpieczeniu danych karty ptatniczej.
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/. Reagowanie na alerty i ostrzezenia

W produkcie wyswietlane sg alerty i ostrzezenia wymagajace reakcji uzytkownika. Po
wyswietleniu okna dialogowego nalezy uwaznie przeczyta¢ jego tres¢ i wybrac
odpowiednig odpowiedz. Podjecie niezbednych dziatan moze miec krytyczne
znaczenie dla bezpieczenstwa uzytkownika. W celu odszukania danego alertu lub
ostrzezenia nalezy wyszuka¢ w niniejszym dokumencie tre$s¢ komunikatu

wyswietlanego na ekranie.

Reagowanie na oferty ochrony hasta

Ponizszy tekst stanowi przyktad oferty ochrony hastfa:

Program Trusteer Endpoint Protection wykryt czynnos¢ wprowadzania
hasta.

Czy chcesz, aby program Trusteer Endpoint Protection rozpoczqt
ochrone tego hasta?

Klikniecie opcji ,Chron to hasto” spowoduje, ze program Trusteer
Endpoint Protection bedzie ostrzegat uzytkownika przy kazdej prébie
wprowadzenia tego hasta w nowym serwisie WWW, w ktdrym nie byto
ono dotqd wprowadzane. Pomaga to chroni¢ przed wytudzeniem

danych logowania przez oszukaricze serwisy WWW.

Oferta ochrony hasta pojawia sie jednokrotnie dla kazdego chronionego serwisu
WWW. Oferta ta pojawia sie za pierwszym razem, gdy program Rapport wykryje
czynnos¢ wprowadzania hasta w zabezpieczonym serwisie WWW. Komunikat ten
zostanie wyswietlony na przyktad, jesli niedawno pobrano program Rapport z serwisu
WWW banku, a nastepnie zalogowano sie do tego serwisu WWW. Innym przyktadem
jest reczne ustawienie ochrony dla serwisu WWW, a nastepnie zalogowanie sie do

niego.
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W przypadku wprowadzenia objetego ochrong hasta w serwisie WWW,

-.llll

ktérego

program Rapport nie rozpoznaje, ostrzega on uzytkownika o prébie uzycia hasta w

innym serwisie WWW. Ostrzezenie pomaga unikngé¢ wprowadzania hasta w

oszukanczym serwisie WWW, co pomaga chroni¢ przed wytudzaniem informacji2.

Po wyswietleniu tego ostrzezenia nalezy wybrac jedng z ponizszych opgji:

= Chron: Po kliknieciu przycisku Chron program Rapport rozpoczyna ochrone

hasta dla tego serwisu WWW. Z chwilg zmiany hasta program Rapport, nie

pytajac uzytkownika, automatycznie zaczyna chroni¢ nowe hasto.

= Nie chron: Wybor tej opcji powoduje, ze program Rapport nie chroni zadnych

haset w tym serwisie i nie oferuje ochrony haset w przypadku ponownych

odwiedzin tego serwisu.

» Nigdy nie chron haset. Powoduje wytaczenie ochrony przed wytudzeniem

informacji przez program Rapport we wszystkich serwisach WWW. Po kliknieciu

opcji Nigdy nie chron haset program Rapport nie bedzie wyswietlat zadnych

ostrzezen dotyczacych wprowadzania haset i nie bedzie oferowat ochrony

haset w zadnym serwisie WWW

Mam wybrang ochrone niewtasciwego hasta. Co mam teraz zrobi¢?

Wprowadz poprawne hasto. Program Rapport zapewni jego ochrone.

Wprowadzone przeze mnie chronione hasto zawiera btad. Co teraz?

Ponownie poprawnie wprowadz hasto. Program Rapport umozliwi ochrone

poprawnego hasta.

3 Atak polegajacy na wytudzeniu informacji to préba sktonienia uzytkownika do odwiedzenia

fatszywego serwisu WWW, ktory udaje inny, wiarygodny serwis (np. nalezacy do banku), i

wprowadzenia w nim swoich danych logowania, ktére moga nastepnie zosta¢ wykorzystane przez
przestepcow do uzyskania dostepu do konta bankowosci elektronicznej i popetnienia przestepstwa,

na przyktad wykonania przelewu srodkéw z rachunku bankowego uzytkownika.
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Mam wybrana opcje catkowitej rezygnacji z ochrony hasel, a teraz chce chroni¢

hasta. Co mam teraz zrobic¢?

Jesli wybrano rezygnacje z ochrony hasel, w strategii bezpieczenstwa programu

Rapport ustawiono definicje strategii. Te strategie mozna zmienic.

= Aby zmienic strategie ochrony haset:

1.

Otworz Konsole Rapport.

W panelu kontrolnym kliknij opcje ﬂ Zostanie wyswietlony dodatkowy

panel kontrolny.

W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran User Approval. Na ekranie wyswietlany jest obrazek ze
stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i wytagczenie

programu Rapport przez szkodliwe oprogramowanie.
Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

Odszukaj element sterujacy Ostrzegaj, kiedy dane logowania zostana uzyte
w nieznanych serwisach WWW. Z listy po prawej stronie tego elementu
sterujacego wybierz opcje W newralgicznych serwisach WWW partneréw i
moich w celu zresetowania strategii i przywrdcenia jej ustawienn domysinych.
Zaznacz opcje W serwisach WWW partnerdow, aby oferta ochrony haset byta

wyswietlana tylko w serwisach WWW partneréw.

Kliknij przycisk Zapisz. Zmiana dotyczaca strategii zabezpieczen zostanie

zapisana.

IBM Security Trusteer Rapport |39
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.



Chce chroni¢ moje hasto, mimo ze wczesniej zostata przeze mnie wybrana opcja

»Nie chron”. Jak moge rozpoczac jego ochrone?

Mozesz zmieni¢ decyzje o ochronie hasta dla tego konkretnego serwisu.

= Aby wlaczy¢ wytaczong dla konkretnego serwisu WWW ochrone hasta:

1.

Otworz Konsole Rapport.

W panelu kontrolnym kliknij opcje H Zostanie wyswietlony dodatkowy

panel kontrolny.

W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

Kliknij opcje Ostrzegaj, kiedy dane logowania zostana uzyte w nieznanych
serwisach WWW. Wyswietlona zostanie strategia zabezpieczeh nazw

uzytkownikow i haset dla kazdego serwisu WWW.

Zaznacz pole wyboru Ostrzegaj w przypadku uzycia hasta w innym miejscu
dla serwisu WWW, dla ktérego ma zosta¢ witgczona ochrona hasta. Program

Rapport zapewni ochrone hasta dla tego serwisu WWW.

Kliknij przycisk Zapisz. Zmiana dotyczaca strategii zabezpieczen zostanie

zapisana.
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Dostaje alert o hasto, ktére nie jest juz uzywane. Jak moge to przerwa¢?

W zaleznosci od naszych ustalen z witrynami WWW partneréow, hasta sa czesto

chronione, nawet po ich zastgpieniu nowymi. Kontynuowanie ochrony haset rzadko

bywa problemem, poniewaz chronione hasta nie sg uzywane do innych celéw. Jesli

jednak wystapi koniecznos¢ zaprzestania ochrony starego hasta przez program

Rapport, mozna wyczysci¢ pamie¢ podreczng Pll (ang. Personally Identifiable

Information) w celu zresetowania mechanizmu ochrony hasta. Czyszczenie pamieci

podrecznej powoduje zaprzestanie ochrony starego hasta przez program Rapport,

lecz takze powoduje wyswietlenie nowej oferty ochrony hasta przy nastepnych

odwiedzinach chronionego serwisu WWW.

= Aby wyczysci¢ pamiec podrecznag PIl:

1.

Otworz Konsole Rapport.

W panelu kontrolnym kliknij opcje H Zostanie wyswietlony dodatkowy

panel kontrolny.

W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

Kliknij opcje Ostrzegaj, kiedy dane logowania zostana uzyte w nieznanych
serwisach WWW. Wyswietlona zostanie strategia zabezpieczeh nazw

uzytkownikow i haset dla kazdego serwisu WWW.

Kliknij opcje Wyczy$¢ pamieé podreczna. Wszystkie ustawienia ochrony hasta
zostang usuniete, za$ strategie ochrony hasta zostana zresetowane, co
spowoduje ponowne wyswietlenie w programie Rapport oferty ochrony hasta

przy kolejnej wizycie w kazdym z serwiséw WWW.
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Mimo wpisania chronionego hasta w serwisie innym niz ten, dla ktérego mam
ustawiong ochrone tego hasta, nie otrzymuje ostrzezenia. Dlaczego?

Niektére uprawnione serwisy zostaty juz przez program Rapport zidentyfikowane jako
uprawnione. Poniewaz wpisanie hasta w tych serwisach nie prowadzi do oszustwa,

program Rapport nie wyswietla w nich ostrzezenia.

Reagowanie na ostrzezenia dotyczace danych chronionych

Ponizszy tekst stanowi przyktad ostrzezenia dotyczacego danych chronionych:

Wtasnie wprowadzono tekst podobny do danych logowania w serwisie:
twojbanktutaj.com

Otrzymujesz to ostrzezenie, poniewaz zamierzasz przestac¢ swoje dane
do innego serwisu WWW: swojbanktutaj.com

Upewnij sie, ze rozpoznajesz serwis, do ktérego zamierzasz przestac
dane logowania. Dane dotyczqce bezpieczeristwa mogq ulec kradziezy

podczas przesytania do nieznanego serwisu WWW.

Ostrzezenie dotyczace ochrony danych pojawia sie kazdorazowo podczas
wprowadzania tekstu zgodnego z chroniona nazwa uzytkownika/hastem w serwisie
WWW nierozpoznawanym przez program Rapport. Celem tego okna komunikatu jest
sprawdzenie, czy serwis WWW, do ktérego aktualnie przesytane sg informacje, nie jest
serwisem oszukanczym, probujagcym ukras¢ dane uwierzytelniajace od uzytkownika.

Dziatanie takie okreslane jest terminem Phishing lub wytudzeniem informacji.

W  powyzszym przyktadzie program Rapport sprawdza, czy serwis WWW
swojbanktutaj.com (adres przyktadowy) nie podszywa sie pod serwis
twojbanktutaj.com i nie prébuje sktoni¢ Cie do wprowadzenia w nim Twoich danych

uwierzytelniajacych do serwisu twojbanktutaj.com.
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Po wyswietleniu tego ostrzezenia nalezy wybrac jedng z ponizszych opgji:

= Zaufaj temu serwisowi: jesli zgadzasz sie na wystanie swoich danych
logowania do tego serwisu WWW i wiesz, ze ten serwis WWW nie pyta o dane
uwierzytelniajace innego serwisu. Po kliknieciu opcji Zaufaj temu serwisowi
ostrzezenie nie zostanie ponownie wyswietlone w przypadku wprowadzenia
tej chronionej nazwy uzytkownika lub hasta w tym serwisie WWW. Jesli
wprowadzono tekst niebedacy danymi logowania lub bedacy danymi
logowania uzywanymi w kilku serwisach WWW, woéwczas, aby zachowac
mozliwos¢ wprowadzania go bez wyswietlania za kazdym razem alertu, mozna
takze zaznaczy¢ pole wyboru Nie chron tych danych logowania w zadnym

serwisie WWW.

Uwaga: Sprawdzong procedurg dotyczaca zabezpieczen jest wybor takich haset,
ktére zawierajag unikalne, trudne do przewidzenia frazy oraz
nieuzywanie tego samego hastfa dla wiecej niz jednego serwisu WWW.
Postepowanie zgodnie z ta praktyka minimalizuje
prawdopodobienstwo koniecznosci zaznaczenia pola wyboru Nie
chron tych danych logowania w zadnym serwisie WWW.

= Zabierz mnie stad! Te opcje nalezy wybra¢, aby zrezygnowac z wysytania
danych logowania do tego serwisu WWW. Zostanie wyswietlone okno
dialogowe z monitem o wybranie serwisu, do ktérego uzytkownik ma zosta¢

przekierowany.

Dlaczego dostaje tak wiele ostrzezen dotyczacych danych chronionych?

W przypadku uzycia fancucha znakéw czesto wpisywanego jako hasto w wielu ré6znych
witrynach uzytkownik otrzymuje ostrzezenie dotyczace danych chronionych
kazdorazowo przy wprowadzeniu tego tancucha w dowolnym serwisie, do ktorego
hasto jest chronione. Aby unikng¢ podobnych, irytujacych sytuacji, nie nalezy chroni¢
haset uzywanych regularnie. W przypadku uzywania tego rodzaju hasta w serwisie
WWW, do/z ktérego przesytane sg newralgiczne dane, nalezy zmieni¢ hasto na
zapewniajace wyzszy poziom bezpieczenstwa. Hasto bezpieczne jest unikalne dla
serwisu WWW, w ktérym jest uzywane, i sktada sie z sekwencji znakéw trudnej do

przewidzenia. Zwykle sktada sie ono z kombinacji liter, cyfr i symboli.
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Mimo wpisania chronionego hasta w serwisie WWW nieobjetym ochrong przez
program Rapport nie otrzymuje alertu. Dlaczego?

Program Rapport korzysta z szeregu metod rozpoznawania serwisow WWW jako
uprawnionych. Jednak w przypadku podejrzen, ze program Rapport nie wyswietla w
sposob prawidtowy alertéw dotyczacych konkretnego serwisu nalezy skontaktowac

sie z dziatem wsparcia, korzystajac z informacji w punkcie Uzyskiwanie wsparcia.

Otrzymuje ostrzezenie dotyczace ochrony danych mimo, ze nie wpisuje
chronionego hasta. Dlaczego?

W przypadku niektérych chronionych serwiséow WWW program Rapport chroni
wszystkie hasta wprowadzone kiedykolwiek w tym serwisie po zainstalowaniu
programu Rapport. Ochrona ta obejmuje stare hasta, a nawet stowa wprowadzone

przypadkowo. Moze by¢ to przyczyng wyswietlania ostrzezenia.

Reagowanie na ostrzezenia dotyczace wprowadzania danych bez

zabezpieczenia

Ponizszy tekst stanowi przyktad ostrzezenia dotyczacego wprowadzania danych bez

zabezpieczenia:

Wszelkie informacje wprowadzone na tej stronie, w tym nazwy
uzytkownikéw i hasta, sq przesytane za posrednictwem
niezaszyfrowanego potqczenia i mogq zostac tatwo odczytane przez

osoby trzecie.

To ostrzezenie pojawia sie przy wprowadzaniu hasta w serwisie WWW
niezapewniajgcym bezpieczenstwa przy wprowadzaniu danych. Jest ono wyswietlane,
aby ostrzec uzytkownika przed przesytaniem newralgicznych danych do serwiséw o
wysokim stopniu ryzyka, w tym do serwiséw uprawnionych, ktére moga tatwo zostac

przejete przez grupy przestepcze.
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Po wyswietleniu tego komunikatu nalezy wybrac¢ jedng z ponizszych opciji:

» Nie przesylaj: przerywa operacje przesyfania i automatycznie przekierowuje

przegladarke na strone WWW IBM z wyjasnieniem ryzyka zwigzanego z
wprowadzaniem danych do niezabezpieczonych serwisow.

Przeslij mimo to: kontynuuje wprowadzanie mimo ostrzezenia.

Ten serwis jest zaufany, nie wyswietlaj alertu ponownie: kontynuuje
wprowadzanie mimo ostrzezenia i zapisuje w programie Rapport informacje o
ufaniu temu serwisowi w przysztosci. Klikniecie tego przycisku powoduje
dodanie serwisu do listy serwiséw uznawanych za zaufane. Program Rapport
nie bedzie ostrzegat o nich w przysztosci. Decydujac sie na usuniecie serwisu z

listy, nalezy zapoznac¢ sie z informacjami w punkcie Usuwanie serwisu z listy

zaufanych na potrzeby wprowadzania danych bez zabezpieczenia.

Zmien ustawienia: otwiera ekran strategii bezpieczenstwa programu Rapport
i zmienia strategie Ostrzegaj, kiedy przesylam newralgiczne dane do
niezabezpieczonych serwiséw, decydujagcg o wyswietlaniu lub nie

podobnych ostrzezen.

Czy po wybraniu opcji ,Ten serwis jest zaufany, nie wyswietlaj alertu ponownie”

mozna usung¢ ten serwis z listy zaufanych serwiséw?

Tak, mozna.

= Aby usunac serwis z listy serwiséw wybranych jako zaufane:

1.

2.

3.

Otworz Konsole Rapport.

W panelu kontrolnym kliknij opcje H Zostanie wyswietlony dodatkowy

panel kontrolny.

W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
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4. Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

5. Kliknijelement sterujacy strategii Ostrzegaj, kiedy przesytam zabezpieczone
dane do niezabezpieczonych serwisow. Zostanie wyswietlony komunikat
,Nastepujace serwisy wybrano jako zaufane:” wraz z lista serwiséw, ktére

wybrano jako zaufane.

6. Znajdzserwis wybrany jako zaufany i kliknij opcje Usun ten serwis obok nazwy

serwisu.

7. Kliknij przycisk Zapisz. Zmiana dotyczaca strategii zabezpieczeh zostanie

zapisana.

Reagowanie na ostrzezenia dotyczace wytudzania informac;ji

Ponizszy tekst stanowi przyktad ostrzezenia dotyczacego wytudzania informacji:

Prébujesz uzyska¢ dostep do strony WWW pod adresem
www.swojbanktutaj.com. Ten serwis WWW to znany serwis
wytudzajqcy informacje, dlatego zostat on zablokowany przez program
Trusteer, aby chronic¢ dane uzytkownika.

Serwisy wytudzajqce informacje sq tworzone przez oszustéw dqzqcych
do sktonienia uzytkownika do ujawnienia newralgicznych informacdji
przez imitowanie serwisow uprawnionych.

Wprowadzenie danych na tej stronie moze skutkowac kradziezq

tozsamosci i stratami finansowymi.

To ostrzezenie pojawia sie po zablokowaniu przez program Rapport serwisu WWW,
ktéry uzytkownik chciat odwiedzi¢, poniewaz program Rapport uznat ten serwis za
fatszywy i znany z wytudzania informacji. Program Rapport wyposazono w szereg
mechanizmow umozliwiajacych doktadne wykrycie serwisow WWW wytudzajacych

informacje. Ostrzezenie to, pojawiajace sie po przejsciu do podejrzanego serwisu
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WWW, pozwala zapobiec wytudzeniom informacji. Pojawienie sie tego ostrzezenia po
kliknieciu odsyftacza do serwisu WWW oznacza, ze odsytacz jest najprawdopodobniej

fatszywy, a ryzyko jest wieksze.
Po wyswietleniu tego ostrzezenia nalezy wybrac jedng z ponizszych opgji:

= Zabierz mnie stad: przekierowuje do poprzedniej odwiedzonej strony w
przegladarce.

Dlaczego ta strona byta zablokowana? Otwiera strone WWW z wyjasnieniem,
dlaczego to ostrzezenie zostato wyswietlone.

Ignoruj to ostrzezenie: wczytuje serwis WWW mimo zgtoszonych czynnikéw
ryzyka. Nastapi przejscie do serwisu zweryfikowanego jako serwis utworzony
przez grupe przestepcza do celédw oszustwa polegajacego na kradziezy

poufnych danych uwierzytelniajacych logowania do konta. W przypadku

niektorych witryn wytudzajacych informacje juz samo wprowadzenie danych,

bez nacisniecia przycisku przesytania, wystarcza do przechwycenia tych danych

i wykorzystania ich do kradziezy lub oszustwa. Zdecydowanie zaleca sie

rezygnacje z wyboru tej opgcji.

Co nalezy zrobi¢, jesli jako wytudzajacy informacje zostatl uznany serwis WWW,
ktéry uwazam za uprawniony?

Jesli serwis WWW uznany za uprawniony zostat oznaczony jako wytudzajacy
informacje, nalezy wykonac¢ zrzut ekranu tego serwisu, zanotowac otrzymane

ostrzezenie i otworzyc zgtoszenie na stronie

http://www.trusteer.com/support/submit-ticket.

Jak moge wylaczyc ostrzezenia o zapobieganiu oszustwom?

= Aby wylaczy¢ ostrzezenia o zapobieganiu oszustwom:

1. Otwdrz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje H Zostanie wyswietlony dodatkowy

panel kontrolny.
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. W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
. Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

Ustaw element sterujacy Ostrzegaj przy przegladaniu szkodliwych

serwisow na wartosc Nigdy.

Kliknij przycisk Zapisz. Zmiana dotyczaca strategii zabezpieczen zostanie

zapisana.

Reagowanie na ostrzezenia o wykryciu préby wprowadzenia

danych karty ptatniczej

Ponizszy tekst stanowi przykfad ostrzezenia o wykryciu préby wprowadzenia danych

karty ptatnicze;j:

Prawdopodobnie wprowadzasz dane karty ptatniczej w serwisie WWW
niezabezpieczonym lub o wysokim stopniu ryzyka. Nie zaleca sie
wprowadzania danych kart pfatniczych w niezabezpieczonych

serwisach.

To ostrzezenie pojawia sie podczas wprowadzania zabezpieczonych numeréw kart

ptatniczych na stronie WWW na dysku lokalnym lub w dowolnym niezabezpieczonym

serwisie WWW. Ten komunikat jest wyswietlany z mys$la o tym, aby pomodc

uzytkownikowi unikna¢ przesytania numeréw kart pfatniczych do oszukanczych

serwiséw lub do serwiséw uprawnionych, lecz nie zapewniajagcych odpowiedniego

poziomu bezpieczenstwa.
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Po wyswietleniu tego ostrzezenia nalezy wybrac jedng z ponizszych opgji:

» Zabierz mnie z tej strony: te opcje nalezy wybra¢ w przypadku rezygnacji z
wysytania danych karty do tego serwisu WWW. W przegladarce zostanie
zatadowana strona startowa.

= Ignoruj, ten serwis WWW jest zaufany: te opcje nalezy wybrac, aby przestac
dane karty do tego serwisu WWW. Okno dialogowe zostanie zamkniete, lecz
program Rapport bedzie nadal blokowat mozliwos¢ przechwycenia danych
karty ptatniczej przez programy rejestrujace nacisniecia klawiszy. Wystawca
karty ptatniczej otrzymuje powiadomienie o tym wyborze. Decydujac sie na
usuniecie strony wybranej wczes$niej jako zaufana, nalezy zapoznac sie z

informacjami w punkcie Usuwanie serwisu z listy zaufanych na potrzeby

wprowadzania danych kart pfatniczych.

Uwaga: Zignorowanie tego ostrzezenia spowoduje wystanie danych karty pfatniczej
do znanego oszukanczego serwisu WWW lub wystanie ich do serwisu, ktory
nie zapewnia szyfrowania i pozwala na ich ujawnienie podmiotom trzecim.

= Zawsze ufaj tej witrynie: program Rapport ufa obecnie tej witrynie i nie
wyswietla tego ostrzezenia ponownie przy probie wprowadzenia przez
uzytkownika w tym serwisie jakiegokolwiek numeru karty pfatniczej. Program
Rapport bedzie nadal blokowat mozliwos¢ przechwycenia danych karty
ptatniczej przez programy rejestrujace nacisniecia klawiszy.

= Zrezygnuj z ochrony kart: wytgcza funkcje ochrony kart ptatniczych. Aby
ponownie wiaczy¢ te funkcje, zmien wartos¢ ustawienia dla strategii Chron

numery kart ptatniczych przed kradzieza z Nigdy na Zawsze.

Uwaga: Ochrona kart pfatniczych jest wtaczona tylko dla systemdw kart ptatniczych
objetych takg ochrona.

Reagowanie na komunikaty o ochronie karty ptatniczej

Ponizszy tekst stanowi przyktad komunikatu o ochronie karty ptatniczej:
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Prawdopodobnie wprowadzasz dane karty ptatniczej. Firma Trusteer
automatycznie zabezpiecza dane karty pfatniczej przed kradziezq

online.

Ten komunikat informuje uzytkownika o tym, ze program Rapport wykryt operacje
przesytania numeru karty ptatniczego do strony WWW i rozpoczat szyfrowanie danych
wprowadzanych na stronie, aby uniemozliwi¢ przechwycenie numeru karty ptatniczej
przez szkodliwe oprogramowanie rejestrujgce nacisniecia klawiszy. Komunikat ten jest
wyswietlany po wprowadzeniu numeru chronionej karty ptatniczej w chronionym
serwisie WWW programu Rapport lub w dowolnym chronionym (za pomoca protokotu
https) serwisie zawierajgcym stowo kluczowe zwigzane z kartg ptatniczg, takim jak Visa,

Mastercard czy Amex.

Po wyswietleniu tego komunikatu nie trzeba juz robi¢ nic wiecej. Opcjonalnie mozna
klikng¢ przycisk OK w celu zamkniecia okna z komunikatem. W przypadku rezygnacji

okno zostanie zamkniete automatycznie po krétkim czasie.

Jesli nie chcesz otrzymywac powiadomien o aktywacji funkcji blokujacej rejestracje
nacisnie¢ klawiszy, kliknij opcje Nie wyswietlaj tego komunikatu ponownie. Aby
ponownie wigczy¢ te powiadomienia, zaznacz dla strategii Chron numery kart
platniczych przed kradzieza pole wyboru Powiadom mnie o aktywacji

zabezpieczen kart ptatniczych przez program Trusteer.

Uwaga: Ochrona kart ptatniczych jest wtgczona tylko dla systemow kart ptatniczych
objetych takg ochrona.

Reagowanie na alerty o wykryciu proby wykonania zrzutu ekranu

Ponizszy tekst stanowi przyktad alertu dotyczacego wykrycia préby wykonania zrzutu

ekranu:

Przechwycony ekran moze zawiera¢ newralgiczne dane z serwisu

twojbanktutaj.com
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Ten alert pojawia sie, gdy na komputerze w chwili wyswietlania serwisu WWW
partnera zostanie nacisniety klawisz PrtScn. Alert pomaga zdecydowac¢ o

zablokowaniu lub zezwoleniu na wykonanie zrzutu ekranu.

Klawisz PrtScn na klawiaturze stuzy do wykonywania zrzutéw ekranu. Mozliwe jest
jednak aktywowanie przez szkodliwe oprogramowanie tego samego mechanizmu,
aktywowanego przez ten klawisz, i przechwycenie newralgicznych informacji w celu

dokonania oszustwa.

Uwaga: Ten alert jest generowany przez funkcje blokowania przechwytywania
ekranu, wtagczang domyslnie w serwisach WWW partneréw.

Po wyswietleniu tego ostrzezenia nalezy wybrac jedng z ponizszych opgji:

= Zezwalaj: umozliwia przechwycenie ekranu za pomoca klawisza PrtScn. Te
opcje nalezy wybra¢ w przypadku celowego nacisniecia klawisza zrzutu ekranu
w celu jego przechwycenia.

= Blokuj: uniemozliwia przechwycenie ekranu za pomoca klawisza PrtScn.

Wybierz te opcje, jesli klawisz PrtScn zostat nacisniety nieumysinie.

To okno dialogowe jest wyswietlane nawet wéwczas, jesli nie probuje wykona¢é
zrzutu ekranu zawierajacego newralgiczne dane.

Zminimalizuj lub zamknij wszystkie okna przegladarki i sprébuj ponownie.

Reagowanie na alerty dotyczace ochrony przegladarki

Ponizszy tekst stanowi przykfad alertu dotyczacego ochrony przegladarki:

Ponizszy dodatek programu Internet Explorer korzysta z nieznanej
metody dostepu do przeglqdarki i jako taki nie podlega monitorowaniu
przez program Trusteer Endpoint Protection. Ten pasek narzedzi mozna

albo na state wtqczy¢, albo zablokowac.

Ten alert pojawia sie, gdy program dodatkowy (taki jak pasek narzedzilub rozszerzenie)
prébuje uzyska¢ dostep do informacji nalezacych do chronionego serwisu WWW za

pomoca metody, ktora nie jest obecnie monitorowana w programie Rapport.

IBM Security Trusteer Rapport
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.

|51



Po wyswietleniu tego alertu nalezy wybra¢ jedng z ponizszych opcji:

» Zezwdl na state: powoduje zezwolenie na dziatanie programu dodatkowego

w dowolnym serwisie WWW. Wybierz te opcje, jesli wiesz o dziataniu programu
dodatkowego w swojej przegladarce, korzystasz z niego i ufasz jego zrédtu.

Blokuj na state: powoduje zablokowanie przez program Rapport dziatania
programu dodatkowego w dowolnym serwisie WWW i powoduje anonimowe
przestanie do IBM raportu dotyczacego bezpieczenstwa o zablokowanym
programie dodatkowym, umozliwiajac przeanalizowanie tego faktu przez
ekspertéow ds. bezpieczeristwa IBM. Pozwala to IBM globalnie i na state
zablokowa¢ program dodatkowy, jesli zostanie on zidentyfikowany jako

szkodliwy.

Czy moge odblokowa¢ zablokowany wczesniej przez siebie program dodatkowy

lub zablokowa¢ program dodatkowy, na ktérego dziatanie zostata
wczesniej wyrazona zgoda?

= Aby zmieni¢ status programéw dodatkowych, na ktérych dziatanie zezwolono

lub ktore zablokowano:

1.

2.

3.

4.

Otworz Konsole Rapport.

W panelu kontrolnym kliknij opcje H Zostanie wyswietlony dodatkowy

panel kontrolny.

W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.
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5. Kliknij nazwe strategii Blokuj nieznane programy dodatkowe w

przegladarce. Ponizej nazwy strategii zostanie wyswietlona lista wszelkich

dozwolonych lub zablokowanych programéw dodatkowych.

6. Przetacz status zablokowania lub zezwolenia kazdego z programow

dodatkowych stosownie do potrzeb.

7. Kliknij przycisk Zapisz. Zmiany zostang zapisane.

Reagowanie na alerty dotyczace aktywacji funkcji usuwania

szkodliwego oprogramowania

Ponizszy tekst stanowi przyktad alertu dotyczacego aktywacji funkcji usuwania

szkodliwego oprogramowania:

Program Trusteer Endpoint Protection wykryt i zablokowat szkodliwe
oprogramowanie <nazwa_szkodliwego_oprogramowania>.
Usuwanie szkodliwego oprogramowania przerwano, poniewaz dla
strategii usuwania szkodliwego oprogramowania wybrano wartos¢
,Nigdy”.

NALEZY TERAZ AKTYWOWAC STRATEGIE USUWANIA SZKODLIWEGO
OPROGRAMOWANIA W CELU ZMAKSYMALIZOWANIA POZIOMU
BEZPIECZENSTWA.

Ten alert pojawia sie po wytaczeniu strategii usuwania szkodliwego oprogramowania,

po wykryciu i zablokowaniu go przez program Rapport. Alert ten ma stanowic¢ zachete

do aktywacji przez uzytkownika strategii usuwania szkodliwego oprogramowania, tak

aby program Rapport mogt usuna¢ szkodliwe oprogramowanie. Usuwanie

szkodliwego oprogramowania wiaczono domyslnie, lecz mozna je wylaczyc,

korzystajac ze strategii bezpieczenstwa programu Rapport.
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Po wyswietleniu tego alertu nalezy wybra¢ jedng z ponizszych opcji:

» Aktywuj strategie usuwania teraz: strategia usuwania szkodliwego
oprogramowania zostaje aktywowana i program Rapport inicjuje usuwanie
zablokowanego szkodliwego oprogramowania. Moze zosta¢ wyswietlone inne
okno dialogowe wymagajace zrestartowania komputera. Uzytkownik przed
kliknieciem przycisku Zrestartuj komputer teraz bedzie miat mozliwos¢
zapisania i zamkniecia otwartych plikéw i aplikacji. Proces restartowania konczy
usuwanie szkodliwego oprogramowania.

= Ignoruj: Alert ten pojawia sie przy nastepnej prébie wykrycia szkodliwego
oprogramowania przez program Rapport. Szkodliwe oprogramowanie
pozostaje na komputerze, lecz jest zablokowane. Zablokowane szkodliwe
oprogramowanie znajdujgce sie na komputerze stanowi ryzyko, poniewaz
moze ono zosta¢ aktywowane w przysztosci, w sytuacji zatrzymania lub
zdeinstalowania programu Rapport albo w sytuacji uzycia przegladarki

nieobstugujacej programu Rapport.

Reagowanie na alerty dotyczace =zainicjowania usuwania

szkodliwego oprogramowania

Ponizszy tekst stanowi przyktad alertu dotyczacego zainicjowania usuwania

szkodliwego oprogramowania:

Program Trusteer Endpoint Protection wykryt i zablokowat szkodliwe
oprogramowanie <nazwa_szkodliwego_oprogramowania>;
zainicjowano usuwanie szkodliwego oprogramowania.

ZRESTARTUJ TERAZ KOMPUTER, ABY UKONCZYC USUWANIE

Alert podobny do powyzszego pojawia sie po wykryciu i zablokowaniu przez program
Rapport szkodliwego oprogramowania i przystgpieniu do usuwania go z komputera.
Do ukonczenia procesu usuwania szkodliwego oprogramowania przez program

Rapport konieczne jest zrestartowanie komputera.
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Po wyswietleniu tego alertu nalezy wybra¢ jedng z ponizszych opcji:

» Zrestartuj komputer teraz: restartuje komputer niezwtocznie, po ukonczeniu
procesu usuwania szkodliwego oprogramowania. Po zrestartowaniu
komputera i zalogowaniu sie na swoje konto w serwisie chronionym przez
program Rapport upewnij sie, ze ikona programu Rapport jest zielona. Alert
dotyczacy zainicjowania usuwania szkodliwego oprogramowania nie powinien
pojawi¢ sie ponownie po zrestartowaniu komputera. Jesli pojawi sie on
ponownie, nalezy przesta¢ raport dotyczacy problemu z Konsoli Rapport.

= Ignoruj: Usuwanie szkodliwego oprogramowania zostanie zakofczone przy
kolejnej probie zrestartowania komputera. Do chwili zrestartowania
komputera nalezy unikac¢ wszelkich newralgicznych operacji online. Program
Rapport nie wyswietli ponownego alertu dotyczacego usuwania tego
szkodliwego oprogramowania.

» Zawie$ wyswietlanie alertu na tydzien: ten alert zostanie wyswietlony
ponownie w ciggu tygodnia, jesli szkodliwe oprogramowanie nie zostanie
wczesniej usuniete. Jesli w tym czasie komputer zostanie zrestartowany, proces
usuwania szkodliwego oprogramowania zostanie zakoriczony i alert nie pojawi

sie ponownie.

Reagowanie na ostrzezenia dotyczace niepoprawnego certyfikatu

Ponizszy tekst stanowi przyktad ostrzezenia dotyczacego niepoprawnego certyfikatu:

Ten serwis WWW korzysta z niepoprawnego certyfikatu.
Zaleca sie zablokowanie dostepu do tego serwisu WWW, o ile nie jest on

wewnetrznym serwisem organizacji uzytkownika.
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To ostrzezenie pojawia sie po przejsciu do chronionego serwisu WWW, po wykryciu
przez program Rapport, ze certyfikat* serwisu WWW jest niepoprawny. Niewazny
certyfikat mogt utraci¢ waznos¢, moze byc¢ niepoprawny lub podpisany przez

nieznanego wystawce. To ostrzezenie jest wyswietlane, aby ostrzec uzytkownika

przed wysytaniem newralgicznych danych do oszukanczych serwiséw WWW.

Uwaga:

nalezy sprawdzi¢ date i godzine na komputerze.

To ostrzezenie moze pojawia¢ sie na stronach WWW z poprawnymi
certyfikatami, jesli date lub godzine dla tego komputera ustawiono
nieprawidtowo. W przypadku czestego pojawiania sie tego ostrzezenia

Ostrzezenie dotyczace niewaznego certyfikatu zawiera nastepujgce informacje:

Pole na ekranie \ Opis

Przyczyna btedu

Przyczyna aktywacji tego ostrzezenia przez program Rapport.
Mozliwe wartosci:

e Adresy sa niezgodne: adres, do ktérego probowano uzyskac dostep,
adres na certyfikacie sa niezgodne. Aby certyfikat byt wazny, adresy

muszg by¢ zgodne. Sprawdz oba adresy. Jesli adres na certyfikacie wydaje

sie podejrzany lub niepowiazany z serwisem WWW, do ktérego usitujesz

uzyskac dostep, zdecyduj o zablokowaniu dostepu.
¢ Nieznany podmiot podpisujacy certyfikat: podmiot, ktéry podpisat
certyfikat, jest nieznany IBM. Nie nalezy ufa¢ nieznanym podmiotom

podpisujacym przy generowaniu waznych certyfikatow. Banki i instytucje

finansowe zawsze korzystaja z certyfikatow od znanych oséb
podpisujacych.

o Certyfikat utracit waznos¢: certyfikat utracit waznosc i nie jest poprawny.

Serwis WWW korzystajacy z certyfikatu, ktéry utracit waznos$¢, cechuje
niski poziom bezpieczenstwa. Banki i instytucje finansowe nigdy nie
korzystaja z certyfikatdw, ktdre utracity waznosé. Sprawdz zegar

systemowy, aby upewni¢ sie, ze data na komputerze jest poprawna. Jesli

na komputerze ustawiona jest data z przysztosci, ten komunikat moze by¢

wyswietlany w wyniku btedu.
o Niepoprawny certyfikat: Format certyfikatu jest niepoprawny.

Adres na certyfikacie

Adres na certyfikacie wyswietlanym przez ten serwis WWWW. Kazdy
certyfikat jest wydawany dla konkretnego adresu WWW. W serwisie WWW
powinien by¢ widoczny certyfikat z lista posiadanych adresow.

Adres we wniosku

Adres WWW, pod ktdry przekierowywana jest przegladarka. Jest to adres, do

ktérego prébowano uzyskac dostep.

4 Certyfikat SSL to kryptograficzny certyfikat cyfrowy potwierdzajacy tozsamosc¢ serwisu WWW i
tworzacy zaszyfrowane potaczenie umozliwiajace przesytanie newralgicznych danych do serwisu
WWW. Symbol ktédki na pasku adresu przegladarki lub w dolnej czesdci przegladarki oznacza, ze
potaczenie miedzy przegladarka a serwisem WWW jest zabezpieczone protokotem SSL. Jednoczesnie
jednak obecnos¢ symbolu ktédki nie gwarantuje, ze certyfikat jest poprawny.
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Pole na ekranie ‘ Opis

Data waznosci Kazdy certyfikat jest ograniczony w czasie. Serwis WWW korzystajacy z

certyfikatu certyfikatu, ktéry utracit waznos¢, cechuje niski poziom bezpieczenstwa.

Osoba podpisujaca Podmiot, ktory wystawit certyfikat. Nie nalezy ufac certyfikatom od
nieznanych podmiotéw.

Po wyswietleniu tego ostrzezenia nalezy wybrac jedng z ponizszych opgji:

= Blokuj dostep. Blokuje dostep do serwisu. Wybierz te opcje, jesli serwis WWW

jest serwisem o charakterze finansowym lub zakupowym, do ktérego
uzytkownicy przesytaja newralgiczne informacje.

Zezwalaj na dostep. Umozliwia dostep do serwisu. Te opcje mozna wybrag,
jesli serwis WWW znajduje sie w sieci lokalnej (intranet) lub jesli nie operuje on
newralgicznymi informacjami. W przypadku zezwolenia na dostep nalezy
postepowac z zachowaniem ostroznosci i nie przesyla¢c do serwisu
newralgicznych informacji. Pole wyboru Nie wyswietlaj ostrzezenia
dotyczacego tego serwisu WWW ponownie nalezy zaznaczy¢ tylko, jesli
program Rapport nie powinien wyswietlac alertow dotyczacych tego serwisu

W przysztosci.

Jak moge wylaczyc¢ te funkcje?

Istnieje mozliwos$¢ wytgczenia sprawdzania poprawnosci certyfikatu SSL za pomoca

Konsoli Rapport. Powoduje to zatrzymanie mechanizmu sprawdzania przez program

Rapport waznosci certyfikatow serwisdow WWW, a w efekcie przerwanie pojawiania sie

tych ostrzezen.

= Aby wylaczy¢ sprawdzanie poprawnosci certyfikatu SSL:

1.

Otworz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje H Zostanie wyswietlony dodatkowy

3.

panel kontrolny.

W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i
wytaczenie programu Rapport przez szkodliwe oprogramowanie.
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4. Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

5. Odszukaj element sterujagcy Sprawdz poprawnos¢ certyfikatow SSL serwisu

WWWw.
6. Zlisty po prawej stronie tego elementu sterujgcego wybierz opcje Nigdy.

7. Kliknij przycisk Zapisz. Sprawdzanie poprawnosci certyfikatu SSL jest teraz

wytgczone.

Reagowanie na standardowe ostrzezenia dotyczace konta

uzytkownika

Ponizszy tekst stanowi przyktad standardowego ostrzezenia dotyczacego konta

uzytkownika:

Program Trusteer Endpoint Protection zidentyfikowat na tym
komputerze szkodliwe oprogramowanie stwarzajgce wysokie ryzyko
dla operacdji finansowych. Zaleca sie powstrzymanie od wykonywania
operacji bankowych na tym konkretnym komputerze az do chwili
rozwigzania problemu lub az do chwili ponownego zainstalowania
programu Trusteer Endpoint Protection za posrednictwem konta

uzytkownika systemu Windows z uprawnieniami administratora.

To ostrzezenie pojawia sie podczas instalowania programu Rapport za posrednictwem
standardowego konta uzytkownika, znanego takze jako konto uzytkownika z
ograniczeniami (ang. Limited User Account, LUA). W przypadku zainstalowania
programu Rapport za posrednictwem standardowego konta uzytkownika nie jest
mozliwe uruchomienie zaawansowanych funkcji usuwania szkodliwego
oprogramowania i komputer moze by¢ wystawiony na ryzyko. Do zapewnienia petnej

ochrony komputera program Rapport wymaga uprawnien administratora.
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Nalezy sprobowac zainstalowac program Rapport ponownie, korzystajac z uprawnien
administratora. W przypadku braku uprawnien administratora nalezy skontaktowac

sie zadministratorem IT.

Wiecej informacji mozna znalez¢ na stronie:

http://manage.trusteer.com/support/what-admin-mode-windows

Reagowanie na powiadomienia dotyczace raportu o aktywnosci

Ponizszy tekst stanowi przyktad powiadomienia dotyczgcego tygodniowego raportu

o aktywnosci:

Okresowy raport o aktywnosci jest gotowy.

To powiadomienie pojawia sie raz na tydzien w przypadku wybrania w Konsoli

Rapport opcji generowania tygodniowego raportu o aktywnosci.

Po wyswietleniu tego powiadomienia nalezy wybrac jednga z ponizszych opgji:

» Otworz raport: otwiera Konsole Rapport i wyswietla tygodniowy raport o
aktywnosci.
» Zamknij: zamyka alert i nie wyswietla raportu o aktywnosci. Raport o

aktywnosci mozna jednak wyswietli¢ w dowolnej chwili.

Minat ponad tydzien, a nadal nie otrzymuje powiadomienia o dostepnosci
Tygodniowego raportu o aktywnosci. Dlaczego?

Tygodniowy raport o aktywnosci pojawia sie tylko, jesli w ciggu ostatniego tygodnia
miato miejsce co najmniej jedno zdarzenie. Istnieje mozliwos¢, ze nie zarejestrowano

zadnych zdarzen.

Reagowanie na komunikaty o potwierdzeniu aktualizacji kodu

W przypadku wiaczenia na komputerze kontroli konta uzytkownika (funkcja
zabezpieczen dostepna w systemach Windows 8 i Windows 7) od czasu do czasu
podczas automatycznej aktualizacji programu Rapport moze by¢ widoczny

nastepujacy komunikat:
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Ukoriczenie  procesu  aktualizacji  oprogramowania  wymaga
zastqgpienia przez program Trusteer Endpoint Protection plikéw
aplikacji. W systemie operacyjnym moze zosta¢ wyswietlone okno
dialogowe z potwierdzeniem. Kliknij przycisk potwierdzania, aby

pomysinie ukoriczy¢ proces aktualizacji.

W przypadku wyswietlenia tego komunikatu kliknij przycisk OK. Nastepnie moze
zosta¢ wyswietlone okno dialogowe Kontrola konta uzytkownika z informacjq o
koniecznosci dysponowania uprawnieniami do kontynuowania procesu aktualizacji
programu Rapport. Po wyswietleniu komunikatu Kontrola konta uzytkownika nalezy

kliknac¢ przycisk Kontynuuj w celu ukonczenia procesu aktualizacji.

Uwaga: Jesli komunikat z potwierdzeniem aktualizacji kodu pojawia sie czesto,
nalezy przesta¢ wniosek o wsparcie na stronie:
http://www.trusteer.com/support/submit-ticket.

Reagowanie na ostrzezenia dotyczace trybu zgodnosci z lektorem

ekranowym

Ponizszy tekst stanowi przyktad ostrzezenia dotyczacego trybu zgodnosci z lektorem

ekranowym:

Program Trusteer Endpoint Protection jest obecnie zainstalowany w
trybie zgodnosci z lektorem ekranowym. Aktywowanie tej strategii
moze spowodowac wytqczenie niektdrych lektoréw ekranowych. Czy na

pewno chcesz aktywowac te strategie?

To ostrzezenie pojawia sie, jesli program Rapport jest zainstalowany w trybie
zgodnosci z lektorem ekranowym, podczas préby wiaczenia jednej z nastepujacych

strategii bezpieczenstwa:

= Blokuj wykonywanie zrzutow ekranu

* Blokuj dostep do informacji w przegladarce
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Te strategie sg domyslnie wytaczone, jesli program zostat zainstalowany w trybie
zgodnosci z lektorem ekranowym. Wigczenie ktérejkolwiek z tych strategii moze
spowodowac zaktécenia w dziataniu oprogramowania lektora ekranowego,
uniemozliwiajagc mu odczytywanie stron WWW oraz opcji menu i okien dialogowych

programu Rapport.
Po wyswietleniu tego ostrzezenia nalezy wybrac jedng z ponizszych opgji:

= Aktywuj strategie. Te opcje nalezy wybra¢ w przypadku pewnosci co do
zamiaru wiaczenia strategii, jesli nie ma ryzyka, ze uniemozliwi to korzystanie z

lektoréw ekranowych w programie Rapport.

Uwaga: Jesli nie ma potrzeby korzystania z lektorow ekranowych, nalezy
zainstalowa¢ program Rapport ponownie, nie wybierajgc trybu
zgodnosci z lektorem ekranowym. Przed ponowng instalacja nalezy
usuna¢ wszystkie foldery powigzane z programem Rapport. Wskazéwki
dotyczace usuwania folderéw mozna znaleZ¢ tutaj:
http://www.trusteer.com/support/remove-rapport-folders

» Anuluj. Te opcje nalezy wybra¢, aby anulowac operacje aktywacji strategii.

Reagowanie na alerty dotyczace ponownej instalacji w trybie

administratora

Ponizszy tekst stanowi przyktad alertu dotyczacego ponownej instalacji w trybie

administratora:

Program Trusteer Endpoint Protection zainstalowano uprzednio za
posrednictwem konta o ograniczonych uprawnieniach uzytkownika. W
celu zmaksymalizowania bezpieczeristwa zaleca sie ponowne
zainstalowanie programu Trusteer Endpoint Protection z konta

uzytkownika dysponujqcego uprawnieniami administratora.

Ten alert wskazuje, ze ustugodawca udostepniajacy program Rapport ograniczyt w
ostatnim czasie mozliwos¢ instalowania programu Rapport do kont z uprawnieniami
administratora systemu Windows. Program Rapport zostat zainstalowany za

posrednictwem standardowego konta uzytkownika. Dostawca zaleca obecnie

IBM Security Trusteer Rapport |61
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.


http://www.trusteer.com/support/remove-rapport-folders

zdeinstalowanie programu Rapport za posrednictwem standardowego konta
uzytkownika, na ktérym zainstalowano program Rapport, a nastepnie ponowng
instalacje programu Rapport za posrednictwem konta administratora. Po
zainstalowaniu programu Rapport za posrednictwem konta administratora stanie sie

on aktywny na wszystkich kontach uzytkownikéw systemu Windows na komputerze.

Konto administratora systemu Windows jest kontem uzytkownika systemu Windows,
ktére umozliwia dokonywanie zmian majgcych wptyw na ustawienia wszystkich lub
wybranych uzytkownikow danego komputera. Zmiany te uwzgledniaja ustawienia
zabezpieczen, procesy instalacji oprogramowania i dostep do plikéw. Mimo ze kazdy
komputer z systemem Windows ma konto administratora, Microsoft zaleca
korzystanie ze standardowego konta uzytkownika przy zwykle wykonywanych

operacjach.
Po wyswietleniu tego alertu nalezy wybra¢ jedna z nastepujacych opgji:

= Zamknij. Nastepuje zamkniecie alertu. Nastepnie mozna ponownie
zainstalowac program Rapport, korzystajac z ponizszej procedury.

= Wyswietl alert po 7 dniach. Alert zostaje zamkniety, a nastepnie jest
wyswietlany ponownie po uptywie siedmiu dni w celu przypomnienia

uzytkownikowi o koniecznosci przeprowadzenia ponownej instalacji.

= Aby ponownie zainstalowa¢ program Rapport:

1. Zdeinstaluj program Rapport, korzystajac z tego samego standardowego konta

uzytkownika, ktére byto uzywane do zainstalowania programu Rapport:

= Deinstalowanie programu Rapport (Windows 8 i Windows 7)

= Deinstalowanie programu Rapport (Windows XP)

Uwaga: W oknie dialogowym Deinstalowanie programu IBM Security Trusteer
Endpoint Protection nalezy zaznaczy¢ pole wyboru Usun ustawienia
wszystkich uzytkownikow. Jest to niezbedne do zapewnienia
bezproblemowej ponownej instalacji.
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2. Przetacz sie na konto administratora:

=  Przelgczanie sie na konto administratora (system operacyjny Windows 8)

= Przelagczanie sie na konto administratora (system operacyjny Windows 7)

= Przelagczanie sie na konto administratora (system operacyjny Windows XP)

3. Nalezy pobrac najnowsza wersje programu Rapport od swojego ustugodawcy;

w tym celu:

a. Przejdz na strone http://www.trusteer.com/support/rapport-installation-

links.

b. Odszukaj odpowiedni dla swojego ustugodawcy (banku, przedsiebiorstwa
lub innej organizacji, ktéra zaoferowata Ci program Rapport) odsytacz do

pliku do pobrania.
c¢. Kliknij odsytacz do pliku instalacyjnego do pobrania.
d. Po wyswietleniu monitu zapisz plik na komputerze.

e. Uruchom plik, aby go zainstalowac. Petng instrukcje instalacji mozna

znalez¢ w sekcji Instalowanie programu Rapport.

Przetgczanie sie na konto administratora (system operacyjny Windows 8)

Aby przetaczy¢ sie na konto administratora, potrzebne sg nazwa uzytkownika i hasto
dla konta administratora. Jesli nie znasz nazwy uzytkownika ani hasta dla konta
administratora, musisz zwroci¢ sie do administratora z prosbg o zmiane rodzaju

swojego konta lub zainstalowanie programu Rapport.

= Aby przetaczy¢ sie na konto uzytkownika o uprawnieniach administratora:
1. Na ekranie Start kliknij ikone konta.

2. Klikajac, wybierz uzytkownika, na ktérego konto chcesz sie przetaczyc.
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Nie wiem, czy konto, ktérego uzywam, jest kontem administratora

Jesli nie masz pewnosci, czy konto uzytkownika jest kontem administratora, czy

standardowym kontem uzytkownika, mozesz sprawdzi¢ typ konta, przetaczajac sie na

nie, a nastepnie wykonujac ponizsze czynnosci.

= Jesli komputer nalezy do domeny:

1.

N

Kliknij Start.

Kliknij opcje Panel sterowania.

Kliknij opcje Konta uzytkownikow.

Kliknij opcje Konta uzytkownikow.

Kliknij opcje Zarzadzaj kontami uzytkownikow.

Po wyswietleniu zachety do wprowadzenia hasta administratora lub
potwierdzenia wpisz hasto lub potwierdz. (Jesli hasto nie zostanie
zaakceptowane, mozesz zatozy¢, ze uzywane konto jest standardowym
kontem uzytkownika). Nazwa uzytkownika jest podswietlona, zas typ konta jest

wyswietlony w kolumnie Grupa.

= Jesli komputer nalezy do grupy roboczej:

1.

Kliknij Start.

Kliknij opcje Panel sterowania.

Kliknij opcje Konta uzytkownikow i bezpieczenstwo rodzinne.
Kliknij opcje Konta uzytkownikow.

Kliknij opcje Zarzadzaj innym kontem. Po wyswietleniu zachety do
wprowadzenia hasta administratora lub potwierdzenia wpisz hasto lub
potwierdz. (Jesli hasto nie zostanie zaakceptowane, mozesz zatozy¢, ze
uzywane konto jest standardowym kontem uzytkownika.) Typ konta jest

wyswietlany pod nazwa uzytkownika.
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Przetgczanie sie na konto administratora (system operacyjny Windows 7)

Aby przetaczy¢ sie na konto administratora, potrzebne sg nazwa uzytkownika i hasto
dla konta administratora. Jesli nie znasz nazwy uzytkownika ani hasta dla konta
administratora, musisz zwroci¢ sie do administratora z prosbg o zmiane rodzaju
swojego konta lub zainstalowanie programu Rapport.
= Aby przelaczyc sie na konto uzytkownika o uprawnieniach administratora:

1. Kliknij Start.

2. Kliknij strzatke obok opcji Zamknij.

3. Kliknij opcje Przetacz uzytkownika.

4. Nacisnij kombinacje klawiszy Ctrl+Alt+Delete, a nastepnie kliknij konto

uzytkownika, na ktore chcesz sie przetaczyc.

Nie wiem, czy konto, ktérego uzywam, jest kontem administratora

Jesli nie masz pewnosci, czy konto uzytkownika jest kontem administratora, czy
standardowym kontem uzytkownika, mozesz sprawdzi¢ typ konta, przetaczajac sie na
nie, a nastepnie wykonujac ponizsze czynnosci.

= Jesli komputer nalezy do domeny:

1. Kliknij Start.

N

Kliknij opcje Panel sterowania.

3. Kliknij opcje Konta uzytkownikow.

4. Kliknij opcje Konta uzytkownikow.

5. Kliknij opcje Zarzadzaj kontami uzytkownikow.

6. Po wyswietleniu zachety do wprowadzenia hasta administratora lub
potwierdzenia wpisz hasto lub potwierdZz. (Jesli hasto nie zostanie
zaakceptowane, mozesz zatozy¢, ze uzywane konto jest standardowym
kontem uzytkownika). Nazwa uzytkownika jest podswietlona, zas typ konta jest

wyswietlony w kolumnie Grupa.
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= Jesli komputer nalezy do grupy roboczej:

1.

2.

Kliknij Start.

Kliknij opcje Panel sterowania.

Kliknij opcje Konta uzytkownikéw i bezpieczenstwo rodzinne.

Kliknij opcje Konta uzytkownikéw.

Kliknij opcje Zarzadzaj innym kontem. Po wyswietleniu zachety do

wprowadzenia hasta administratora lub potwierdzenia wpisz hasto lub

potwierdz. (Jesli hasto nie zostanie zaakceptowane, mozesz zatozy¢, ze

uzywane konto jest standardowym kontem uzytkownika). Typ konta jest

wyswietlany pod nazwa uzytkownika.

Przetgczanie sie na konto administratora (system operacyjny Windows XP)

Aby przetaczy¢ sie na konto administratora, potrzebne sg nazwa uzytkownika i hasto

dla konta administratora. Jesli nie znasz nazwy uzytkownika ani hasta dla konta

administratora, musisz zwroci¢ sie do administratora z prosbg o zmiane rodzaju

swojego konta lub zainstalowanie programu Rapport.

= Aby przelaczyc sie na konto uzytkownika o uprawnieniach administratora:

= Jesli wigczono opcje Szybkie przetaczanie (opcja domyslna w przypadku

systemoéw operacyjnych Windows XP Home Edition i Professional na

komputerach wyposazonych w ponad 64 MB pamieci RAM):

1. Kliknij Start.

2. Kliknij opcje Wyloguij.

3. Kliknij opcje Przetacz uzytkownika. Zostanie wyswietlony ekran

logowania systemu operacyjnego Windows XP wraz z liczbg programéw

dla kazdego uzytkownika pod nazwg uzytkownika.

4. Klikajac, wybierz uzytkownika, na ktérego konto chcesz sie przetaczyc.

5. Wpisz hasto, a nastepnie kliknij strzatke, aby zalogowac sie na komputerze.
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= Jesli opcja Szybkie przefaczanie jest wytgczona lub nie jest obstugiwana (w

przypadku komputeréw z systemem operacyjnym Windows XP Professional

bedacych czescig domeny):

1. Zrestartuj komputer
2. Zaloguj sie, korzystajac z nazwy uzytkownika i hasta uzytkownika o

uprawnieniach administratora.

Nie wiem, czy konto, ktdrego uzywam, jest kontem administratora

Jesli nie masz pewnosci, czy konto uzytkownika jest kontem administratora, czy

standardowym kontem uzytkownika, mozesz sprawdzi¢ typ konta, przetaczajac sie na

nie, a nastepnie wykonujac ponizsze czynnosci.

= Jesli komputer nalezy do domeny:

1.

N

Kliknij Start.

Kliknij opcje Panel sterowania.

Kliknij opcje Konta uzytkownikow.

Kliknij opcje Konta uzytkownikéw.

Kliknij opcje Zarzadzaj kontami uzytkownikow.

Po wyswietleniu zachety do wprowadzenia hasta administratora lub
potwierdzenia wpisz hasto lub potwierdZz. (Jesli hasto nie zostanie
zaakceptowane, mozesz zatozy¢, ze uzywane konto jest standardowym
kontem uzytkownika). Nazwa uzytkownika jest podswietlona, zas typ konta jest

wyswietlony w kolumnie Grupa.

= Jesli komputer nalezy do grupy roboczej:

1.

2.

3.

4,

Kliknij Start.
Kliknij opcje Panel sterowania.
Kliknij opcje Konta uzytkownikow i bezpieczenstwo rodzinne.

Kliknij opcje Konta uzytkownikow.
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5. Kliknij opcje Zarzadzaj innym kontem. Po wyswietleniu zachety do
wprowadzenia hasta administratora lub potwierdzenia wpisz hasto lub
potwierdz. (Jesli hasto nie zostanie zaakceptowane, mozesz zatozy¢, ze
uzywane konto jest standardowym kontem uzytkownika). Typ konta jest

wyswietlany pod nazwa uzytkownika.
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8. Dostosowywanie programu Rapport

Mozna zmieni¢ jezyk Konsoli Rapport oraz okien dialogowych oraz ukry¢ ikone
programu Rapport pojawiajaca sie obok paska adresu przegladarki, a takze ukry¢ ikone

programu Rapport wyswietlang na pasku zadan.

Ukrywanie i przywracanie ikony programu Rapport na pasku

adresu

Domyslnie ikona programu Rapport zawsze pojawia sie na pasku adresu przegladarki
lub po jego prawej stronie. Ikona ma kolor zielony, jesli serwis WWW w przegladarce
jest chroniony przez program Rapport, a kolor szary, jesli serwis WWW w przegladarce

nie jest chroniony przez program Rapport.

(- 0 yourbankhere.com/bank/indephp 7 7 [@4—. Ikﬂna Ra ppﬂl‘t

Poza wskazaniem chronionych serwisow WWW mozna klikng¢ ikone programu
Rapport i wybra¢ opcje Chron ten serwis WWW, aby wiaczy¢ ochrone

niechronionego serwisu.

Ilkone te mozna ukry¢, jesli jest to preferowane. Gdy ikona programu Rapport jest
ukryta, program Rapport kontynuuje udostepnianie tego samego zabezpieczenia dla
chronionych serwisow WWW, lecz nie jest widoczne, ktore serwisy WWW sg chronione,

i nie mozna zdecydowac o wtaczeniu ochrony dla niechronionego serwisu WWW.

Wyswietlaniem lub ukrywaniem ikony mozna sterowac z poziomu Konsoli Rapport.
Jedli ikona jest ukryta, dostep do Konsoli Rapport mozna uzyska¢ wytacznie z menu

Start systemu Windows.
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= Aby ukry¢ ikone programu Rapport:

1. Otwdrz Konsole Rapport.

2. W obszarze Ustawienia produktu panelu kontrolnego, obok statusu lkona na
pasku adresu kliknij opcje ukryj. Zostanie wyswietlone okno komunikatu

nastepujacej tresci:

Aby zmiany odniosty skutek, moze by¢ konieczne zamkniecie i ponowne

otwarcie przeglgdarki.

3. Kliknij przycisk OK. Status lkona na pasku adresu zmieni sie na ukryty i

zostanie wyswietlony odsytacz pokaz.

Ikona jest teraz ukryta lub zostanie ukryta po zrestartowaniu przegladarki.

= Aby przywrdcic ikone:

= Kliknij przycisk pokaz.

Ukrywanie i przywracanie ikony na pasku zadan

Domyslnie ikona programu Rapport (E) pojawia sie na pasku zadan zawsze, gdy

program Rapport jest uruchomiony.

lkona informuje, ze aktywne sg zabezpieczenia programu Rapport niezalezne od
przegladarki. Ochrona ta obejmuje ochrone przed szkodliwym oprogramowaniem,
skanowanie i usuwanie go. Aby otworzy¢ Konsole Rapport, nalezy klikng¢ ikone

Rapport.

Ilkone te mozna ukry¢, jesli jest to preferowane. Mimo ze ikona programu Rapport jest

ukryta, program Rapport zapewnia ten sam poziom ochrony.

Wyswietlaniem lub ukrywaniem ikony mozna sterowac z poziomu Konsoli Rapport.
Jesli ikona jest ukryta, dostep do Konsoli Rapport mozna uzyska¢ wytacznie z menu

Start systemu Windows.
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= Aby ukry¢ ikone programu Rapport wyswietlang na pasku zadan:

1. Otwdrz Konsole Rapport.

2. W obszarze Ustawienia produktu panelu kontrolnego obok statusu lkona na
pasku zadan kliknij opcje ukryj. Status lkona na pasku zadan zmieni sie na

ukryty i zostanie wyswietlony odsytacz pokaz.

Ikona jest teraz ukryta na pasku zadan.

= Aby przywrdcic ikone:

= Kliknij przycisk pokaz.

Zmiana jezyka interfejsu

Domyslnie Konsola Rapport i wszystkie pozostate okna dialogowe sg wyswietlane w
jezyku angielskim. Jezyk interfejsu Konsoli Rapport i okien dialogowych mozna
réwniez zmieni¢ na jeden z kilku innych jezykéw.

= Aby zmienic jezyk Konsoli Rapport:

1. Otwdrz Konsole Rapport.

2. W obszarze Ustawienia produktu panelu kontrolnego kliknij opcje Wiecej

ustawien. Zostanie wyswietlona karta Ustawienia produktu.

3. Zlisty Jezyk wybierz jezyk. Zostanie wyswietlony nastepujacy komunikat.

Zmiany odniosq skutek w petni po zamknieciu wszystkich okien
przeglgdarki.
Przetqczy¢ jezyk i ponownie uruchomi¢ konsole Trusteer Endpoint

Protection?

4. Kliknij przycisk OK. Konsola Rapport zostanie ponownie zatadowana w

wybranym jezyku.
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9. Wyswietlanie informacji o aktywnosci programu
Rapport

Mechanizmy ochrony programu Rapport sa aktywowane przez kilka typéw zdarzen.
Niektore z tych zdarzen to zdarzenia uprawnione, przypominajace zdarzenia
powodowane przez szkodliwe oprogramowanie. Inne zdarzenia mogg by¢ inicjowane
przez szkodliwe oprogramowanie znajdujace sie na komputerze. Kazde zdarzenie jest
zliczane i rejestrowane w raporcie aktywnosci wyswietlanym w dowolnej chwili.
Raport przedstawia aktywnos¢ z ostatnich siedmiu dni. Licznik zdarzen mozna
zresetowac lub zatrzymad, albo wiaczy¢ lub wytaczy¢ okno dialogowe z propozycja
przedstawienia tygodniowego raportu aktywnosci, pojawiajace sie na ekranie na

poczatku kazdego tygodnia.

Wyswietlanie raportu o aktywnosci

Tygodniowy raport o aktywnosci przedstawia liczbe zdarzen wyzwolonych przez
kazdy z mechanizmdéw ochrony programu Rapport w ciaggu ostatnich siedmiu dni.
Raport ten stuzy wytgcznie do celéw informacyjnych. Nie jest niezbedne wykonywanie
zadnych czynnosci, poniewaz program Rapport blokuje wszystkie zdarzenia mogace
doprowadzi¢ do ujawnienia danych. Raport o aktywnosci jest wyswietlany

automatycznie w ciggu 12 godzin po zainstalowaniu programu Rapport.

Fakt, ze raport o aktywnosci zawiera zdarzenia, nie oznacza jeszcze obecnosci na

komputerze szkodliwego oprogramowania ani faktu odwiedzin oszukariczego serwisu.

Oznacza tylko, ze oprogramowanie lub odwiedzone serwisy naruszaja strategie
bezpieczenstwa ustanowiong przez witascicieli chronionych serwiséw WWW lub przez
IBM. Na przykfad mozliwe, ze uzywane oprogramowanie probowato wykonac zrzut
ekranu wyciagu bankowego lub odczytac informacje wprowadzone w serwisie WWW
bankowosci elektronicznej. To naruszenie strategii spowodowato zablokowanie przez
program Rapport mozliwosci dostepu tego oprogramowania do newralgicznych

informacji.

IBM Security Trusteer Rapport | 72
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.



= Aby w dowolnej chwili wyswietli¢ tygodniowy raport o aktywnosci:

1.

2.

Otworz Konsole Rapport.

W obszarze Tygodniowy raport o aktywnosci panelu kontrolnego kliknij

opcje Pelny raport. Zostanie wyswietlony Tygodniowy raport o aktywnosci.

Raport zawiera dziewie¢ licznikow dla dziewieciu kategorii zdarzen. Kategorie
raportu o aktywnosci zawieraja liste roznych typéw zdarzen napotkanych przez

program Rapport i zazegnanych podczas przegladania Internetu.

Klikajagc nazwe kazdego licznika, mozna wyswietli¢ opis zdarzenia

bezpieczenstwa, za ktérego zliczanie on odpowiada, oraz liste zliczonych

zdarzen danej kategorii.

Uwaga: Nie nalezy sie martwi¢, jesli nie wszystkie informacje przedstawione w

niniejszym raporcie s jasne, poniewaz ma on charakter nieco
specjalistyczny. Przedstawione w nim informacje nie wymagaja podjecia
jakichkolwiek czynnosci przez uzytkownika. Raport mozna bezpiecznie
zamknac i nie trzeba do niego wracac. Jest on zachowywany wytgcznie do
wgladu w przysztosci, na potrzeby uzytkownikéw analizujgcych dziatanie
programu Rapport w dtuzszym okresie czasu.

Konfigurowanie raportu o aktywnosci

Dostepna jest opcja umozliwiajgca automatyczne wyswietlanie raportu o aktywnosci

co siedem dni. Raport jest wyswietlany po raz pierwszy automatycznie po uptywie 12

godzin od instalacji programu Rapport. Domyslnie raport nie pojawia sie co tydzien,

lecz mozna go w dowolnej chwili wyswietli¢ w Konsoli Rapport.

Wyczyszczenie danych zawartych w tygodniowym raporcie o aktywnosci powoduje

wyzerowanie wszystkich licznikéw zdarzen. Wytaczenie tygodniowego raportu o

aktywnosci powoduje zatrzymanie wszystkich licznikéw zdarzen.

= Aby skonfigurowac raport o aktywnosci:

1.

Otworz Konsole Rapport.

2. W obszarze Tygodniowy raport o aktywnosci panelu kontrolnego kliknij

opcje Pelny raport. Zostanie wyswietlony Tygodniowy raport o aktywnosci.
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Mozna teraz:

= Wiaczy¢ tygodniowy raport o aktywnosci, zaznaczajagc pole wyboru
Automatycznie prezentuj ten raport na poczatku kazdego tygodnia.
Co siedem dni bedzie wyswietlane okno dialogowe z propozycja
wyswietlenia tego raportu.

m  Czyszczenie raportu o aktywnosci.

= Wylaczanie raportu o aktywnosci.

Czyszczenie raportu 0 aktywnosci

= Aby wyczyscic raport o aktywnosci:
1. Kliknij opcje Wyczys$¢€ raport. Zostanie wyswietlony ekran z potwierdzeniem.

2. Kliknij przycisk OK. Wszystkie liczniki zostana zresetowane.
Wytaczanie raportu o aktywnosci

= Aby wylaczy¢ tygodniowy raport o aktywnosci:
1. Kliknij opcje Wytacz raport. Zostanie wyswietlony ekran z potwierdzeniem.

2. Kliknij przycisk OK. Liczniki zdarzen sg czyszczone, zas tygodniowy raport o
aktywnosci jest wyfaczany. W obszarze Tygodniowy raport o aktywnosci
panelu kontrolnego jest teraz wyswietlany komunikat ,Raport o aktywnosci
jest wytgczony”. Raport mozna wigczy¢ ponownie, klikajac opcje Wiacz raport

o aktywnosci.
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10. Skanowanie komputera w poszukiwaniu
udoskonalen zabezpieczen

Aktualizacja oprogramowania na komputerze ma kluczowe znaczenie dla
bezpieczenstwa. Nowe zagrozenia pojawiaja sie stale i przedsiebiorstwa zajmujace sie
oprogramowaniem regularnie aktualizujg swoje programy tak, aby uwzgledniaty one
poprawki zwigzane ze stabymi punktami zabezpieczen i innymi defektami. Niektére

programy sg szczegdlnie wrazliwe na ataki, gdy nie sg regularnie aktualizowane.

Program Rapport skanuje zawarto$¢ komputera co trzy dni w celu upewnienia sie, ze
zainstalowano na nim program antywirusowy. Ponadto sprawdza on takze, czy na
komputerze dostepne sg aktualne wersje programu antywirusowego i pozostatych
programoéw, takich jak Adobe Flash, Adobe Reader, Java czy Skype. Raport
Sprawdzone procedury dotyczace zabezpieczen zawiera liste programéw, ktére
program Rapport uznat za nieaktualne, oraz sposob ich aktualizacji. Istnieje mozliwos¢
uzyskania dostepu do raportu Sprawdzone procedury dotyczace zabezpieczen za

posrednictwem Konsoli Rapport.

Uruchamianie operacji recznego skanowania

Mimo, ze program Rapport zapewnia regularne skanowanie komputera, mozliwe jest

uruchomienie ponownego skanowania, gdy tylko jest to potrzebne.
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= Aby przeskanowac¢ zawartos¢ komputera pod katem udoskonalen

zabezpieczen:

1. Otwodrz Konsole Rapport.

o
2. W panelu kontrolnym kliknij opcje . Zostanie wyswietlony drugi ekran
panelu kontrolnego, zawierajacy w dolnej czesci po lewej stronie

podsumowanie Sprawdzone procedury dotyczace zabezpieczen.

IBM Security Trusteer Rapport

Podsumowanie
wynikéw ostatniego
skanowania

3. W obszarze Sprawdzone procedury dotyczace zabezpieczerh panelu
kontrolnego kliknij opcje Skanuj ponownie. Gdy trwa skanowanie, odsytacz
Skanuj ponownie znika, a zamiast niego pojawiajg sie stowa ,Trwa
skanowanie... ”. Po zakonczeniu skanowania ponownie pojawia sie odsyfacz

Skanuj ponownie, a wyniki skanowania sg aktualizowane.
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Wyswietlanie raportu Sprawdzone procedury dotyczace

zabezpieczen

Raport Sprawdzone procedury dotyczace zabezpieczen zawiera liste programow,

ktére program Rapport uznat za nieaktualne, oraz sposéb ich aktualizacji.

= Aby wyswietli¢ raport Sprawdzone procedury dotyczace zabezpieczen:

1. Otwodrz Konsole Rapport.

l'l__"
2. W panelu kontrolnym kliknij opcje . Zostanie wyswietlony drugi ekran
panelu kontrolnego, zawierajacy w dolnej czesci po lewej stronie

podsumowanie Sprawdzone procedury dotyczace zabezpieczen.

IBM Security Trusteer Rapport

Podsumowanie
wynikéw ostatniego
skanowania
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3. Kliknij opcje Wyswietl raport. Zostanie wyswietlona karta Sprawdzone
procedury dotyczace zabezpieczen, zawierajgca raport z wszystkimi

problemami dotyczacymi zabezpieczen, wykrytymi podczas skanowania.

IBM Security Trusteer Rapport

Da

Security Best Practices

Wykryte problemy £ Google Chirome Internet browser is not up to date
z bezpieczeﬁstwem ¥ Mozilla Firefox is not up-to-date

4. Kliknij kazdy z probleméw dotyczacych zabezpieczen. Wyswietlony zostanie
petny opis ryzyka, jakie stwarza ten problem, oraz zalecenie dotyczace

czynnosci, jakie nalezy podjac¢ w celu jego zazegnania.
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11. Zarzadzanie chronionymi serwisami i hastami

Program Rapport udostepnia informacje dotyczace serwisow WWW i haset
chronionych w Konsoli Rapport. Konsoli Rapport mozna uzy¢ w celu usuniecia

serwisow WWW i haset.
Istniejg dwie kategorie chronionych serwiséw WWW:

= Zaufane serwisy WWW partnerow. S3 to serwisy WWW nalezace do
partneréw IBM. Zaufani partnerzy wspotpracujg bezposrednio z IBM w celu
zapewnienia optymalnej strategii zabezpieczen do swoich zastosowan.
Uzyskujac dostep do serwisu WWW partnera, uzytkownik zyskuje
automatyczng ochrone. Nie jest mozliwe usuniecie ochrony programem
Rapport dla tych serwiséw WWW. Liczba chronionych serwiséw partnerskich

nie powoduje zadnego obciagzenia dla systemu.

Zaufane serwisy WWW partneréw oferujg rowniez dodatkowe mechanizmy

wsparcia:

= Partnerzy IBM maja dostep do programu Trusteer Management Application,
ktéry umozliwia im definiowanie konfiguracji strategii zabezpieczen oraz
opracowywanie szczegdtowych raportéw dotyczacych zainfekowanych
urzadzen.

= Partnerzy IBM otrzymujg szczegotowe powiadomienia o zdarzeniach
wystepujacych na urzadzeniach uzytkownikéw koncowych. Partnerzy
moga subskrybowac te raporty o zdarzeniach (zrédta) oraz podejmowac
czynnosci w oparciu o te zdarzenia, a w razie potrzeby kontaktowac sie z
uzytkownikami koncowymi.

= Partnerzy IBM majg dostep do zespotu ds. analiz zabezpieczen IBM i moga
w $cistej wspotpracy z zespotem uzyskiwa¢ wskazéwki krok po kroku
ufatwiajace uzytkownikom korncowym usuwanie infekgji.

= Partnerzy IBM majg dostep do wustug wsparcia dotyczacego
oprogramowania IBM Trusteer, gdy tylko zaistnieje potrzeba rozwigzania

problemu, wystosowania zapytania, rozwigzania kwestii dotyczacej
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kompatybilnosci, skonfigurowania klienta programu Rapport oraz w

ramach biezacej edukacji klienta.

» Serwisy WWW dodane recznie. S3 to serwisy WWW dodane przez

uzytkownika ze wzgledu na korzysci ptynace z ochrony zapewnianej przez

program Rapport podczas nawigzywania z nimi pofaczenia. Nie obowigzuje

zadne ograniczenie co do liczby serwiséw, jaka mozna obja¢ ochrona. IBM

zaleca aktywacje ochrony dla programu Rapport we wszystkich dodatkowych

serwisach WWW, za posrednictwem ktérych uzytkownik przesyta dane

prywatne i osobowe lub wszelkie inne newralgiczne informacje. Przykfady

serwisow WWW, ktérych ochrona moze by¢ wskazana, to:

Rachunki bankowe online

Rachunki funduszy inwestycyjnych

Rachunki brokerskie online

Sklepy internetowe

Serwisy e-mail z interfejsem WWW (takie jak Outlook, Yahoo! Mail i Gmail)
Serwisy sieci spotecznosciowych (takie jak Facebook, Orkut czy Linkedin)
Aplikacje ubezpieczeniowe

Serwisy osobistych informacji medycznych

Serwisy zakupowe online (takie jak eBay, Amazon, Walmart.com czy

Target.com)

Istnieje mozliwo$¢ usuniecia ochrony przez program Rapport z tych serwiséw

WWW przez usuniecie ich z listy.

Uwaga: W przypadku niektorych instalacji programu Rapport opcja recznego

ustawienia ochrony serwisow WWW jest wytgczona.

W obszarze Zaufane serwisy Konsoli Rapport wyswietlana jest liczba serwiséw WWW

nalezacych do kazdej z obecnie chronionych kategorii. Istnieje mozliwos¢

wyswietlenia listy i opisu chronionych serwiséw WWW naszych partneréw. W tym celu

nalezy klikna¢ opcje Zaufane serwisy WWW partnerow. Mozna takze wyswietli¢ liste

serwisow WWW dodanych recznie przez klikniecie opcji Recznie dodane serwisy

WWW.
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Ochrona dodatkowych serwiséw WWW

= Aby chroni¢ dodatkowy serwis WWW:

1. Przejdz do serwisu WWW, ktéry chcesz chronié. Jedli nie wtaczono jeszcze
programu Rapport w celu ochrony tego serwisu WWW, ikona programu

Rapport na pasku adresu jest wyszarzona.

Szaraikona Rapport

e — )| & https:/fwww.yourbankhere.com/bank/indexphp * P-aBd & YourBankHere.com - Welc... *

YourBankHere

2. Kliknij szara ikone programu Rapport na pasku adresu. Zostanie wyswietlone

okno dialogowe.

0 yourbankhere.com is not protected Protect this Website (4]

Trusteer protects vour computer against malware. We alzo recommend adding site
protections for sites into which you enter zensitive data.

£  Help and Support E+ 3 Open Conzole

3. W oknie dialogowym kliknij opcje Chron ten serwis WWW. [kona programu
Rapport na pasku adresu przyjmuje kolor zielony, co oznacza, ze ten serwis

WWW jest teraz chroniony przez program Rapport.

Zielona ikona Rapport

@ https://www.yourbankhere.com/bank/indexphp P9 O~ & B ¢ @YnurBankHere.cnm -Wele.., *

YourBankHere
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Ilkona jest wyswietlana domyslnie. Mozna réwniez ukryc¢ ikone programu Rapport.

Dlaczego ikona programu Rapport nie pojawia sie w mojej przegladarce?

Jesli ikona programu Rapport nie pojawia sie w przegladarce uzytkownika, sg trzy

mozliwe przyczyny:

= Wybrano ukrycie ikony na pasku adresu. Program Rapport nadal zapewnia

ochrong, lecz ikona nie jest widoczna. Mozna przywrdci¢ wyswietlanie ikony.
Wiecej informacji na temat ukrywania i przywracania ikony programu Rapport

mozna znalez¢ w sekcji Ukrywanie i przywracanie ikony programu Rapport na

pasku adresu.
Program Rapport nie obstuguje przegladarki uzytkownika. Liste obecnie
obstugiwanych przegladarek mozna znalez¢ pod adresem:

http://www.trusteer.com/support/supported-platforms.

Program Rapport zostat zatrzymany i nie dziata. Mozna uruchomi¢ program
Rapport ponownie. Wiecej informacji mozna znalez¢ w sekcji Uruchamianie

programu Rapport.

Usuwanie chronionych serwiséw WWW

= Aby usunac recznie dodane serwisy WWW:

1.

2.

Otworz Konsole Rapport.

W obszarze Zaufane serwisy WWW kliknij opcje Przegladaj zaufane serwisy

WWW. Zostanie wy$wietlona karta Zaufane serwisy WWW.

Kliknij opcje Serwisy WWW dodane recznie. Zostanie wyswietlona lista

wszystkich recznie dodanych serwiséw WWW.

Kliknij odsytacz usun obok serwisu WWW na tej liscie. Zostanie wyswietlony

ekran z potwierdzeniem.

Kliknij przycisk OK. Serwis WWW zostanie usuniety z listy. Ikona programu
Rapport bedzie teraz wyszarzona po przejsciu do usunietego serwisu WWW, co

bedzie oznaczag, ze nie jest on juz chroniony.
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Zarzadzanie chronionymi nazwami uzytkownikéw i hastami

Po zaakceptowaniu propozycji programu Rapport ochrony hasta w chronionym
serwisie nie tylko zapewnia on ochrone hasta, lecz takze chroni wszelkie przyszte hasta
wprowadzane w tej witrynie. Program Rapport zapamietuje wybor uzytkownika o
ochronie hasta lub jej braku dla kazdego serwisu. Nie oferuje on ponownej ochrony
hasta po przejsciu do tego serwisu, o ile uzytkownik nie wyczysci pamieci podrecznej
ochrony haset. Konsola Rapport wskazuje, dla ktérych serwisow WWW jest obecnie
wigczona ochrona haset programu Rapport. W razie potrzeby mozliwe jest wytaczenie
ochrony hasta dla dowolnego chronionego serwisu WWW. Mozna takze wyczyscic¢
pamiec podreczng ochrony hasta, powodujaca skasowanie wszystkich mechanizméw

ochrony haset i decyzji o ochronie haset.

Uwaga: W przypadku niektérych serwiséw WWW partneréw IBM program Rapport
chroni nie tylko hasta, ale i nazwy uzytkownikéw. Konsola Rapport wskazuje
takze strategie ochrony nazwy uzytkownika dla serwisu WWW.

= Aby wylaczy¢ ochrone hasta dla chronionego serwisu WWW:

1. Otwdrz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje 8l Zostanie wyswietlony dodatkowy

panel kontrolny.

3. W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytaczenie programu Rapport przez szkodliwe oprogramowanie.
4. Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

5. Przewin w doét listy mechanizmow zabezpieczen, az do odszukania opdji
Ostrzegaj, kiedy dane logowania zostana uzyte w nieznanych serwisach

Www.
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6. Kliknij opcje Ostrzegaj, kiedy dane logowania zostang uzyte w nieznanych
serwisach WWW. Wyswietlona zostanie strategia zabezpieczeh nazw

uzytkownikow i haset dla kazdego serwisu WWW.

7. Usun zaznaczenie pola wyboru Ostrzegaj w przypadku uzycia hasta winnym
miejscu dla serwisu WWW, dla ktérego ma zosta¢ wytaczona ochrona hasta.

Program Rapport nie bedzie zapewniat ochrony hasta tego serwisu WWW.

Uwaga: Klikniecie opcji Wyczy$¢ pamiec podrecznag powoduje wyczyszczenie
wszystkich ustawien ochrony hasta i zresetowanie wszystkich strategii
ochrony hasta, co spowoduje ponowne wyswietlenie w programie
Rapport oferty ochrony hasta przy kolejnej wizycie w kazdym z serwiséw
WWW.

8. Kliknij przycisk Zapisz. Zmiany zostang zapisane.
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12. Modyfikowanie strategii bezpieczerstwa
programu Rapport

-llll

Uwaga: Modyfikowanie strategii bezpieczenstwa programu Rapport to czynnos¢
przeznaczona dla zaawansowanych uzytkownikow.

Funkcje zabezpieczen programu Rapport nie wymagajg zadnych czynnosci
konfiguracyjnych, mozna jednak dokona¢ zmian w pewnej liczbie funkcji w celu

dostosowania ich do swoich potrzeb.

Wyswietlanie podsumowania dotyczacego strategii
bezpieczenstwa

W Konsoli Rapport wyswietlane jest podsumowanie strategii bezpieczenstwa.
Podsumowanie zawiera liczbe aktywnych oraz liczbe nieaktywnych mechanizmow

zabezpieczen.
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= Aby wyswietli¢ podsumowanie strategii bezpieczestwa:

1. Otworz Konsole Rapport.

—
2. W panelu kontrolnym kliknij opcje . Zostanie wyswietlony drugi ekran
panelu kontrolnego, zawierajacy podsumowanie strategii zabezpieczen w

obszarze Strategia zabezpieczen.

IBM Security Trusteer Rapport

Podsumowanie
strategii
zabezpieczen

Podsumowanie strategii zabezpieczen obejmuje nastepujace informacje:

Pole na ekranie Opis
Wiaczone Liczba obecnie wigczonych mechanizméw zabezpieczen.
Wytaczone Liczba obecnie wylgczonych mechanizméw zabezpieczen.
Zmiany Liczba zmian dokonanych w strategii domyslnej.
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Modyfikowanie mechanizméw zabezpieczen

Strategia zabezpieczen programu Rapport oferuje najwyzszy poziom zabezpieczen
przy jednoczesnej minimalizacji mozliwych konfliktéw z programami uprawnionymi.
Na przyktad blokowanie zrzutéw ekranu jest ustawiane domyslnie w celu ochrony
wytacznie serwisow WWW partneréw. Wynika to z faktu, ze zrzuty ekrandéw sa
wykonywane przez wiele produktéw uprawnionych, zas IBM preferuje interferencje z
oprogramowaniem wykonujagcym zrzuty ekranu wylacznie tam, gdzie ma to
newralgiczne znaczenie dla systemu bankowosci elektronicznej lub zabezpieczen

korporacyjnych.

Strategie bezpieczenstwa programu Rapport mozna zmienia¢, modyfikujac
poszczegdlne mechanizmy zabezpieczen. Modyfikacja strategii zabezpieczerh moze
pomoc we wiaczeniu uprawnionego zadania zablokowanego przez domysing
strategie zabezpieczen lub rozwigza¢ problem z kompatybilnoscig z inng aplikacja
dotyczaca zabezpieczen. Wszelkie modyfikacje wprowadzone w domyslnej strategii
majg na celu redukcje poziomu ochrony zapewnianej przez program Rapport.
Przystgpienie do zmiany strategii zabezpieczeh wymaga $wiadomosci zwigzanego z

tym ryzyka.

Uwaga: Jesli program Rapport zainstalowano za posrednictwem konta
administratora systemu Windows, zmiany w tym ustawieniu mozna
wprowadzi¢ wytacznie po zalogowaniu sie z konta administratora.

= Aby zmieni¢ mechanizmy zabezpieczen:

1. Otwdrz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje 8l Zostanie wyswietlony dodatkowy

panel kontrolny.

3. W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
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4. Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

5. Wybierz zadane ustawienie z menu po prawej stronie mechanizmu, ktory
chcesz zmienié. Przed zmiang dowolnego z ustawieh upewnij sie, ze masz
$wiadomos¢ istotnosci wprowadzanej zmiany w poziomie ochrony
zapewnianej przez program Rapport. Wiecej informacji na temat
mechanizmow strategii zabezpieczen, dostepnych opcji i wszelkich informacji

dodatkowych mozna znalez¢ w punkcie Informacje na temat mechanizmow

strateqii zabezpieczen. Mozliwe ustawienia to:

= Zawsze: mechanizm jest stale wigczony i nie jest zalezny od zawartosci
serwisu WWW.

= Nigdy: mechanizm jest stale wytaczony.

= W serwisach WWW partneréw: mechanizm jest dostepny dla serwiséw
WWW partneréw i bazuje na strategii ustalonej przez wiasciciela serwisu
WWW. Serwisy WWW partneréw wspétpracujg bezposrednio z IBM w celu
zapewnienia optymalnej strategii zabezpieczen.

= W newralgicznych serwisach WWW partneréw i moich: mechanizm jest

dostepny dla serwiséw WWW partneréw oraz chronionych serwiséw WWW

dodanych recznie.

Klikanie poszczegolnych nazw mechanizmédw powoduje wyswietlenie ich

opiséw oraz wszelkich ich funkgiji.

Aby przywréci¢ wszystkim ustawieniom wartosci domyslne, nalezy kliknac

opcje Przywroé¢ wartosci domysine.

Uwaga: Jesli program Rapport zainstalowano w trybie dla uzytkownikow
niedowidzacych, wéwczas domyslne wartosci dla ustawienn Blokuj
wykonywanie zrzutéw ekranu oraz Blokuj dostep do informacji w
przegladarce to Nigdy.
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6. Kliknij przycisk Zapisz. Zmiany w strategii zostang zapisane. W przypadku
niektorych zmian, aby odniosty one skutek, niezbedne jest ponowne

uruchomienie przegladarki lub komputera.

Uwaga: Jesli program Rapport zainstalowano w trybie zgodnosci z lektorem
ekranowym i aktywowano strategie Blokuj wykonywanie zrzutow
ekranu lub Blokuj dostep do informacji w przegladarce, wéwczas
wyswietlany jest komunikat zawierajacy nastepujacy tekst:

Program Trusteer Endpoint Protection jest obecnie zainstalowany w
trybie zgodnosci lektora ekranowego. Aktywowanie tej strategii moze

spowodowac wytqczenie niektérych lektorow ekranowych. Czy na

pewno chcesz aktywowac te strategie?

Uwaga: Aby aktywowac strategie, kliknij opcje Aktywuj strategie. Aby
zrezygnowac z aktywacji strategii z uwagi na potencjalne ryzyko
dezaktywacji lektoréow ekranowych, kliknij opcje Anuluj.

Informacje na temat mechanizmoéw strategii zabezpieczen

Przystepujagc do modyfikowania strategii zabezpieczer programu Rapport, nalezy
miec Swiadomosc istotnosci wprowadzanych zmian w poziomie ochrony zapewnianej

przez program Rapport.

Blokuj wykonywanie zrzutow ekranu
Opis

Powoduje dezaktywacje wszelkich prob wykonania zrzutu ekranu podczas
wyswietlania chronionego serwisu WWW. Programy na komputerze uzytkownika

probujace wygenerowac zrzut ekranu, generujg czarny obraz.

Celem jest zapobiezenie przechwyceniu ekranu zawierajgcego newralgiczne

informacje przez szkodliwe oprogramowanie.
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Opcje

= Nigdy. Umozliwia wykonywanie zrzutéw ekranu przez caty czas. (Niektore
operacje, takie jak zatrzymanie programu Rapport, skutkuja wyswietleniem
komunikatu o potwierdzeniu dziatania zabezpieczen, ktérego nie mozna
przechwyci¢ nawet, jesli dla tego mechanizmu zabezpieczeh wybrano opcje
,Nigdy”.)

= W serwisach WWW partnerow (domyslnie). Blokuje wszystkie operacje
wykonywania zrzutéw ekranu na komputerze tylko w przypadku otwarcia w
przegladarce dowolnego serwisu WWW partnera.

= W newralgicznych serwisach WWW partneréw i moich. Blokuje wszystkie
operacje wykonywania zrzutow ekranu na komputerze tylko w przypadku
otwarcia w przegladarce chronionego serwisu WWW (dodanego recznie lub

partnera).
Dodatkowe informacje

Komenda Zrzut ekranu jest obstugiwana w sposdéb odmienny od pozostatych
mechanizmoéw wykonywania zrzutéw ekranu. Nacisniecie klawisza PrtScn powoduje

wyswietlenie przez program Rapport komunikatu Alert o wykryciu préoby wykonania

zrzutu ekranu z pros$ba do uzytkownika o zablokowanie lub zezwolenie na dziatanie

mechanizmu wykonywania zrzutéw ekranu.

Nawet, jesli trzeba wykona¢ zrzuty ekranu na komputerze, wylaczenie tej funkcji nie
jest konieczne. Funkcja blokowania zrzutow ekranu programu Rapport nie
zabezpiecza mechanizméw wykonywania zrzutéw ekranu przed wykonaniem zrzutow
ekranu, gdy nie sg wyswietlane chronione serwisy WWW. Domyslnie funkcja
blokowania zrzutéw ekranu ma zastosowanie wylacznie do chronionych serwiséw
WWW partneréw. Nawet, gdy wykonywanie zrzutdw ekranu jest zablokowane, istnieje
mozliwos¢ wykonania zrzutu ekranu za pomoca klawisza PrtScn na klawiaturze. W
przypadku uzycia klawisza PrtScn zostanie wyswietlone okno dialogowe programu
Rapport, w ktédrym mozna zablokowac wykonywanie zrzutéw ekranéw lub zezwoli¢ na

nie. Klikniecie przycisku Zezwol powoduje wykonanie zrzutu ekranu.
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Stad blokade wykonywania zrzutow ekranu nalezy wylaczy¢ wytgcznie w razie
potrzeby wykonania zrzutéw ekrandéw wyswietlanych w serwisach WWW partneréw,
za pomoca mechanizmu wykonywania zrzutéw ekranéw innego niz klawisz PrtScn na
klawiaturze. Po zakoriczeniu wykonywania zrzutéw ekranu mozna ponownie wtaczy¢
funkcje blokowania wykonywania zrzutéw ekranu w celu przywrécenia zapewnianej

przez nig ochrony.

W przypadku zablokowania uzytkownika przez program Rapport podczas préby
wykonania zrzutu fragmentu ekranu niebedacego chronionym serwisem WWW nalezy
zminimalizowa¢ wszystkie otwarte przegladarki lub zamkna¢ wszystkie okna i karty
zawierajace chronione strony WWW. Nastepnie mozna juz bez probleméw wykonac

zrzut ekranu.
Sprawdzaj poprawnos¢ certyfikatow SSL serwisu WWW
Opis

Po przejsciu do chronionego serwisu WWW program Rapport sprawdza certyfikat SSS
serwisu. Jesli certyfikat utracit waznos¢, jest nieprawidtowy lub zostat podpisany przez

nieznanego wystawce, program Rapport uaktywnia Ostrzezenie o niewaznosci

certyfikatu wymagajgce dziatania ze strony uzytkownika. Sprawdzanie poprawnosci
certyfikatéw SSL przez program Rapport jest silniejsze, niz mechanizm sprawdzania
poprawnosci przegladarki, i powinno byc¢ stosowane w przypadku serwiséow WWW

partneréw, nawet jesli przegladarka generuje ostrzezenia o niewaznosci certyfikatow.

Celem jest zabezpieczenie uzytkownika przed przechodzeniem do fatszywych

serwisow WWW.
Opcje

= Nigdy. Nie sprawdza certyfikatow SSL serwisow WWW.
= W serwisach WWW partnerow (domyslnie). Sprawdza certyfikaty SSL

uzywane w serwisach WWW partneréw po ich odwiedzeniu.
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= W newralgicznych serwisach WWW partnerow i moich. Sprawdza
certyfikaty SSL uzywane w serwisach WWW partneréw i dodanych recznie po
ich odwiedzeniu.
Opis

Informacje o tym, jak reagowac na ostrzezenie o niewaznym certyfikacie, mozna

znalez¢ w punkcie Reagowanie na ostrzezenie o niewaznym certyfikacie.

Istnieje  mozliwos¢ wyczyszczenia pamieci podrecznej programu Rapport z
niepoprawnych certyfikatéw, dla ktérych wczesniej udzielono autoryzacji. Po
wyczyszczeniu pamieci podrecznej certyfikaty, ktére usunieto z pamieci podrecznej,

generujg ostrzezenie w przypadku przejscia do serwisu WWW, ktéry z nich korzysta.

W celu wyczyszczenia pamieci podrecznej z niewaznych certyfikatow nalezy klikng¢
opcje Wyczys¢ pamie¢ podreczna ponizej listy rozwijanej Sprawdzaj poprawnosc

certyfikatéw SSL serwisu WWW.

Blokuj nieznane programy dodatkowe przegladarki
Opis

Blokuje nierozpoznane programy dodatkowe przegladarki. Programy dodatkowe
przegladarki (znane réwniez jako paski narzedzi lub BHO) to niewielkie (zwykle
nalezace do firm trzecich) fragmenty oprogramowania znajdujace sie w przegladarce
i umozliwiajgce sterowanie komunikacja. Wiekszo$¢ programéw dodatkowych
przegladarki (takich jak pasek narzedzi Google) to programy uprawnione. Istniejg

jednak takze szkodliwe programy dodatkowe.

Celem jest ochrona uzytkownika przed szkodliwymi programami dodatkowymi, ktore
moga wykrada¢ dane logowania lub modyfikowac przesytane przez uzytkownika

informacje.
Opcje

= Nigdy. Zezwala na wszystkie programy dodatkowe przegladarki we wszystkich

serwisach.
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= W serwisach WWW partnerow. Blokuje nierozpoznane programy dodatkowe
przegladarki, gdy uzytkownik jest potaczony z serwisem WWW partnera.

= W newralgicznych serwisach WWW partneréw i moich (domysinie). Blokuje
nierozpoznane programy dodatkowe przegladarki, gdy uzytkownik jest
potaczony z serwisem WWW partnera lub chronionym serwisem WWW

dodanym recznie.
Dodatkowe informacje

W konsoli wyswietlana jest lista nieznanych programéw dodatkowych wykrytych
przez program Rapport i zablokowanych podczas potaczenia z chronionym serwisem
WWW. Istnieje mozliwos¢ recznego odblokowania konkretnych programow
dodatkowych, o ktérych wiadomo, ze sgq bezpieczne, po zaznaczeniu pola wyboru

Zezwol dla kazdego programu dodatkowego.

Blokuj dostep do informacji w przegladarce

Opis

Blokuje procesy na komputerze umozliwiajagce dostep do serwiséw WWW przez
wykorzystanie interfejsu APl programowania DOM. Procesy te moga odczytywac
newralgiczne informacje lub modyfikowac realizowane przez uzytkownika transakcje.

Program Rapport blokuje te procesy niezaleznie od tego, czy sg one uprawnione, czy

szkodliwe.

Celem takiego dziatania jest zapobiezenie nieuprawnionemu odczytowi
newralgicznych informacji przez szkodliwe procesy lub modyfikacji transakgcji

uzytkownika.
Opcje

= Nigdy. Nie blokuje dostepu proceséw do serwisow WWW.
= W serwisach WWW partnerow (domyslnie). Blokuje procesy, gdy uzytkownik

jest potaczony z serwisem WWW partnera.
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= W newralgicznych serwisach WWW partnerow i moich. Blokuje procesy, gdy
uzytkownik jest pofaczony z serwisem WWW partnera lub chronionym

serwisem WWW dodanym recznie.
Dodatkowe informacje

Typowy przyktad to programy do zarzadzania hastami, ktére zapamietuja hasta
uzytkownikéw i wprowadzaja je automatycznie na stronach logowania. Program
Rapport blokuje dostep takich programéw do danych, poniewaz s to dane o
newralgicznym znaczeniu i programy takie mogtyby pasc¢ ofiarg atakéw szkodliwego
oprogramowania wykradajgcego dane uwierzytelniajgce do serwiséw finansowych
uzytkownika. Nie nalezy uzywac takich produktéw w finansowych serwisach WWW.
Niektére uprawnione programy mogg uzyskiwa¢ dostep do tych informacji i sg

blokowane przez program Rapport w serwisach WWW partneréw.

Blokuj dostep do newralgicznych plikow cookie serwisu WWW

Opis

Blokuje dostep aplikacji do plikow cookie, takich jak pliki cookie sesji ustawione przez
wiasciciela serwisu WWW partnera jako newralgiczne pliki cookie.

Celem jest zapobiezenie przejeciu przez pliki cookie sesji uzytkownika w serwisie
WWW.

Opcje

» Nigdy. Nie blokuj dostepu aplikacji do newralgicznych plikow cookie.
» W serwisach WWW partnerow (domyslnie). Blokuje dostep do
newralgicznych plikéw cookie po nawigzaniu potaczenia z serwisem WWW

partnera.
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Dodatkowe informacje

IBM musi zapoznac sie z informacjami cookie serwisu WWW, zanim bedzie mozliwe
skonfigurowanie programu Rapport w celu ich ochrony. W przeciwnym wypadku
moze wystapi¢ konflikt z serwisem WWW. Z tej przyczyny tego typu ochrona jest

dostepna wytacznie dla serwisow WWW partnera.

Sprawdzaj poprawnos¢ adresow IP serwisow WWW

Opis

Sprawdza poprawno$¢ adreséow IP serwisow WWW wzgledem tabel translacji
zaufanych adreséw IP. Po przejsciu do chronionego serwisu WWW program Rapport
sprawdza adres IP serwisu wzgledem listy znanych dobrych adreséw dla tego serwisu

WWW. Jedli adresu IP nie ma na liscie, program Rapport zastepuje go znanym,

poprawnym adresem IP serwisu WWW.

Celem jest ochrona uzytkownika przed nawigzaniem pofaczenia z oszukanczym

serwisem WWW wskutek ataku typu pharming=.
Opcje

= Nigdy. Nie sprawdza poprawnosci adreséw IP wzgledem tabel zaufanych
adresow IP.

= W serwisach WWW partnerow. Sprawdza adresy IP serwisow WWW
wzgledem tabel zaufanych adreséw IP przy nawigzywaniu potaczen z
serwisami WWW partnerow.

= W newralgicznych serwisach WWW partnerow i moich (domyslnie).
Sprawdza adresy IP serwiséw WWW wzgledem tabel zaufanych adreséw IP przy
nawigzywaniu potaczen z serwisami WWW partneréw i chronionymi serwisami

WWW dodanymi recznie.

5 Ataki typu pharming to proby przekierowania ruchu z serwisu WWW do innych serwisow, ktore sie
pod niego podszywaja.
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Dodatkowe informacje

Funkcja czyszczenia pamieci podrecznej dla tego mechanizmu nie jest obecnie

obstugiwana.

Aktywuj zastepowanie znakow
Opis

Szyfruje wszystkie nacisniecia klawiszy przesytane do przegladarki, uniemozliwiajac

ich rozpoznanie przez oprogramowanie do rejestracji nacisniec klawiszy.

Ma to na celu udaremnienie rejestracji odczytu nacisnie¢ klawiszy przez

oprogramowanie i przechwycenia newralgicznych informacji, takich jak hasta.
Opcje

= Nigdy. Nie szyfruje nacisnie¢ klawiszy.

= W serwisach WWW partneréw. Szyfruje nacisniecia klawiszy, gdy uzytkownik
jest potaczony z serwisem WWW partnera.

= W newralgicznych serwisach WWW partneréw i moich (domyslnie). Szyfruje
nacisniecia klawiszy, gdy uzytkownik jest potgczony z serwisem WWW partnera

lub chronionym serwisem WWW dodanym recznie.
Dodatkowe informacje

Ta funkcja moze kolidowa¢ z innymi programami uniemozliwiajgcymi rejestracje
nacisnie¢ klawiszy i powodowac generowanie nieprawidtowych nacisnie¢ klawiszy.
Stad, jesli na komputerze dziata inny program blokujacy rejestracje nacisnie¢ klawiszy
(na przyktad stanowigcy sktadnik oprogramowania antywirusowego), moze zaistniec
potrzeba wytaczenia tej funkcji. Alternatywnie mozna takze wytaczy¢ aktywny

program blokujacy rejestracje nacisniec klawiszy.

Jedli ta strategia jest wytgczona, a nie zostata wytgczona przez uzytkownika, oznacza
to, ze program Rapport wykryt konflikt miedzy konfiguracja sprzetu Ilub
oprogramowania a programem Rapport. Aby uniknag¢ konfliktu, program Rapport

wyfaczyt ten mechanizm.
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Aktywuj zastepowanie znakow na poziomie jadra
Opis
Szyfruje wszystkie nacis$niecia klawiszy przesytane do przegladarki i ukrywa jej przed

szkodliwymi komponentami oprogramowania (znanymi jako programy rejestrujgce

nacisniecia klawiszy jadra) w systemie operacyjnym.

Zamiana znakow na poziomie jadra to silniejsza wersja zamiany znakoéw. Po wiaczeniu
zamiany znakéw na poziomie jadra program Rapport szyfruje nacisniecia klawiszy na
poziomie jadra systemu, uniemozliwiajagc programom rejestrujgcym nacisniecia
klawiszy odczyt naci$nie¢ klawiszy na dowolnym etapie komunikacji miedzy
klawiaturg a przegladarka WWW. Jesli opcja Aktywuj zastepowanie znakdw jest
wytgczona, wytaczona jest takze opcja Aktywuj zastepowanie znakéw na poziomie jqdra,
nawet jesli dla strategii ustawiono wartos¢ zawsze. Opcja Aktywuj zastepowanie
znakdw na poziomie jqdra stanowi uzupetnienie opcji Aktywuj zastepowanie znakow,

czyniac ja silniejszg, lecz nie moze ona dziata¢ niezaleznie.

Ma to na celu udaremnienie nacisnie¢ klawiszy przez szkodliwe oprogramowanie do
ich rejestracji i przechwycenia w ten sposéb newralgicznych informacji, takich jak

numery kart pfatniczych.
Opcje

= Nigdy

= Zawsze (domyslnie)
Dodatkowe informacje

Jesli program Rapport zainstalowano za posrednictwem konta administratora
systemu Windows, zmiany tego ustawienia mozna wprowadzi¢ wytgcznie po

zalogowaniu sie na konto administratora.
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Blokuj nieuprawnione moduty w przegladarce
Opis

Monitoruje pliki DLL wczytywane do przegladarek i uniemozliwia tadowanie

szkodliwych plikéw do przegladarki.
Opcje

= Nigdy

= Zawsze (domyslnie)

Dodatkowe informacje

Poniewaz to zabezpieczenie dziata po uruchomieniu przegladarki, chroni ono
wszystkie serwisy WWW, nie rozrézniajac miedzy serwisami partneréow a serwisami

dodanymi recznie.

Ostrzegaj przy przegladaniu szkodliwych serwisdw
Opis

Ostrzega uzytkownika o probie uzyskania dostepu do serwisu WWW, o ktorym

wiadomo, ze jest szkodliwy.
Opcje

= Nigdy

= Zawsze (domyslnie)

Ostrzegaj, kiedy dane logowania zostang uzyte w nieznanych serwisach

WWW
Opis

Hasta wprowadzone w newralgicznych serwisach WWW s3 klasyfikowane przez
program Rapport jako informacje pozwalajace na identyfikacje osoby. W przypadku
serwisow WWW partneréw program Rapport moze klasyfikowa¢ dodatkowe
informacje, takie jak nazwa uzytkownika, jako pozwalajace na identyfikacje osoby, w

oparciu o strategie wybrang przez wtasciciela serwisu WWW. Program Rapport oferuje
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ochrone hasta przy pierwszej probie zalogowania sie do chronionego serwisu WWW.
Wybor ochrony haset powoduje utworzenie strategii ochrony haset dla danego
serwisu. Podczas przegladania stron WWW i wprowadzenia tekstu zgodnego z hastem
w innych serwisach WWW program Rapport analizuje te serwisy WWW. Jedli s one
nieznane, program Rapport aktywuje ostrzezenie wymagajgce reakcji ze strony

uzytkownika. Wiecej informacji mozna znalez¢ w punkcie Reagowanie na ostrzezenia

dotyczace danych chronionych.

Celem jest ochrona uzytkownika przed dziataniem oszukanczych serwisow WWW,
prébujacych ukras¢ informacje pozwalajgce na identyfikacje osoby: przed atakami

znanymi jako wytudzenia informacji®.

Opcje

= Nigdy. Program Rapport nie oferuje ochrony hasta przy logowaniu sie do
serwisu WWW po raz pierwszy ani nie ostrzega uzytkownika w przypadku
wprowadzania haset w nierozpoznawanych serwisach WWW.

= W serwisach WWW partneréw. Program Rapport oferuje ochrone hastfa przy
logowaniu sie do serwisu WWW partnera po raz pierwszy oraz, w przypadku
klikniecia opcji Wyczys¢ pamiec¢ podreczng, po kliknieciu po raz pierwszy
opcji Wyczys¢ pamiec podreczng. Dla kazdego serwisu, dla ktérego wybrano
ochrone hasta, program Rapport ostrzega uzytkownika przy prébie

wprowadzenia chronionego hasta do nierozpoznanego serwisu WWW.

¢ Atak polegajacy na wytudzeniu informacji to préoba sktonienia uzytkownika do odwiedzenia
fatszywego serwisu WWW, ktéry udaje inny, wiarygodny serwis (np. nalezacy do banku), i
wprowadzenia w nim swoich danych logowania, ktére moga nastepnie zosta¢ wykorzystane przez
przestepcow do uzyskania dostepu do konta bankowosci elektronicznej i popetnienia przestepstwa,
na przyktad wykonania przelewu srodkéw z rachunku bankowego uzytkownika.
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= W newralgicznych serwisach WWW partnerow i moich (domyslnie).
Program Rapport oferuje ochrone hasta przy logowaniu sie po raz pierwszy do
dowolnego serwisu WWW partnera lub dodanego recznie, oraz jesli kliknieto
opcje Wyczys¢ pamie¢ podreczna, po kliknieciu po raz pierwszy opcji
Wyczys¢ pamiec¢ podreczna. Dla kazdego serwisu, dla ktérego wybrano
ochrone hasta, program Rapport ostrzega uzytkownika przy prébie

wprowadzenia chronionego hasta do nierozpoznanego serwisu WWW.
Dodatkowe informacje

Strategie ochrony hasta i nazwy uzytkownika dla poszczegdlnych serwisow WWW
mozna wyswietli¢, klikajac opcje Ostrzegaj, gdy dane logowania sa uzywane w

nieznanych serwisach WWW.

Aby wytaczy¢ ochrone hasta lub nazwy uzytkownika dla konkretnego serwisu WWW,
nalezy wyczyscic to pole wyboru. Program Rapport nie bedzie ostrzegat uzytkownika
o wprowadzeniu tego hasta lub identyfikatora uzytkownika w nieznanych serwisach

WWW.

Mozna takze wyczysci¢ pamiec¢ podreczng chronionych informacji pozwalajacych na
identyfikacje osoby. Po wyczyszczeniu pamieci podrecznej program Rapport przestaje
chroni¢ hasta. Wyczyszczenie pamieci podrecznej powoduje ponadto zresetowanie
wszystkich decyzji dotyczacych ochrony haset dla wszystkich chronionych serwiséw
WWW. Przy pierwszym zalogowaniu sie do kazdego chronionego serwisu WWW po
wyczyszczeniu pamieci podrecznej program Rapport ponownie oferuje ochrone hasta.
W celu wyczyszczenia pamieci podrecznej nalezy klikng¢ opcje Ostrzegaj, kiedy dane
logowania zostang uzyte w nieznanych serwisach WWW, a nastepnie klikng¢ opcje

Wyczys¢ pamiec podreczna.
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Blokuj modyfikacje proceséow przegladarki

Opis

Blokuje proby modyfikacji proceséw przegladarki. Modyfikacja proceséw przegladarki
(znana réwniez jako wprowadzanie zmian w programie) to technika przejmowania
kontroli nad przegladarka i uzyskiwania dostepu do zawartych w niej, newralgicznych
danych. Technika ta jest wykorzystywana nie tylko przez szkodliwe oprogramowanie,

lecz takze przez niektére programy uprawnione. Program Rapport analizuje kazda

prébe modyfikacji procesu i blokuje te préby, ktére wygladaja podejrzanie.
Opcje

*= Nigdy

= Zawsze (domyslnie)
Dodatkowe informacje

Poniewaz to zabezpieczenie dziata po uruchomieniu przegladarki, chroni ono
wszystkie serwisy WWW, nie rozrézniajac miedzy serwisami partneréw a serwisami

dodanymi recznie.

Chron program Trusteer Endpoint Protection przed nieuprawnionym
usunieciem

Opis

Chroni sam program Rapport przed nieuprawnionym usunieciem Ilub
zmodyfikowaniem. Program Rapport chroni wtasne procesy przed zakonczeniem,
swoje pliki przed usunieciem lub zmodyfikowaniem oraz swoje klucze rejestru przed
usunieciem lub zmodyfikowaniem. W efekcie niemozliwe jest wykonanie prostych
operacji, takich jak zakonczenie procesu programu Rapport czy usuniecie jego plikéw.

Program Rapport chroni przed usunieciem ich z komputera przez szkodliwe

oprogramowanie.
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Opcje
= Nigdy
= Zawsze (domyslnie)

Dodatkowe informacje

Jesli program Rapport zainstalowano za posrednictwem konta administratora
systemu Windows, zmiany tego ustawienia mozna wprowadzi¢ wytgcznie po

zalogowaniu sie na konto administratora.

Program Rapport moze i powinien zosta¢ usuniety za posrednictwem panelu

sterowania, zgodnie z opisem w sekcji Deinstalowanie programu Rapport.

Wczesna ochrona przegladarki
Opis

Rozpoczyna ochrone przegladarki na najwczesniejszym mozliwym etapie po jej

uruchomieniu.
Opcje

*= Nigdy

» Zawsze (domyslnie)
Dodatkowe informacje

Poniewaz to zabezpieczenie dziata po uruchomieniu przegladarki, chroni ono
wszystkie serwisy WWW, nie rozrézniajac miedzy serwisami partneréw a serwisami

dodanymi recznie.

Jesli program Rapport zainstalowano za posrednictwem konta administratora
systemu Windows, zmiany tego ustawienia mozna wprowadzi¢ wytgcznie po

zalogowaniu sie na konto administratora.
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Wyslij zdarzenia dotyczace zabezpieczen i btedy do analizy
Opis

Kazdorazowo przy wykryciu podejrzanego oprogramowania lub aktywnosci serwisu
WWW program Rapport generuje zdarzenie dotyczace zabezpieczen i wysylta je do
centralnej ustugi programu Rapport umozliwiajacej jej analize. Ta centralna ustuga
pozwala przeprowadzac rozlegte testy umozliwiajace okreslenie, czy dana aktywnosc
jest oszukancza. Jesli okaze sie ona oszukancza, wéwczas centralna ustuga programu
Rapport przekazuje do programu Rapport informacje o koniecznosci bardziej
agresywnego blokowania zagrozen. Obok zdarzen zwigzanych z bezpieczenstwem
program Rapport wysyta od czasu do czasu dane dotyczace wewnetrznych btedéw
oprogramowania. Informacje te moga pomaéc IBM w identyfikacji i naprawie btedéw
dotyczacych oprogramowania. Wszystkie informacje wysytane z komputera do
centralnej ustugi programu Rapport sg anonimowe i obejmujg szczegéty techniczne,

nie zas prywatne dane.

Wytaczenie tej funkcji moze znaczaco obnizy¢ bezpieczenstwo. W przypadku
wystapienia realnego zagrozenia dla bezpieczenstwa online funkcja ta pozwala
zaalarmowac¢ wtfasciciela zaatakowanego serwisu WWW, np. bank Ilub
przedsiebiorstwo, umozliwiajagc mu podjecie krokdw majacych na celu zabezpieczenie

newralgicznych danych i funduszy.
Opcje

» Tylko zdarzenia o znaczeniu krytycznym

= Zawsze (domyslnie)
Dodatkowe informacje

Jesli program Rapport zainstalowano za posrednictwem konta administratora
systemu Windows, zmiany tego ustawienia mozna wprowadzi¢ wytgcznie po

zalogowaniu sie na konto administratora.
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Wiecej informacji na temat strategii IBM dotyczacej ochrony prywatnosci oraz praktyk
IBM w zakresie danych uzytkownika mozna znalez¢ pod adresem

http://www.trusteer.com/support/privacy-policy oraz

http://www.trusteer.com/support/end-user-license-agreement.

Usun szkodliwe oprogramowanie
Opis

Program Rapport usuwa pewne typy szkodliwego oprogramowania z komputera
uzytkownika. Jest to wazna, dodatkowa warstwa zabezpieczen, stanowigca
uzupetnienie mozliwosci programu Rapport w zakresie ochrony newralgicznych

danych przed dostepem szkodliwego oprogramowania.
Opcje

= Nigdy

= Zawsze (domyslnie)

Dodatkowe informacje

Jesli program Rapport zainstalowano za posrednictwem konta administratora
systemu Windows, zmiany tego ustawienia mozna wprowadzi¢ wytgcznie po

zalogowaniu sie na konto administratora.

Uwaga: W przypadku niektorych instalacji programu Rapport tego ustawienia nie
mozna wytaczyc.

Chron numery kart ptatniczych przed kradziezg
Opis
Ostrzega przy probie wprowadzenia danych kart pfatniczych do lokalnych i

niezabezpieczonych serwiséow WWW. Ostrzezenie to jest wyswietlane w oknie

dialogowym, ktére pozwala na zatrzymanie przesyfania.

Aktywuje program uniemozliwiajacy rejestracje nacisniec klawiszy po wprowadzeniu
numeru karty pfatniczej w chronionym serwisie WWW programu Rapport lub w

dowolnym chronionym (za pomoca protokotu HTTPS) serwisie zawierajgcym stowo
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kluczowe zwigzane z karta ptatnicza, takim jak Visa, Mastercard czy Amex. Ma to na
celu uniemozliwienie przechwycenia danych karty ptatniczej przez szkodliwe

oprogramowanie rejestrujace nacisniecia klawiszy.

Funkcja ta chroni uzytkownika przed kradziezg karty ptatniczej, pomagajac
uzytkownikowi unikna¢ przesytania numerow kart ptatniczych do serwiséw
wytudzajacych informacje lub do serwiséw uprawnionych, lecz nie zapewniajacych
odpowiedniego poziomu bezpieczenstwa, a takze eliminujgc mozliwos¢

przechwycenia danych kart pfatniczych przez szkodliwe oprogramowanie.

To zabezpieczenie jest dostepne wytacznie dla systeméw kart ptatniczych objetych

takg ochrona.
Opcje

*= Nigdy

» Zawsze (domyslnie)
Dodatkowe informacje

Jesli program Rapport zainstalowano za posrednictwem konta administratora
systemu Windows, zmiany tego ustawienia mozna wprowadzi¢ wyfacznie po

zalogowaniu sie na konto administratora.

Serwisy wymienione na liscie ,Nastepujace serwisy wybrano jako zaufane” to dowolne
serwisy, ktére wybrano jako zaufane, klikajac opcje Ignoruj, ten serwis jest zaufany

w oknie dialogowym ostrzezenia o wykryciu operacji wprowadzania danych karty

ptatniczej.

Aby usunac¢ konkretny serwis z listy zaufanych serwiséw, kliknij opcje Usun ten serwis
obok serwisu, ktéry chcesz usungé. Aby usunac wszystkie serwisy, kliknij opcje Usun

wszystkie serwisy.

Jesli nie chcesz otrzymywacé powiadomien o aktywacji funkcji programu Rapport
blokujacej rejestracje nacisnie¢ klawiszy, usun zaznaczenie pola wyboru Powiadom
mnie o aktywacji zabezpieczen kart ptatniczych przez program Trusteer (opcja

domyslnie jest wtgczona).
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Jesli nie chcesz otrzymywad ostrzezen dotyczacych wprowadzania danych karty
ptatniczej do lokalnych i niezabezpieczonych serwiséw WWW, usun zaznaczenie opcji
Wyswietl alert, jesli program Trusteer Endpoint Protection wykryje operacje
wprowadzania danych karty ptatniczej o wysokim ryzyku (opcja domyslinie jest

wigczona).

Ostrzegaj  mnie,  kiedy  przesylam  zabezpieczone  dane  do
niezabezpieczonych serwisow

Opis

To ostrzezenie pojawia sie przy wprowadzaniu hasta w serwisie WWW
niezapewniajgcym bezpieczenstwa przy wprowadzaniu danych. Jest ono wyswietlane,
aby ostrzec uzytkownika przed przesytaniem newralgicznych danych do serwiséw o

wysokim stopniu ryzyka, w tym do serwiséw uprawnionych, ktére moga tatwo zostac

przejete przez grupy przestepcze.
Opcje

*= Nigdy

= Zawsze (domyslnie)
Dodatkowe informacje

Jesli program Rapport zainstalowano za posrednictwem konta administratora
systemu Windows, zmiany tego ustawienia mozna wprowadzi¢ wylacznie po

zalogowaniu sie na konto administratora.

Serwisy wymienione na liscie ,Nastepujace serwisy wybrano jako zaufane” to dowolne
serwisy, ktore wybrano jako zaufane, klikajac opcje Ten serwis jest zaufany, nie

wyswietlaj alertu ponownie w oknie dialogowym ostrzezenia o wykryciu operacji

wprowadzania danych bez zabezpieczenia lub klikajac opcje Ten serwis jest zaufany

w oknie dialogowym ostrzezenia o ochronie informacji.
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Aby usunac¢ konkretny serwis z listy zaufanych serwiséw, kliknij opcje Usun ten serwis

obok serwisu, ktéry chcesz usung¢. Aby usunac wszystkie serwisy, kliknij opcje Usun

wszystkie serwisy.
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13. Rozwigzywanie problemow

Problem z programem Rapport? Pod adresem http://www.trusteer.com/support/faq

mozna znalez¢ liste czesto zadawanych pytan dotyczacych rozwigzywania probleméw.

Aby dowiedzie¢ sig, jak mozna uzyskac¢ wsparcie, nalezy zapoznac¢ sie z punktem

Uzyskiwanie wsparcia. W ponizszych sekcjach mozna znalez¢ informacje o tym, jak

wykonac¢ niektére procedury niezbedne przy rozwigzywaniu problemow.

Uwaga: Zawsze istnieje mozliwos¢ wytgczenia programu Rapport bez koniecznosci
usuwania programu Rapport z komputera, w celu sprawdzenia, czy dany
problem dotyczy programu Rapport. Nalezy unika¢ usuwania programu
Rapport podczas rozwigzywania probleméw. Zatrzymanie programu
Rapport ma ten sam skutek i umozliwia IBM szybkie i efektywne rozwigzanie
probleméw podczas kontaktu z dziatem wsparcia.

Zatrzymywanie programu Rapport

Zatrzymanie programu Rapport powoduje szybkie i proste zatrzymanie funkgcji
programu bez jego deinstalowania. Program Rapport mozna zatrzyma¢ w celu
sprawdzenia, czy jest on przyczyna doswiadczanych problemoéw. W celu ponownego

uruchomienia programu Rapport nalezy uruchomi¢ program Rapport. Nie ma

potrzeby jego reinstalowania.

W przypadku wystapienia problemu i podejrzenia, ze jego przyczyng moze by¢
program Rapport, nalezy sprobowac zatrzymac program Rapport. Jesli problem nie
ustgpi mimo zatrzymania programu Rapport, oznacza to, ze prawdopodobienstwo, iz
to program Rapport jest przyczyna problemu, jest nikte. Jesli problem zniknie po
zatrzymaniu programu Rapport, oznacza to, ze program Rapport jest

prawdopodobnie przynajmniej w czesci przyczyna problemu.

IBM nie zaleca deinstalowania programu Rapport. Przed podjeciem ostatecznej decyzji
o deinstalacji programu Rapport nalezy skontaktowad sie z dziatem wsparcia IBM
Trusteer w celu uzyskania pomocy. Wiecej informacji mozna znalez¢ w punkcie

Uzyskiwanie wsparcia.
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Uwaga: Jesli program Rapport zainstalowano z konta administratora systemu

Windows, wéwczas mozna zatrzymac program Rapport wytacznie po
zalogowaniu sie z konta administratora.

= Aby zatrzymac program Rapport:

1.

Zapisz dane i zamknij wszystkie otwarte okna.

Uwaga: Nie zatrzymuj programu Rapport, jesli otwarte jest okno przegladarki.

Zatrzymanie programu Rapport przy otwartym oknie przegladarki moze
spowodowac awarie.

2.

3.

4,

Z menu Start systemu Windows wybierz opcje Programy > Trusteer Endpoint
Protection > Zatrzymaj program Trusteer Endpoint Protection. Zostanie
wyswietlony komunikat zabezpieczajacy z prosbg o potwierdzenie. Wraz z
komunikatem wyswietlany jest obrazek zawierajacy kilka znakéw do
przepisania. Ma to na celu zabezpieczenie przed wytaczeniem programu

Rapport przez szkodliwe oprogramowanie.
Wprowadz znaki widoczne na obrazku.

Kliknij opcje Zamknij. Podczas zamykania programu Rapport wyswietlany jest
nastepujacy komunikat: ,Nalezy poczeka¢ na zamkniecie programu Trusteer
Endpoint Protection.” Znikniecie tego komunikatu oznacza, ze dziatanie
programu Rapport zostato przerwane. Mozna takze dodatkowo sprawdzi¢, ze
program Rapport nie dziata. W tym celu nalezy otworzy¢ okno przegladarki i
upewnic sie, ze ikona programu Rapport nie jest wyswietlana po prawe;j stronie

paska adresu.

Uruchamianie programu Rapport

Uruchomienie programu Rapport powoduje wznowienie jego pracy, jesli wczesniej

zostat on zatrzymany.

Uwaga: Jesli program Rapport zainstalowano z konta administratora systemu

Windows, woéwczas mozna uruchomié¢ program Rapport wylacznie po
zalogowaniu sie z konta administratora.

IBM Security Trusteer Rapport | 109
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.



= Aby uruchomié¢ program Rapport:

Z menu Start wybierz opcje Programy > Trusteer Endpoint Protection >
Uruchom program Trusteer Endpoint Protection. Zostanie wyswietlony
komunikat ,Nalezy poczeka¢ na uruchomienie programu Trusteer Endpoint
Protection”. Znikniecie tego komunikatu oznacza, ze program Rapport zostat

ponownie uruchomiony. Mozna sprawdzi¢, czy program Rapport dziata,

sprawdzajac ikone programu Rapport na pasku zadan (E).

Uzyskiwanie wsparcia

Ustugi wsparcia dla programu IBM Trusteer sg stale dostepne. IBM oferuje szereg opcji

wsparcia:

= Jesli na komputerze zainstalowano program Rapport i nie wystepujg problemy
Z nawigzywaniem potaczenr, mozna rozpoczac¢ zgtaszanie problemu za

posrednictwem Konsoli Rapport. Zobacz punkt Wysytanie raportu dotyczgcego

problemu uzytkownika. Po zgtoszeniu problemu za posrednictwem Konsoli
Rapport program Rapport przesyta do IBM wniosek o wsparcie z raportem
dotyczacym problemu oraz wazne pliki dziennikéw utatwiajgce IBM znalezienie
rozwigzania problemu.

» Jesli program Rapport nie jest zainstalowany lub jesli nie mozna przestac za
jego posrednictwem wniosku o wsparcie, nalezy skorzysta¢ z formularza na

stronie http://www.trusteer.com/support/submit-ticket. Nalezy uwzglednic¢

mozliwie najwiecej informacji zaréwno na temat problemu, jak i komputera, w
tym systemu operacyjnego, przegladarki, zaobserwowanego dziatania oraz
inne stosowne szczegoétowe dane.

= W przypadku napotkania probleméw z wydajnoscia, potaczeniem, stabilnoscia
lub innych problemoéw dotyczacych przegladarki nalezy klikna¢ odsytacz ,Live

Support” dostepny pod adresem http://www.trusteer.com/support w celu

uruchomienia czatu online z przedstawicielem dziatu wsparcia.
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Uwaga: W przypadku pytan dotyczacych programu Rapport, jesli nie wystepuje

zaden konkretny problem, nalezy przeszukac niniejszy podrecznik lub
skorzysta¢ z ustugi Btyskawiczne odpowiedzi na stronie WWW:
http://www.trusteer.com/support/faqg.

Odblokowywanie uprawnionych programéw dodatkowych

przegladarki

Jesli niektore strony WWW nie sg wyswietlane prawidtowo i zachodzi podejrzenie, ze

uprawniony program dodatkowy moze by¢ blokowany, mozna sprawdzi¢, czy

program Rapport nie blokuje tego programu dodatkowego.

= Aby odblokowac¢ uprawniony program dodatkowy w przegladarce:

1.

Otworz Konsole Rapport.

W panelu kontrolnym kliknij opcje 8l Zostanie wyswietlony dodatkowy

panel kontrolny.

W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

Kliknij opcje Blokuj nieznane programy dodatkowe w przegladarce.
Zostanie wyswietlona lista zablokowanych programéw dodatkowych. Obok
nazwy kazdego z zablokowanych programéw dodatkowych znajduje sie pole

wyboru Zawsze zezwalaj na dzialanie tego programu dodatkowego.

Zaznacz pole wyboru Zawsze zezwalaj na dziatanie tego programu
dodatkowego dla zablokowanego programu dodatkowego, na ktérego

dziatanie chcesz zezwoli¢.

IBM Security Trusteer Rapport | 111
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.


http://www.trusteer.com/support/faq

7. Kliknij przycisk Zapisz. Program dodatkowy jest teraz odblokowany.

Wytaczanie blokady rejestrowania nacisnie¢ klawiszy

Funkcja blokowania rejestrowania nacisnie¢ klawiszy programu Rapport moze
kolidowa¢ z innymi programami do rejestracji nacisnie¢ klawiszy i generowac
nieprawidtowe nacisniecia klawiszy. Stad, jesli na komputerze dziata inny program
blokujacy rejestracje nacisnie¢ klawiszy (na przyktad stanowiacy sktadnik
oprogramowania antywirusowego), moze zaistnie¢ potrzeba wytaczenia tej funkgji.
Alternatywnie mozna takze wytaczy¢ aktywny program blokujacy rejestracje nacisniec

klawiszy.

= Aby wylaczy¢ funkcje blokowania rejestracji nacisniec¢ klawiszy:

1. Otwdrz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje i = Zostanie wyswietlony dodatkowy

panel kontrolny.

3. W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
4. Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

5. Z listy obok pola Aktywuj zastepowanie znakéw wybierz opcje Nigdy.

Zostanie wys$wietlony nastepujacy komunikat:

Po ustawieniu dla opcji Aktywuj zastepowanie znakoéw wartosci Nigdy
program Trusteer Endpoint Protection nie chroni kart ptatniczych.
Mozna przywréci¢ wartosci domysine, wtqczy¢ zastepowanie znakdw

albo wytqczy¢ ochrone kart ptatniczych tak, aby ustawienia byty spéjne.
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6. Kliknij przycisk OK.

7. Zlisty obok pola Aktywuj zastepowanie znakoéw na poziomie jadra wybierz
opcje Nigdy.

8. Kliknij przycisk Zapisz. Zostanie wyswietlony komunikat z informacja, ze

zmiany odniosg skutek po zrestartowaniu komputera.
9. Kliknij przycisk OK.

10. Zrestartuj komputer. Funkcja blokowania rejestrowania nacisnie¢ klawiszy

programu Rapport jest wytgczona.

Cofanie przypadkowych autoryzacji

W przypadku niektérych ostrzezen programu Rapport mozliwa jest autoryzacja
serwiséw WWW lub certyfikatdéw nierozpoznawanych przez program Rapport jako
uprawnione. Po dokonaniu autoryzacji serwisu WWW lub certyfikatu uzytkownik nie
jest ponownie ostrzegany w przypadku tego samego serwisu WWW lub certyfikatu,
poniewaz jest on juz zapisany w pamieci podrecznej. W razie przypadkowej autoryzacji
serwisu WWW lub certyfikatu istnieje mozliwos$¢ wyczyszczenia pamieci podrecznej,
tak ze ten sam serwis lub certyfikat spowoduje wygenerowanie ostrzezenia przy

ponownej prébie nawigzania potaczenia.
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Usuwanie autoryzowanych niewaznych certyfikatow SSL

Po wykryciu przez program Rapport, ze certyfikat’ serwisu WWW jest niepoprawny

program Rapport wyswietla Ostrzezenie o niewaznosci certyfikatu, aby ostrzec

uzytkownika przed wystaniem newralgicznych danych do oszukanczych serwiséw
WWW. Po zaznaczeniu opcji Nie wyswietlaj ostrzezenia dotyczacego tego serwisu
WWW ponownie w oknie dialogowym Ostrzezenie o niewaznym certyfikacie
certyfikat serwisu WWW, z ktérym nawigzywane jest potaczenie, jest dodawany do
pamieci podrecznej zawierajacej autoryzowane niewazne certyfikaty. Wyczyszczenie
pamieci podrecznej powoduje usuniecie autoryzacji dla wszelkich certyfikatéw
znajdujacych sie w pamieci podrecznej i powoduje, ze program Rapport ostrzega
uzytkownika ponownie podczas préby ponownych odwiedzin w tych samych

serwisach WWW.

= Aby skasowac autoryzowane niewazne certyfikaty SSL:

1. Otwdrz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje 8l Zostanie wyswietlony dodatkowy

panel kontrolny.

3. W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
4. Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

7 Certyfikat SSL to kryptograficzny certyfikat cyfrowy potwierdzajacy tozsamosé serwisu WWW i
tworzacy zaszyfrowane potaczenie umozliwiajace przesytanie newralgicznych danych do serwisu
WWW. Symbol ktédki na pasku adresu przegladarki lub w dolnej czesdci przegladarki oznacza, ze
potaczenie miedzy przegladarka a serwisem WWW jest zabezpieczone protokotem SSL. Jednoczesnie
jednak obecnos¢ symbolu ktédki nie gwarantuje, ze certyfikat jest poprawny.
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5. Kliknij opcje Sprawdz poprawnosc¢ certyfikatow SSL serwisu WWW.
Informacje o tym mechanizmie pojawig sie ponizej, wraz z odsytaczem

umozliwiajgcym wyczyszczenie pamieci podrecznej.

6. Kliknij opcje Wyczys¢ pamiec¢ podreczng po rozwinieciu bloku informacji.

Zostanie wys$wietlony ekran z potwierdzeniem.

7. Kliknij przycisk OK. Pamie¢ podreczna zostanie wyczyszczona.

Usuwanie serwisu z listy zaufanych na potrzeby wprowadzania danych kart
ptatniczych
Po wykryciu przez program Rapport faktu wprowadzenia numeru karty ptatniczej na

stronie WWW na dysku lokalnym lub w dowolnym niezabezpieczonym serwisie WWW

program Rapport wyswietli ostrzezenie o wykryciu operacji przesytania karty

ptatniczej. Ten komunikat jest wyswietlany, aby zapobiec przestaniu numeru karty
ptatniczej do serwisu WWW wytudzajacego informacje lub do serwisu uprawnionego,
lecz nie zapewniajgcego odpowiedniego poziomu bezpieczenstwa. Klikniecie opcji
Ignoruj, ten serwis WWW jest zaufany w oknie dialogowym ostrzezenia o wykryciu
préby wprowadzenia danych karty ptatniczej serwis WWW jest dodawany do listy
serwiséw wybranych jako zaufane i uzytkownik nie jest ponownie ostrzegany przy
wprowadzaniu numeru karty ptatniczej do tego serwisu. Mozna usuna¢ serwis z tej

listy.

= Aby usuna¢ serwisy wybrane jako zaufane na potrzeby wprowadzania danych

kart ptatniczych:

1. Otwdrz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje 8l Zostanie wyswietlony dodatkowy

panel kontrolny.
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3. W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
4. Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

5. Kliknij opcje Chron numery kart platniczych przed kradzieza. Wszystkie
serwisy wybrane jako zaufane sg wymienione na liscie w rozwijanym obszarze.
W rozwijanym obszarze znajduje sie lista serwisow, ktére wybrano jako zaufane
przez klikniecie opcji Ignoruj, ten serwis jest zaufany w oknie dialogowym

ostrzezenia o wykryciu operacji wprowadzania danych karty pfatniczej.

6. Kliknij opcje Usun ten serwis dla kazdego serwisu, ktory chcesz usunac z listy,
lub kliknij opcje Usun wszystkie serwisy, aby usuna¢ wszystkie zaufane

serwisy. Zostanie wyswietlony ekran z potwierdzeniem.

7. Kliknij przycisk OK.

Usuwanie serwisu z listy zaufanych na potrzeby wprowadzania danych bez
zabezpieczenia
Po wykryciu przez program Rapport faktu wprowadzenia hasta do serwisu WWW, ktéry

nie przesyta danych w sposéb bezpieczny, program Rapport wyswietla ostrzezenie

dotyczace wprowadzania danych bez zabezpieczenia. Jest ono wyswietlane, aby

ostrzec uzytkownika przed wprowadzaniem newralgicznych danych do serwiséw o
wysokim stopniu ryzyka, w tym do serwiséw uprawnionych, ktére moga tatwo zostac

przejete przez grupy przestepcze.
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Klikniecie opcji Ten serwis jest zaufany, nie wyswietlaj alertu ponownie w tym
oknie dialogowym powoduje, ze serwis WWW jest dodawany do listy serwisow WWW
wybranych jako zaufane i uzytkownik nie jest ostrzegany ponownie w przypadku
wprowadzenia numeru karty ptatniczej do tego serwisu. Mozna usunac serwis z tej

listy.

= Aby usunac niezabezpieczone serwisy WWW wybrane wcze$niej jako zaufane:

1. Otwdrz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje 8l Zostanie wyswietlony dodatkowy

panel kontrolny.

3. W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
4. Wprowadz znaki widoczne na obrazku.

Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

5. Kliknij element Ostrzegaj, kiedy przesylam zabezpieczone dane do
niezabezpieczonych serwisow. Wszystkie serwisy wybrane jako zaufane sg
wymienione na liscie w rozwijanym obszarze. W rozwijanym obszarze
wyswietlane sg serwisy, ktére wybrano jako zaufane, klikajac opcje Ten serwis
jest zaufany, nie wyswietlaj alertu ponownie w oknie dialogowym

ostrzezenia o wykryciu operacji wprowadzania danych bez zabezpieczenia lub

klikajagc opcje Ten serwis jest zaufany w oknie dialogowym ostrzezenia o

ochronie informacji.

6. Kliknij opcje Usun ten serwis dla kazdego serwisu, ktory chcesz usunac z listy,
lub kliknij opcje Usun wszystkie serwisy, aby usuna¢ wszystkie zaufane

serwisy. Zostanie wyswietlony ekran z potwierdzeniem.

7. Kliknij przycisk OK.

IBM Security Trusteer Rapport [117
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.



Usuwanie serwisow WWW, dla ktorych zezwolono na wysytanie danych

logowania

Po wprowadzeniu tekstu zgodnego z chronionym hastem do nieznanego serwisu

WWW w programie Rapport wyswietlane jest Ostrzezenie dotyczace danych

chronionych. Jesli wybrano ignorowanie tego ostrzezenia, serwis staje sie serwisem
autoryzowanym i program Rapport nie ostrzega uzytkownika przy wprowadzaniu
chronionego hasta do tego serwisu WWW. Autoryzowane w ten sposob serwisy WWW
sq przechowywane w pamieci podrecznej. Wyczyszczenie pamieci podrecznej

powoduje usuniecie takich wczesniej dokonanych autoryzacji.

Po przypadkowym kliknieciu opcji Ignoruj to ostrzezenie w oknie dialogowym
Ostrzezenie o danych chronionych moze okaza¢ sie potrzebne skasowanie
autoryzowanych serwisow WWW zapisanych w pamieci podrecznej, do ktérych
zezwolono na wysyfanie danych logowania. Wyczyszczenie pamieci podrecznej nie
powoduje cofniecia operacji przesytania hasta, ktére miaty juz miejsce, lecz powoduje
zresetowanie nieznanego statusu serwisow WWW, ktore zostaty przypadkowo

autoryzowane.

= Aby wyczysci¢ pamie¢ podreczng autoryzowanych serwisow WWW, dla ktérych

zezwolono na wysytanie danych logowania:

1. Otwdrz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje i = Zostanie wyswietlony dodatkowy

panel kontrolny.

3. W obszarze Strategia bezpieczenstwa kliknij opcje Edytuj strategie. Zostanie
wyswietlony ekran Weryfikacja uzytkownika. Na ekranie wyswietlany jest
obrazek ze stowem, ktére nalezy wpisa¢, aby uniemozliwi¢ dostep do konsoli i

wytgczenie programu Rapport przez szkodliwe oprogramowanie.
4. Wprowadz znaki widoczne na obrazku.
Kliknij przycisk OK. Zostanie wyswietlony ekran Strategia bezpieczenstwa,

zawierajacy wszystkie mechanizmy zabezpieczen.

IBM Security Trusteer Rapport [118
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.



5. Przewin w dét do pozycji Ostrzegaj, kiedy dane logowania zostang uzyte w
nieznanych serwisach WWW, a nastepnie kliknij nazwe mechanizmu.
Informacje o tym mechanizmie pojawig sie ponizej, wraz z odsytaczem

umozliwiajagcym wyczyszczenie pamieci podrecznej.

6. Kliknij opcje Wyczys¢ pamiec¢ podreczng po rozwinieciu bloku informacji.

Zostanie wys$wietlony ekran z potwierdzeniem.

7. Kliknij przycisk OK. Pamie¢ podreczna zostanie wyczyszczona.

Postepowanie w przypadku btedow

Po wyswietleniu btedu programu Rapport, jesli potrzebne s3 pewne informacje na

jego temat, nalezy zapoznac sie z ponizszymi informacjami.

Postepowanie w przypadku btedow aktualizadji

Ponizszy tekst stanowi przyktad btedu dotyczacego aktualizacji programu Rapport:

Program Trusteer Endpoint Protection nie mégt odebrac aktualizacji.

Kliknij przycisk OK, aby skonfigurowa¢ nazwe uzytkownika i hasto

serwera proxy.

Ten bfad wystepuje, jesli program Rapport nie mégt nawigzac potgczenia z Internetem
w celu sprawdzenia dostepnosci aktualizacji. Ten btad moze wystapi¢ w przypadku
nawigzania pofaczenia z siecig Internet za posrednictwem serwera proxy, gdy program

Rapport nie mégt automatycznie wykry¢ szczegétowych danych serwera proxy.

= W przypadku odebrania tego btedu:

1. Kliknij przycisk OK. Zostanie otwarta Konsola Rapport z kartg Potaczenie

internetowe.

2. Wybierz opcje Uzyj serwera proxy. WprowadZz w podanym polu nazwe

serwera proxy lub adres IP.
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W polu Port wprowadz port TCP, ktéry ma by¢ uzywany do nawiagzania

potaczenia z serwerem proxy.

4. Jesli serwer proxy uzytkownika wymaga uwierzytelnienia, wprowadz nazwe
uzytkownika w polu Nazwa uzytkownika serwera proxy i hasto w polu Hasto

serwera proxy.
5. Kliknij opcje Zastosuj ustawienia.
6. Kliknij opcje Sprawdz potaczenie, aby po skonfigurowaniu serwera proxy
sprawdzi¢, czy program Rapport ma potaczenie z Internetem.
Postepowanie w przypadku btedow instalatora programu Rapport
Proces instalowania programu Rapport przebiega dwustopniowo:
1. Uzytkownik pobiera plik RapportSetup.exe (plik programu startowego).

2. Po uruchomieniu tego pliku przez uzytkownika pobierany jest plik instalacji
petnej. Jesli proces pobierania nie powiedzie sie, co zdarza sie niekiedy w
przypadku obecnosci firewalla blokujgcego pobieranie, moze zostac
wyswietlony komunikat o bfedzie ,Btad podczas wyodrebniania pakietu

konfiguracji programu Rapport”.

Aby rozwigza¢ ten problem, nalezy pobra¢ petny pakiet konfiguracyjny z

nastepujacego serwisu WWW: http://www.trusteer.com/support/install-

troubleshooting.

Ponizszy tekst stanowi przyktad btedu dotyczacego instalowania programu Rapport:

Niestety pobranie pakietu programu instalacyjnego nie byto mozliwe.

Kliknij przycisk ,OK”, aby zamknqg¢ okno konfiguracji. Nastgpi
automatyczne przejscie do strony pobierania, na ktérej mozna
bezposrednio pobra¢ pakiet programu instalacyjnego i zainstalowac
go. Jesli problem nie ustgpi, nalezy sprawdzi¢ ustawienia sieciowe i

firewall.
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Ten btad pojawia sie podczas instalacji programu Rapport, jesli instalator programu

Rapport nie moégt pobraé petnego pakietu programu instalacyjnego.

W przypadku wyswietlenia tego btedu kliknij przycisk OK. Zostanie wyswietlony serwis
WWW IBM. Petny pakiet programu instalacyjnego mozna pobrac z serwisu WWW:

http://www.trusteer.com/support/install-troubleshooting.

Uwaga: Jesli instrukcje dostepne w serwisie WWW nie okazg sie pomocne, nalezy
skorzysta¢ z ustug wsparcia dla programu IBM Trusteer pod adresem
http://www.trusteer.com/support/submit-ticket.

Postepowanie w przypadku btedow dotyczacych deinstalacji

Ponizszy tekst stanowi przyktad btedu, jaki moze wystapi¢ podczas procesu

deinstalowania:

Niektére z plikbw programu Trusteer Endpoint Protection sq
zablokowane przez inne oprogramowanie. Jesli przeglgdarka jest
otwarta, nalezy jq zamkng¢, a nastepnie podjqc¢ probe zdeinstalowania
programu Trusteer Endpoint Protection. Jesli problem nie ustgpi, nalezy
zapoznac sie z tresciq serwisu

http://rapport.trusteer.com/installer/troubleshoot uninstall

Ten komunikat pojawia sie w przypadku zablokowania ktoregokolwiek z plikow
programu Rapport przez inny program podczas préby zdeinstalowania programu

Rapport.

W przypadku wyswietlenia tego btedu nalezy postepowaé zgodnie z instrukcjami
podanymi w oknie dialogowym. Istnieje takze mozliwos¢ pobrania narzedzia Safe
Uninstall, ktérego mozna uzy¢ do zdeinstalowania programu Rapport; narzedzie

mozna pobra¢ w serwisie WWW: http://www.trusteer.com/support/uninstall-

troubleshooting.

Uwaga: Jesli instrukcje zamieszczone w serwisie WWW nie okaza sie pomocne,
nalezy przesta¢ odpowiednie zgtoszenie do dziatu wsparcia (adres:
http://www.trusteer.com/support/submit-ticket).
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Konfigurowanie serwera proxy na potrzeby automatycznych

aktualizacji

Program Rapport automatycznie faczy sie z Internetem w celu sprawdzenia
dostepnosci aktualizacji i pobrania strategii bezpieczenstwa. Wiekszos¢ konfiguracji
serwera proxy jest wykrywana automatycznie przez program Rapport bez
dokonywania jakichkolwiek zmian w konfiguracji. Jednak, jesli z nieznanej przyczyny
program Rapport nie moze automatycznie wykryc¢ serwera proxy, konieczna jest jego

konfiguracja.

= Aby skonfigurowac serwer proxy:

1. Otwdrz Konsole Rapport.

2. W panelu kontrolnym kliknij opcje H Zostanie wyswietlony dodatkowy

panel kontrolny.

3. W obszarze Wydajnos¢ i pofaczenia, obok pola Potaczenie internetowe, kliknij

opcje Zmien. Zostanie wyswietlona karta Potaczenie internetowe.

4. Wybierz opcje Uzyj serwera proxy. Wprowadz w podanym polu nazwe

serwera proxy lub adres IP.

5. W polu Port wprowadz port TCP, ktéry ma by¢ uzywany do nawigzania

potaczenia z serwerem proxy.

6. Jesli serwer proxy uzytkownika wymaga uwierzytelnienia, wprowadz nazwe
uzytkownika w polu Nazwa uzytkownika serwera proxy i hasto w polu Hasto

serwera proxy.
7. Kliknij opcje Zastosuj ustawienia.

8. Kliknij opcje Sprawdz potaczenie, aby po skonfigurowaniu serwera proxy

sprawdzi¢, czy program Rapport ma potaczenie z Internetem.
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Wysytanie przez uzytkownika raportu o problemie

W przypadku korzystania przez uzytkownika z funkcji raportowania problemoéw
dotyczacych programu Rapport wysyta on raport techniczny zawierajgcy wazne pliki
wewnetrzne dziennikow programu Rapport wraz z opisem problemu. Ten raport
techniczny moze poméc IBM w identyfikacji i rozwigzywaniu probleméw. Jest to
najlepszy sposdb zgtaszania problemdéw, poniewaz daje on IBM wyczerpujace
informacje dotyczace problemu uzytkownika, utatwiajagce IBM zapewnienie mu

optymalnego wsparcia.

Uwaga: Informacje zawarte w plikach dziennikébw to dane techniczne,
niezawierajgce informacji newralgicznych ani osobistych.

= Aby zgtosi¢ problem:

1. Otworz Konsole Rapport. Zostanie wyswietlony panel kontrolny.

2. W obszarze Pomoc i wsparcie kliknij opcje Zgto$s problem. Zostanie

wyswietlona karta Zgtos problem.
3. W polu Imie i nazwisko opcjonalnie wprowadz swoje imie i nazwisko.

4. W polu Adres e-mail wprowadz swoj adres e-mail. IBM przesle na ten adres

rozwigzanie zgtoszonego problemu.

5. W polu Opis problemu wprowadz petny opis problemu. Podaj mozliwie

dokfadne dane.

6. Kliknij przycisk Przeslij. Podczas przesytania raportu o problemie przez
program Rapport w prawym dolnym rogu ekranu wyswietlany jest ponizszy

komunikat.

Program Trusteer Endpoint Protection wysyta raport o problemie...

Po wystaniu raportu wyswietlany jest komunikat z potwierdzeniem, ze raport

zostat przestany.

Ostatni wniosek o wsparcie zostat pomysinie przestany do programu

Trusteer.
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Przedstawiciel IBM skontaktuje sie z uzytkownikiem za posrednictwem poczty

elektronicznej w celu udzielenia pomocy w rozwigzaniu tego problemu.

Kopiowanie identyfikatora programu Trusteer Endpoint

Protection

W przypadku zwrdécenia sie o pomoc do dziatu wsparcia dla programu IBM Trusteer
moze okaza¢ sie konieczne podanie numeru identyfikatora programu Trusteer
Endpoint Protection. Numer identyfikatora programu Trusteer Endpoint Protection

mozna skopiowac z obszaru Ustawienia produktu w Konsoli.

= Aby skopiowa¢ identyfikator programu Trusteer Endpoint Protection:

1. Otworz Konsole Rapport. Zostanie wyswietlony panel kontrolny.

2. W obszarze Ustawienia produktu kliknij opcje Wiecej ustawien. Zostanie

wyswietlona karta Ustawienia produktu.

3. Kliknij opcje Kopiuj identyfikator Trusteer Endpoint Protection.
Identyfikator programu Trusteer Endpoint Protection zostanie zapisany w

schowku na komputerze.

4. W oknie wiadomosci e-mail nacisnij kombinacje klawiszy Ctrl+V, aby wkleic
identyfikator programu Trusteer Endpoint Protection do swojej wiadomosci e-

mail.

Wysytanie plikow dziennikéw programu Rapport do IBM

Jesli pracownik dziatu wsparcia dla programu IBM Trusteer poprosi o odszukanie na
komputerze plikéw dziennikbw programu Rapport i wystanie ich do IBM w celu
ufatwienia rozwigzania problemu, uzytkownik powinien wykona¢ procedure podang

na stronie WWW: http://www.trusteer.com/support/gathering-rapport-logs.
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Problemy dotyczace instalacji

IBM udostepnia krétki i prosty proces instalacji, nie wymagajacy od uzytkownika
koncowego dysponowania zadng wiedza techniczna. Jednak w niektérych
przypadkach uzytkownicy moga napotkac¢ problemy zwigzane z probg instalacji

programu Rapport.

Nieukonczony proces deinstalowania

Jesli program Rapport zdeinstalowano, to aby zainstalowa¢ go ponownie, nalezy
najpierw zrestartowa¢ komputer. W razie préby ponownej instalacji bez
zrestartowania komputera po jego zdeinstalowaniu wyswietlany jest nastepujacy

komunikat:

Nie mozna teraz zainstalowac programu Trusteer Endpoint Protection.
Ponéw prébe po ponownym uruchomieniu komputera. Jesli problem
nie ustgpi, skontaktuj sie z dziatem wsparcia pod adresem
http://www.trusteer.com/support, ~ podajgc  nastepujgcy  kod
referencyjny: PREVUNIS.

Aby rozwigzac ten problem, zrestartuj komputer i sprébuj ponownie.

Utkniecie instalacji na etapie ,Wybor miejsca docelowego” (tylko komputery

Mac)

Kreator instalacji na komputerze Mac umozliwia uzytkownikom wybor lokalizacji
docelowej, w ktorej ma zosta¢ zainstalowany program Rapport. W niektorych
przypadkach uzytkownicy nie mogg kontynuowac po dotarciu do tego etapu i przycisk

Kontynuuj jest niedostepny.

Oznacza to, ze uzytkownicy korzystaja ze starszej, nieobstugiwanej wersji systemu
operacyjnego Mac OS X. Program Rapport mozna zainstalowa¢ wytgcznie w systemie
operacyjnym Mac OS X 10.6 Snow Leopard lub nowszym. Liste obstugiwanych
platform mozna znalez¢ pod adresem:

http://www.trusteer.com/support/supported-platforms.
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Btad instalacji systemu Windows 1638

Jesli uzytkownik podejmie prébe zainstalowania nowej wersji programu Rapport, a na
komputerze jest juz zainstalowana bardzo stara jego wersja, moze zosta¢ wyswietlony
komunikat o btedzie ,Podczas instalowania tego pakietu wystapit btad. Instalator dla

Windows zwrécit btad ,1638".

= Aby rozwigza¢ ten problem:

1. Usun wszystkie foldery programu Rapport zgodnie z nastepujacym opisem:

http://www.trusteer.com/support/remove-rapport-folders.

2. Uruchom program narzedziowy w celu wykonania procedury czyszczacej
systemu Windows:

http://support.microsoft.com/mats/Program _Install and Uninstall.

3. Zrestartuj komputer i sprébuj ponownie.

Btad instalacji systemu Windows 16xx

Odebranie przez uzytkownika komunikatu o btedzie podobnego do opisanego w

komunikacie Btad instalacji w systemie Windows 1638 zwykle oznacza problem z

instalatorem systemu Windows.
= Aby rozwiagzac¢ ten problem w przypadku systemu operacyjnego Windows XP,
Windows Vista lub Windows Server:

1. Przeprowadz aktualizacje instalatora systemu Windows:

http://www.microsoft.com/download/details.aspx?id=8483.

2. Zrestartuj komputer i sprébuj ponownie zainstalowac program Rapport.

= Aby rozwigza¢ ten problem w przypadku systemu operacyjnego Windows 7 lub

Windows 8:
1. Sprawdz, czy wiaczono ustuge instalatora:

a. Otworz liste ustug, otwierajac okno ,Uruchom” (klawisz Windows + ,R”) i
uruchom nastepujaca komende:
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| services.msc

b. Odszukaj na liscie ustuge Instalator Windows, kliknij jg prawym przyciskiem
myszy, a nastepnie kliknij opcje Whasciwosci. Upewnij sie, ze jako Typ

uruchomienia wybrano opcje Reczny.
c. Zrestartuj komputer i sprawdz, czy problem ustapit.
2. Jesli problem nie ustapi, sprobuj zarejestrowac Instalatora dla Windows:

a. Otworz okno komend ,Uruchom” (klawisz systemu Windows + ,R”) i

uruchom nastepujaca komende:

| msiexec /unreg |

b. Po wyswietleniu komunikatu z potwierdzeniem kliknij przycisk OK.

c. Otworz okno komend ,Uruchom” (klawisz systemu Windows + ,R”) i

uruchom nastepujaca komende:

| msiexec /regserver |

d. Powyswietleniu komunikatu z potwierdzeniem kliknij opcje OK.
e. Zrestartuj komputer i spréobuj ponownie.

3. Jesli problem nie ustgpi, otworz wiersz komend, korzystajagc z uprawnien

administratora, i uruchom nastepujacg komende:

| sfc.exe /scannow |

4. Po zakonczeniu procesu sprébuj ponownie zainstalowac program Rapport.

System Windows nie obstuguje podpiséw cyfrowych

W przypadku braku lub uszkodzenia pliku crypt32.dll moze zosta¢ wyswietlony
nastepujacy komunikat o btedzie: ,Ta wersja systemu Windows nie obstuguje
podpiséw cyfrowych.”. Plik crypt32.dll jest waznym plikiem systemu Windows. Jesli go
brak lub jest on uszkodzony, uzytkownik moze napotykac¢ trudnosci podczas

instalowania innych programow.

Uzytkownik powinien skontaktowac sie z firmg Microsoft w celu pobrania brakujacego

pliku.
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Instalacja zakonczona przedwczesnie

W niektoérych przypadkach uzytkownicy moga doswiadczac problemoéw zwigzanych z
instalowaniem programu Rapport. Proces instalacyjny rozpoczyna sie wowczas
normalnie, lecz na pewnym etapie pasek postepu zostaje zresetowany i w kreatorze

instalacji wyswietlany jest nastepujacy komunikat:

Kreator instalacji programu Trusteer Endpoint Protection w wyniku
btedu przedwczesnie zakoriczyt dziatanie. System nie zostat
zmodyfikowany. W celu zainstalowania tego programu w pdZniejszym
czasie nalezy ponownie uruchomic¢ Kreatora instalacji. Kliknij przycisk

Zakoricz, aby zamknqc¢ Kreatora instalacji.

Istnieje szereg mozliwych przyczyn tego btedu. Wykonaj kroki ponizszej procedury, az
do rozwigzania problemu.
= Aby rozwigza¢ ten problem:

1. Usun wszystkie foldery programu Rapport zgodnie z nastepujacym opisem:

http://www.trusteer.com/support/remove-rapport-folders.

2. Zrestartuj komputer i sprobuj ponownie.

3. Jesli problem nie ustapi, upewnij sie, ze na komputerze znajdujg sie

nastepujace pliki systemowe:

a. c\windows\system32\srclient.dll

b. c\windows\system32\winspool.drv

c. W systemie Windows XP: c:\windows\system32\wbem\framedyn.dll
d. W systemie Windows Vista/7/8: c:\windows\system32\framedyn.dll

Jesli brak ktéregokolwiek z powyzszych plikéw, uzytkownik powinien
skontaktowa¢ sie z firma Microsoft w celu pobrania brakujacych plikéw

systemowych.
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4.

Sprébuj utworzyc skrét internetowy na komputerze:

a. Kliknij pulpit prawym przyciskiem myszy, a nastepnie kliknij opcje Nowy >

Skrot.
b. Wpisz adres http://www.trusteer.com.
c. Kliknij opcje Dalej > Zakoncz.

Jesli ten sposdb nie dziata, oznacza to, ze system operacyjny moze blokowac
wiele rodzajéw instalacji. W takim przypadku uzytkownik powinien
skontaktowa¢ sie z dziatem wsparcia firmy Microsoft w celu rozwigzania

problemu.

Kliknij prawym przyciskiem myszy opcje M6j komputer, a nastepnie kliknij
opcje Wihasciwosci > karta Zaawansowane > Zmienne srodowiskowe.
Odszukaj zmienng PATH i upewnij sie, ze pole Wartos¢ zmiennej zaczyna sie

od tancucha:

%SystemRooth\system32;%SystemRooth; %SystemRoot%\System32\Wbem;

Jesli zmienna PATH nie zaczyna sie od tego tancucha, dodaja jg na poczatku

pola.

Jesli zmienna PATH nie istnieje, utworz ja, przechodzac do opcji Zmienne
systemowe > Nowa. Nadaj nazwe zmiennej PATH i skopiuj poprzedzajacy ja

taricuch do pola Wartos¢ zmienne;j.

Kliknij przycisk OK we wszystkich otwartych menu i sprébuj ponownie

zainstalowac program Rapport.

Jesli problem nie ustapi, eskaluj go, kontaktujac sie z zespotem dziatu wsparcia
dla programu IBM Trusteer:

http://www.trusteer.com/support.

IBM Security Trusteer Rapport | 129
Podrecznik. Wersja 3.5.1403
Copyright 2013,2014 IBM Corp.


http://www.trusteer.com/support

Ikona programu Rapport

Domyslnie ikona programu Rapport zawsze pojawia sie na pasku adresu przegladarki
lub po jego prawej stronie. lkona ma kolor zielony, jesli serwis WWW w przegladarce
jest chroniony przez program Rapport, i ma kolor szary, jesli serwis WWW w

przegladarce nie jest zabezpieczony przez program Rapport.

é . yourbankhere.com/bank/indewphp 7 7 C‘@‘—. Ikﬂna Ra ppDI‘t

Powszechny problem napotykany przez uzytkownikéw to brak ikony programu

Rapport.

= Aby rozwigzac ten problem na komputerze PC:

1. Zrestartuj komputer. Po zainstalowaniu programu Rapport ikona nie pojawi sie,

dopoki komputer nie zostanie zrestartowany.

2. Upewnij sig, ze uzytkownik korzysta z obstugiwanej przegladarki.
Wiecej informacji mozna znalez¢ pod adresem

http://www.trusteer.com/support/supported-platforms.

3. Upewnij sig, ze uzytkownik korzysta z najnowszej wersji programu Rapport.

Wiecej informacji mozna znalez¢ w punkcie Sprawdzanie statusu aktualizacji

programu Rapport.

4. SprawdZz, czy na komputerze wystepuja jakiekolwiek konflikty z innymi
programami. Liste kompatybilnego oprogramowania zabezpieczajgcego
mozna znalez¢ pod adresem:

http://www.trusteer.com/support/compatibility-other-security-software.

Uwaga: Nie kazdy konflikt ma zwiagzek z ikong programu Rapport. Klikniecie
nazwy programu na liscie oprogramowania powoduje wyswietlenie
rodzaju konfliktu, jaki moze ono powodowa¢, oraz sposobu jego
rozwigzania.

5. Upewnij sie, ze uzytkownik nie ukryt ikony programu Rapport. Wiecej

informacji mozna znalez¢ w punkcie Ukrywanie i przywracanie ikony programu

Rapport na pasku adresu.
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6. Jesli problem nie ustapi, uzytkownik powinien przesta¢ raport o problemie.

Zobacz punkt Wysytanie raportu dotyczacego problemu uzytkownika.

= Aby rozwigzac ten problem na komputerze Mac:

1.

Zrestartuj komputer. Po zainstalowaniu programu Rapport ikona nie pojawi sie,

dopdki komputer nie zostanie zrestartowany.

Upewnij sig, ze uzytkownik korzysta z obstugiwanej przegladarki.
Wiecej informacji mozna znalez¢ pod adresem

http://www.trusteer.com/support/supported-platforms.

Upewnij sie, ze uzytkownik korzysta z najnowszej wersji programu Rapport.
Wersja programu Rapport jest wyswietlana w Konsoli Rapport na stronie

Ustawienia produktu.

Sprawdz, czy na komputerze wystepuja jakiekolwiek konflikty z innymi
programami. Liste kompatybilnego oprogramowania zabezpieczajacego
mozna znalez¢ pod adresem:

http://www.trusteer.com/support/compatibility-other-security-software.

Uwaga: Nie kazdy konflikt ma zwiagzek z ikong programu Rapport. Klikniecie

nazwy programu na liscie oprogramowania powoduje wyswietlenie
rodzaju konfliktu, jaki moze ono powodowa¢, oraz sposobu jego
rozwigzania.

5. Sprébuj wymusi¢ zamkniecie przegladarki (CMD+Q), a nastepnie ponownie

otworzy¢ jg i sprawdzi¢, czy zostanie wyswietlona ikona. Jesli ikona zostanie
wyswietlona, nalezy skonfigurowa¢ przegladarke, tak aby nie byta ona

uruchamiana automatycznie po uruchomieniu komputera:

a. W systemie operacyjnym Snow Leopard (10.6): wybierz opcje Preferencje
systemowe > Konta > Elementy logowania. Jesli przeglagdarka WWW

znajduje sie na liscie, usun ja.

b. W systemach operacyjnych Lion i Mountain Lion (10.7 i 10.8): wybierz opcje
Preferencje systemowe > Uzytkownicy i grupy > Rzecz otwierana

podczas logowania. Jesli przegladarka znajduje sie na liscie, usun ja.
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c. Nie zaznaczaj pola wyboru Otwoérz okna ponownie podczas logowania

podczas zamykania lub ponownego uruchamiania komputera.
d. Zrestartuj komputer i sprawdz, czy ikony nadal brakuje.

6. Jesli problem nie ustapi, uzytkownik powinien przesta¢ raport o problemie.

Zobacz punkt Wysytanie raportu dotyczacego problemu uzytkownika.

Problemy dotyczace ekranu powitalnego

Uzytkownicy moga skarzy¢ sie na pojawianie sie, podczas préby zalogowania sie do
konta bankowosci elektronicznej, ekranu powitalnego programu Rapport. Istnieje
szereg powodow pojawiania sie ekranu powitalnego; stad wazne jest rozpoznanie,

kiedy ten komunikat sie pojawia, oraz czy program Rapport jest zainstalowany.

Ekran powitalny pojawia sie, mimo ze program Rapport nie jest zainstalowany

Na wiekszosci ekranéw powitalnych uzytkownicy moga klikng¢ przycisk Nie, dziekuje
lub Przypomnij mi poézniej. Po kliknieciu przez uzytkownika opcji Przypomnij mi
pozniej ekran powitalny pojawia sie ponownie w przedziatach skonfigurowanych
przez bank przy implementacji ekranu powitalnego na stronie WWW. Uwaza sie za
normalng sytuacje, w ktorej ekran powitalny pojawia sie raz w tygodniu; jesli jednak

pojawia sie on codziennie lub przy kazdym logowaniu, moze to oznaczac problem.

= Aby rozwigzac ten problem:

1. Upewnij sie, ze w przegladarce ustawiono opcje zapisywania lub zezwalania na
informacje cookie.

http://www.trusteer.com/support/i-keep-getting-offered-download-rapport.

2. Upewnij sig, ze w przegladarce nie ustawiono opcji usuwania plikoéw cookie po
jej zamknieciu:
a. Internet Explorer: wybierz Opcje internetowe > Ogdlne. Upewnij sig, ze

pole wyboru Usun historie przegladania przy zakonczeniu nie jest

Zaznaczone.
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b. Google Chrome: wybierz Ustawienia > Prywatnos¢ > Ustawienia tresci.
Upewnij sie, ze pole wyboru Zachowuj dane lokalne tylko do zamkniecia

przegladarki nie jest zaznaczone.

c. Mozilla Firefox: wybierz Narzedzia > Opcje > Prywatnos¢. Upewnij sie, ze

nie jest wybrana opcja Program Firefox nie bedzie pamietat historii.

3. Sprobuj usung¢ pliki cookie i zalogowac sie ponownie. Przy pierwszej prébie
zostanie wyswietlony ekran powitalny, lecz po kliknieciu opcji Nie, dziekuje
ekran powitalny nie zostanie wyswietlony ponownie.

4. Jesli problem nie ustapi, eskaluj go, kontaktujac sie z zespotem dziatu wsparcia

dla programu IBM Trusteer:

http://www.trusteer.com/support.

Ekran powitalny pojawia sie, mimo ze program Rapport jest juz zainstalowany

Ekran powitalny normalnie rozpoznaje, czy program Rapport jest juz zainstalowany, i
pojawia sie tylko, jesli nie zostat on zainstalowany. Podczas rozwigzywania probleméw
zwigzanych z ekranem powitalnym nalezy zawsze najpierw sprawdzi¢, czy program

Rapport jest zainstalowany i czy dziata prawidtowo.
= Rozwigzywanie probleméw na komputerze PC:

1. Zrestartuj komputer i sprébuj ponownie.

2. Upewnij sie, ze uzytkownik korzysta z najnowszej wersji programu Rapport.

Wiecej informacji mozna znalez¢ w punkcie Sprawdzanie statusu aktualizacji

programu Rapport.

3. Upewnij sie, ze ikona programu Rapport pojawia sie na pasku adresu
przegladarki.  Wiecej  informacji mozna  znalez¢ na  stronie

http://www.trusteer.com/support/how-can-i-tell-rapport-working.

a. Jesli ikona nie jest wyswietlana, nalezy zapoznac sie z punktem lkona

programu Rapport.
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b. Jedli ikona jest wyswietlana, lecz jest wyszarzona w chronionym serwisie,

nalezy eskalowa¢ problem do zespotu dziatu wsparcia dla programu IBM

Trusteer: http://www.trusteer.com/support.

Jesli ikona jest wyswietlana i jest zielona oraz wyswietlany jest ekran

powitalny, nalezy kontynuowac wykonywanie tej procedury.

Zrestartuj przegladarke i sprébuj ponownie.

Jesli problem nie ustapi, sprobuj usunac pliki cookie z przegladarki i sprawdzic,
czy ekran powitalny nadal sie pojawia.

http://www.trusteer.com/support/i-keep-getting-offered-download-rapport.

Jesli problem nie ustapi, moze to oznaczag, ze jest on zwigzany z pofgczeniem

sieciowym:

Dodaj adres ekranu powitalnego do zaufanych serwiséw przegladarki
Internet Explorer: wybierz opcje Narzedzia > Opcje internetowe >
Zabezpieczenia > Zaufane witryny, kliknij opcje Witryny, a nastepnie

dodaj witryne.

Popros$ uzytkownika o przejscie do adresu ekranu powitalnego. Jesli w
przegladarce wyswietlany jest komunikat o btedzie 403-zabronione,
oznacza to, ze firewall, filtr WWW lub serwer proxy blokujg wyswietlanie
ekranu powitalnego. Aby wyeliminowac blokade, nalezy doda¢ adres

ekranu powitalnego do ustugi, ktéra go blokuje.

Jesli problem nie ustapi, uzytkownik powinien przesta¢ raport o problemie.

Zobacz punkt Wysytanie raportu dotyczacego problemu uzytkownika.

= Rozwigzywanie probleméw na komputerze Mac:

1.

2.

Zrestartuj komputer i spréobuj ponownie.

Upewnij sie, ze uzytkownik korzysta z najnowszej wersji programu Rapport.
Wersja programu Rapport jest wyswietlana w Konsoli Rapport na stronie

Ustawienia produktu.
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3. Upewnij sie, ze ikona programu Rapport pojawia sie na pasku adresu

5.

przegladarki.  Wiecej  informacji mozna  znalez¢ na  stronie

http://www.trusteer.com/support/how-can-i-tell-rapport-working.

a. Jesli ikona nie jest wyswietlana, nalezy zapoznac sie z punktem lkona

programu Rapport.

b. Jedli ikona jest wyswietlana, lecz jest wyszarzona w chronionym serwisie,
nalezy eskalowac problem do zespotu dziatu wsparcia dla programu IBM

Trusteer: http://www.trusteer.com/support.

c. Jesdli ikona jest wyswietlana i jest zielona oraz wyswietlany jest ekran

powitalny, nalezy kontynuowac wykonywanie tej procedury.

Sprobuj wymusi¢ zamkniecie przegladarki (CMD+Q), a nastepnie ponownie
otworzyc jq i sprawdzi¢, czy zostanie wyswietlony ekran powitalny. Jesli ekran
powitalny zostanie wys$wietlony, nalezy skonfigurowac przegladarke, tak aby

nie byta ona uruchamiana automatycznie po uruchomieniu komputera:

a. W systemie operacyjnym Snow Leopard (10.6): wybierz opcje Preferencje
systemowe > Konta > Elementy logowania. Jesli przegladarka WWW

znajduje sie na liscie, usun ja.

b. W systemach operacyjnych Lion i Mountain Lion (10.7 i 10.8): wybierz opcje
Preferencje systemowe > Uzytkownicy i grupy > Rzecz otwierana

podczas logowania. Jesli przegladarka znajduje sie na liscie, usun ja.

c. Nie zaznaczaj pola wyboru Otworz okna ponownie podczas logowania

podczas zamykania lub ponownego uruchamiania komputera.
d. Zrestartuj komputer i sprawdz, czy ekran powitalny nadal jest wyswietlany.

Jesli problem nie ustapi, uzytkownik powinien przesta¢ raport o problemie.

Zobacz punkt Wysytanie raportu dotyczacego problemu uzytkownika.
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Problemy z wydajnoscia

Jesli komputer spetnia wymagania systemowe dla programu Rapport, jego

zainstalowanie nie wptywa na wydajnosc¢ systemu.

Spowolnione dziatanie komputera lub przegladarki WWW

W rzadkich przypadkach program Rapport moze spowodowa¢, ze komputer bedzie
reagowat z opdznieniem. Takiego spowolnienia uzytkownik doswiadcza, otwierajac
przegladarke lub przechodzac do innych serwiséw WWW. IBM traktuje takie problemy
powaznie; jednak po zainstalowaniu kazdego nowego programu zabezpieczajacego
spodziewane jest takie niewielkie spowolnienie. Poniewaz spowolnienie dziatania
moze niekiedy okaza¢ sie trudne do wykrycia lub analizy, nalezy zawsze najpierw

sprawdzac¢, czy spowolnienie rzeczywiscie dotyczy programu Rapport.

1. W tym celu nalezy zatrzymac na prébe program Rapport i przez kilka minut
normalnie korzysta¢ z komputera, aby zaobserwowa¢, czy spowolnienie
wystepuje wylacznie podczas dziatania programu Rapport. Nastepnie mozna
uruchomi¢ program Rapport w celu sprawdzenia, czy komputer zaczyna

reagowac wolniej.

Informacje na temat uruchamiania i zatrzymywania programu Rapport mozna

znalez¢ w punktach Uruchamianie programu Rapport oraz Zatrzymywanie

programu Rapport.

Uwaga: Zatrzymanie programu Rapport nie wptywa na dziatanie przegladarki.
Jesli spowolnienie nie ustapi, oznacza to, ze problem nie jest zwigzany z
programem Rapport.

2. Upewnij sie, ze w komputerze dostepna jest wystarczajaca ilos¢ pamieci RAM:

a. Nacisnij kombinacje klawiszy Windows+R, aby otworzy¢ okno dialogowe

Uruchom, a nastepnie wpisz:

| msinfo32

b. Kliknij przycisk OK.
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c. W oknie Informacje o systemie, w okienku nawigacji, kliknij
Podsumowanie systemu, zas w okienku szczegétéw odszukaj wpisy

Catkowity rozmiar pamieci fizycznej i Dostepna pamiec fizyczna.

Jesli komputer ma mniej niz 1 GB catkowitej pamieci fizycznej lub mniej niz
100 MB dostepnej pamieci fizycznej, uruchomienie programu Rapport nie

jest mozliwe.

3. Jesli w komputerze dostepna jest wystarczajaca ilos¢ pamieci RAM, za$
spowolnienie jest zwigzane z programem Rapport, eskaluj problem do zespotu
wsparcia dla programu IBM Trusteer:

http://www.trusteer.com/support.

Wysokie zuzycie mocy obliczeniowej procesora lub pamieci

Program Rapport zwykle korzysta z dwu ustug, ktére zawsze pojawiajg sie w

menedzerze zadan: RapportService.exe i RapportMgmtService.exe.

W ponizszej tabeli przedstawiono normalne zuzycie pamieci i mocy obliczeniowej

procesora dla tych ustug:

-.llll

Uzycie pamieci (MB) Uzycie mocy obliczeniowej
procesora (%)
RapportService.exe Do 40 0-1
RapportMgmtService.exe Do 30 0-1

Krétkotrwate, nagte skoki zuzycia mocy obliczeniowej procesora sg zjawiskiem
normalnym podczas operacji takich, jak otwieranie przegladarki, logowanie sie na
konto czy otwieranie Konsoli Rapport. Uzytkownicy koncowi moga jednak niekiedy

skarzy¢ sie na nadmierne uzycie przez program Rapport zasobéw systemowych.

Jedli klient skarzy sie na wysokie zuzycie mocy obliczeniowej procesora lub pamieci,

nalezy sprawdzi¢ nastepujace dane:

= Czy problem dotyczy ustugi RapportService.exe albo RapportMgmtService.exe?
»  Czy wystepuje duze zuzycie mocy obliczeniowej procesora, czy pamieci?

» Jak wiele mocy obliczeniowej lub pamieci wykorzystuje ten proces?
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Jesli zuzycie mocy jest nadmierne, nalezy eskalowa¢ problem do zespotu dziatu
wsparcia dla programu IBM Trusteer:

http://www.trusteer.com/support.

Problemy zwigzane ze wspotdziataniem

Program Rapport wykorzystuje wielowarstwowy system zabezpieczen, blokujacy na
szereg sposobow dziatanie szkodliwego oprogramowania na przeglagdanych stronach
WWW. Niestety, niekiedy dochodzi do konfliktéw tych mechanizméw zabezpieczen z
uprawnionymi programami. W przypadku wystgpienia konfliktu mozna zdecydowac¢
o edycji lub wytgczeniu odpowiednich strategii bezpieczenstwa. Wiecej informacji

mozna znalez¢ w punkcie Modyfikowanie mechanizméw zabezpieczen.

Uwaga: Jesli mechanizmy zabezpieczen programu Rapport zostaty wytaczone, dane
uzytkownika nie sa chronione. Mimo ze uzytkownik jest chroniony przez
wszystkie pozostate warstwy ochrony, najwyzszy poziom bezpieczenstwa
zapewnia pozostawienie domysInych ustawien strategii. W przypadku braku
pewnosci co do dokonywanych zmian mozliwe jest przywrécenie ustawien
domyslnych przez klikniecie opcji Przywré¢ wartosci domysine.

Programy do zarzadzania hastami

Procesy na komputerze uzytkownika moga uzyskiwa¢ dostep do przegladarki i
odczytywa¢ newralgiczne informacje lub modyfikowa¢ realizowane przez
uzytkownika transakcje. W przypadku potaczenia z chroniong witryng WWW program
Rapport blokuje mozliwos¢ uzyskania dostepu do przegladarki przez procesy
niezaleznie od tego, czy dany proces jest szkodliwy, czy nie. Niestety, blokowanie
dostepu proceséw do przegladarki moze powodowad blokowanie przez program
Rapport préb uzyskania dostepu do przegladarki przez uprawnione programy, takie

jak programy do zarzadzania hastami czy poréwnywania odciskow palcow.

Jesdli program do zarzadzania hastami przerwat prace po zainstalowaniu programu

Rapport, nalezy wytgczyc strategie Blokuj dostep do informacji w przegladarce.
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Oprogramowanie do wykonywania zrzutéw ekranu

Program Rapport blokuje préby wykonania zrzutow ekranu po przejsciu przez
uzytkownika do chronionych serwiséw WWW. Programy na komputerze uzytkownika
probujagce wygenerowa¢ zrzut ekranu generuja czarny obraz. Szkodliwe
oprogramowanie moze prébowac przechwyci¢ ekran zawierajagcy newralgiczne
informacje (np. dane osobowe). W przypadku préoby recznego wykonania zrzutu
ekranu z poziomu chronionego serwisu program Rapport wyswietla komunikat
umozliwiajacy zatwierdzenie tego zrzutu ekranu. Niestety proby zablokowania
zrzutéw ekranu moga powodowac blokowanie uprawnionych narzedzi oraz
programéw do wykonywania zrzutow ekranu. Ponadto niektére narzedzia do
udostepniania ekranu oraz narzedzia dostepu zdalnego korzystajace z technologii

wykonywania zrzutéw ekranu moga byc¢ zablokowane.

Jedli narzedzie do wykonywania zrzutéw ekranu lub narzedzie dostepu zdalnego jest
zablokowane lub jest w nim wyswietlany pusty albo czarny ekran, nalezy wytaczy¢

strategie Blokuj wykonywanie wykonywania zrzutéw ekranu.

Tryb dla osob niedowidzacych (lektory ekranowe lub narzedzia do

powiekszania)

Niektére z mechanizmoéw zabezpieczen programu Rapport moga by¢ w konflikcie z
technikami wspomagajacymi prace uzytkownikéw niedowidzacych, takimi jak lektory
ekranowe czy narzedzia do powiekszania. Ponadto wszelkie zmiany w ustawieniach
programu Rapport wymagajg przedstawienia przez uzytkownika kodu CAPTCHA,
bedacego kodem zabezpieczeh niemozliwym do odczytania przez programy

dziatajace automatycznie.

Aby umozliwi¢ tym klientom korzystanie zdodanych zabezpieczen oferowanych przez
program Rapport, do programu dotgczono instalacje wersji przeznaczonej dla oséb
niedowidzacych. Zainstalowanie programu Rapport w tym trybie powoduje
automatyczne wytaczenie strategii, ktére moga by¢ w konflikcie z tymi technikami

wspomagajacymi.
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Aby zainstalowa¢ program Rapport w trybie dla uzytkownikoéw niedowidzacych,
pobierz i uruchom w zwykty sposéb plik instalacyjny programu Rapport. W kreatorze
instalacji kliknij opcje Zaawansowane i zaznacz pole wyboru Niedowidze, mam
problemy z rozréznianiem koloréw i/lub korzystam z pomocy lektoréow

ekranowych. Kliknij opcje Kontynuuj i kontynuuj proces instalacji.

Pozostate problemy

W przypadku napotkania problemu z programem Rapport nieujetego w niniejszej
sekcji rozwigzywania probleméw nalezy podja¢ prébe wykonania nastepujacych

0golnych krokéw dotyczacych rozwigzywania probleméw:
1. Zrestartuj komputer i sprawdz, czy problem ustapit.

2. Upewnij sie, ze na komputerze uruchomiono zaktualizowang wersje programu

Rapport.

a. W przypadku uzytkownikéw komputerow PC wiecej informacji mozna

znalez¢ w punkcie Sprawdzanie statusu aktualizacji programu Rapport.

b. W przypadku uzytkownikéw komputeréw Mac wersja programu Rapport

jest wyswietlana w Konsoli Rapport na stronie Ustawienia produktu.

c. Jesli aktualizacja programu Rapport jest dostepna, nalezy pobrac jej
najnowsza wersje, zrestartowac¢ komputer i sprawdzi¢, czy problem zostat
rozwigzany. Wiecej informacji mozna znalez¢ w  punkcie

http://www.trusteer.com/support/rapport-installation-links.

3. Sprawdz, czy na komputerze s3 zainstalowane inne programy oraz czy moga
by¢ one w konflikcie z programem Rapport.
Wiecej informacji mozna znalez¢ pod adresem

http://www.trusteer.com/support/compatibility-other-security-software.
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4. Jesli problem wystapi podczas korzystania z okreslonej przegladarki WWW,

6.

nalezy upewnic¢ sie, ze ta przegladarka jest obstugiwana i ze uzywana jest jej
najnowsza wersja.
Wiecej informacji mozna znalez¢ pod adresem

http://www.trusteer.com/support/supported-platforms.

W przypadku podejrzen, ze to nie program Rapport jest zrodtem problemoéw,

nalezy sprobowac zatrzymac program Rapport i sprawdzi¢, czy problem nie

ustapit. Mozna takze sprobowac¢ uruchomic¢ program Rapport w celu

sprawdzenia, czy problem nie ulegt wznowieniu.

Jesli problem nie ustapi, eskaluj go, kontaktujac sie z zespotem dziatu wsparcia
dla programu IBM Trusteer:

http://www.trusteer.com/support.
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14. Aktualizowanie programu Rapport

Regularne aktualizacje majg kluczowe znaczenie dla skutecznosci dziatania programu

Rapport. Z tego wzgledu aktualizacje programu Rapport sa wykonywane

automatycznie. Aktualizacje pojawiajg sie niezaleznie i bez wiedzy uzytkownika.

Mozna jednak zaktualizowa¢ program Rapport recznie odpowiednio do potrzeb oraz

wytgczy¢ automatyczne aktualizacje.

Sprawdzanie statusu aktualizacji programu Rapport

Informacje zwigzane ze statusem aktualizacji programu Rapport sg wyswietlane w

obszarze Ustawienia produktu Konsoli Rapport.

= Aby sprawdzic status aktualizacji programu Rapport:

1. Otworz Konsole Rapport. Obszar Ustawienia produktu zostanie wyswietlony w

gornym lewym roku panelu kontrolnego.

Informacje o
wersji i
aktualizacjach

IBM Security Trusteer Rapport
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Pole Oczekujace aktualizacje informuje uzytkownika o dostepnosci
oczekujacych aktualizacji oraz o tym, czy wersja programu Rapport jest
aktualna. Jesli ostatnia pobrana aktualizacja wymaga zrestartowania systemu,

aby mozliwe byto jej zastosowanie, w tym polu wyswietlana jest wartos¢ tak.

Opcjonalnie kliknij opcje Wiecej ustawien. Zostanie wyswietlona karta

Ustawienia produktu, zawierajgca dodatkowe informacje.

Ponizsze pola wyswietlania podlegaja aktualizacji:

= Ostatnie zapytanie o aktualizacje. Data i godzina ostatniego przestania
przez program Rapport zapytania o nowe aktualizacje.

= Automatyczne aktualizacje oprogramowania. Informacja o tym, czy
automatyczne aktualizacje sa wiaczone, czy wytaczone. Domyslnie
aktualizacje sg wigczone. Aby mie¢ pewnos¢ co do otrzymywania
wszystkich aktualizacji, nalezy pozostawi¢ dla tego ustawienia wartosc¢

domyslna.
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Reczne aktualizowanie programu Rapport

Program Rapport jest domyslnie aktualizowany automatycznie. Mozna takze

zaktualizowac program Rapport recznie.

= Aby recznie zaktualizowa¢ program Rapport:

1. Otworz Konsole Rapport. Obszar Ustawienia produktu zostanie wyswietlony w

gornym lewym roku panelu kontrolnego.

IBM Security Trusteer Rapport

Informacje o
wersji i
aktualizacjach

2. Kliknij opcje Wiecej ustawien. Zostanie wyswietlona karta Ustawienia

produktu.

3. Kliknij opcje sprawdz teraz w poszukiwaniu aktualizacji. Program Rapport
dokonuje sprawdzenia w poszukiwaniu aktualizacji. Kiedy program Rapport
sprawdza dostepnos¢ aktualizacji, postep jest wskazywany przez tekst
pojawiajacy sie ponizej pol wyswietlania. Ponizsza lista zawiera opis mozliwych

wynikéw sprawdzania w poszukiwaniu aktualizacji:
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Program Rapport nie wykrywa oczekujacych aktualizacji. Wyswietlany jest
komunikat: ,Najnowsza konfiguracja programu Rapport zostata juz
uruchomiona.”

Program Rapport wykrywa i pobiera, a nastepnie instaluje aktualizacje.
Wyswietlany jest komunikat: ,Konfiguracja zostata zaktualizowana.
Uruchomiona jest teraz najnowsza wersja konfiguracji programu Rapport.”
Liczba w polu wyswietlania Plik konfiguracyjny jest zwiekszana.

Program Rapport wykrywa i pobiera aktualizacje, ktéra ma zostac
zastosowana przy ponownym uruchomieniu komputera. Wyswietlany jest
nastepujacy komunikat: ,Aktualizacja oprogramowania jest gotowa.
Konfiguracja zostata zaktualizowana.” Wartos¢ w polu Oczekujace
aktualizacje zmienia sie na ,tak (aby zastosowac, zrestartuj komputer)”.
Program Rapport wykrywa i pobiera wiecej niz jedng aktualizacje. Niektére
aktualizacje sa stosowane niezwtocznie, inne zas zostana zastosowane po
zrestartowaniu komputera. Wyswietlany jest nastepujacy komunikat:
+Aktualizacja oprogramowania jest gotowa. Konfiguracja zostata
zaktualizowana.” Liczba w polu wyswietlania Plik konfiguracyjny jest
zwiekszana. Wartos¢ w polu Oczekujace aktualizacje zmienia sie na ,tak

(aby zastosowag, zrestartuj komputer)”.
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Wytaczanie automatycznych aktualizacji

Domyslnie aktualizacje programu Rapport s3a wykonywane automatycznie.
Aktualizacje pojawiajg sie niezaleznie i bez wiedzy uzytkownika. Regularne
aktualizacje majg kluczowe znaczenie dla skutecznosci dziatania programu Rapport.
Aktualizacje automatyczne mozna wylaczy¢, lecz w takim przypadku program Rapport

nie bedzie aktualizowany.

= Aby wylaczy¢ automatyczne aktualizacje:

1. Otworz Konsole Rapport. Obszar Ustawienia produktu zostanie wyswietlony w

gornym lewym roku panelu kontrolnego.

IBM Security Trusteer Rapport

Informacje o
wersji i
aktualizacjach

2. Kliknij opcje Wiecej ustawien. Zostanie wyswietlona karta Ustawienia

produktu.
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3. Usun  zaznaczenie pola  wyboru Automatyczne aktualizacje
oprogramowania. Zostanie wyswietlona karta Weryfikacja uzytkownika. Na
ekranie wyswietlany jest obrazek zawierajacy kilka znakéw do przepisania. Ma
to na celu zabezpieczenie przed uzyskaniem dostepu do Konsoli i wytgczeniem

programu Rapport przez szkodliwe oprogramowanie.
4. Wprowadz znaki widoczne na obrazku.

5. Kliknij przycisk OK. Automatyczne aktualizacje sq teraz wytagczone. Podczas,
gdy automatyczne aktualizacje sa wytaczone, program Rapport nie jest
aktualizowany do czasu jego recznej aktualizacji. Wiecej informacji mozna

znalez¢ w sekcji Reczne aktualizowanie programu Rapport.
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15. Deinstalowanie programu Rapport

Zdecydowanie zaleca sie zdeinstalowanie programu Rapport. W przypadku trudnosci
z programem Rapport nalezy przesta¢ wniosek o wsparcie na stronie

http://www.trusteer.com/support/submit-ticket. Na czas rozwigzywania problemu

mozna zatrzymac program Rapport bez deinstalowania go.

Program Rapport oferuje tyko jedng metode deinstalacji, co pozwala chroni¢ go przed

nieuprawniong deinstalacja.

Uwaga: Jesli program Rapport zainstalowano z konta administratora systemu
Windows, wéwczas mozna zdeinstalowa¢ go wylacznie po zalogowaniu sie
z konta administratora.

Deinstalowanie programu Rapport (Windows 8 i Windows 7)

Deinstalowanie programu Rapport (Windows XP)

Uwaga: W przypadku napotkania trudnosci przy deinstalowaniu programu Rapport
oraz w celu uzyskania informacji na temat deinstalowania programu
Rapport za pomoca narzedzia do bezpiecznej deinstalacji nalezy zapoznac
sie z informacjami pod adresem:
http://www.trusteer.com/support/uninstalling-rapport-using-safeuninstall-

utility.

Co oznacza pole wyboru Usun ustawienia wszystkich uzytkownikéw na ekranie
podczas deinstalowania?

Pole wyboru Usun ustawienia wszystkich uzytkownikow pojawiajace sie w oknie
dialogowym Deinstalowanie programu IBM Security Trusteer Endpoint Protection
powoduje usuniecie wszystkich zmian wprowadzonych w programie Rapport, w tym
dodanych serwiséw oraz haset, na ktérych ochrone sie zdecydowano. Po zaznaczeniu
tego pola wyboru, jesli uzytkownik zdecyduje sie na ponowne zainstalowanie
programu Rapport w przysztosci, program nie zapamieta zadnych z wprowadzonych

Zmian.
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Deinstalowanie programu Rapport (Windows 8 i Windows 7)

= Aby zdeinstalowa¢ program Rapport:
1. Otworz Panel sterowania.
2. W menu Programy kliknij opcje Deinstalowanie programu.

3. Kliknij dwukrotnie pozycje Trusteer Endpoint Protection na liscie programow.

Zostanie wyswietlony komunikat z prosba o potwierdzenie.

4. Kliknij przycisk Tak. Zostanie wyswietlone okno dialogowe programu Rapport
przedstawiajace najnowsze zdarzenia, ktorych program Rapport pomysinie

zapobiegt.

5. Kliknij przycisk Kontynuuj. Zostanie wyswietlone kolejne okno dialogowe,
oferujgce pomoc w zakresie problemoéw technicznych z programem Rapport.
Aby kontynuowac¢ deinstalowanie, nalezy zamkng¢ wszystkie otwarte pliki i

aplikacje.

6. Kliknij opcje Nie; zdeinstaluj teraz. Program Rapport ukonczy proces
deinstalowania. Po zakonczeniu procesu deinstalowania zostanie otwarte
nowe okno przegladarki z prosba o opinie o programie Rapport oraz kilkoma

prostymi pytaniami.

Deinstalowanie programu Rapport (Windows XP)

= Aby zdeinstalowa¢ program Rapport:
1. Otworz Panel sterowania.
2. Kliknij opcje Dodaj/usun programy.

3. Odszukaj na liscie programéw pozycje Trusteer Endpoint Protection i kliknij
przycisk Zdeinstaluj/Zmien obok programu Trusteer Endpoint Protection.

Zostanie wyswietlony komunikat z prosba o potwierdzenie.
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4. Kliknij przycisk Tak. Zostanie wyswietlone okno dialogowe programu Rapport
przedstawiajace najnowsze zdarzenia, ktorych program Rapport pomysinie

zapobiegt.

5. Kliknij przycisk Kontynuuj. Zostanie wyswietlone kolejne okno dialogowe,
oferujgce pomoc w zakresie problemoéw technicznych z programem Rapport.
Aby kontynuowa¢ deinstalowanie, nalezy zamkna¢ wszystkie otwarte pliki i

aplikacje.

6. Kliknij opcje Nie; zdeinstaluj teraz. Program Rapport ukoniczy proces
deinstalowania. Po zakonczeniu procesu deinstalowania zostanie otwarte
nowe okno przegladarki z prosba o opinie o programie Rapport oraz kilkoma

prostymi pytaniami.
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16. Aktualizowanie programu Rapport

Aby przeprowadzi¢ aktualizacje programu Rapport do nowej wersji, nalezy
zainstalowa¢ nowg wersje bez uprzedniego deinstalowania poprzedniej. Proces
instalowania jest taki sam, jak w przypadku standardowej instalacji, obejmuje jednak

kilka dodatkowych krokow.

Instrukcje instalacji mozna znalez¢ w sekgji Instalowanie programu Rapport. W trakcie

procesu instalowania wyswietlany jest nastepujacy ekran:

Welcome to the Trusteer Endpoint
Protection Setup Wizard

Trusteer Endpoint Protection is already installed on your
computer, How do you want to proceed ?

() It doesn't work - I'm trying to fix it
() 1t works - I just want to update it

()1 didn't know it's installed

Ten ekran pojawia sie podczas instalowania nowej wersji bez deinstalowania
istniejacej. Po wyswietleniu tego ekranu wybierz opcje Tak - chce tylko
przeprowadzi¢ aktualizacje. Kliknij przycisk Dalej i kontynuuj proces instalowania

jak zwykle.

Uwaga: Jesli program Rapport zostat juz zainstalowany z konta administratora
systemu Windows, wéwczas mozna zainstalowa¢ program Rapport bez
deinstalowania biezacej wersji wylacznie po zalogowaniu sie z konta
administratora.
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W trakcie procesu instalowania zostanie wyswietlony komunikat zabezpieczajacy z

prosba o potwierdzenie:

Ten ekran zostanie wyswietlony, poniewaz kreator instalacji wymaga zamkniecia
istniejgcej wersji programu Rapport w celu zainstalowania nowej wersji. Z uwagi na
zabezpieczenie przed mozliwoscig wytgczenia programu Rapport przez szkodliwe
oprogramowanie kazde jego zamkniecie wymaga potwierdzenia przez uzytkownika.
Po wyswietleniu tego ekranu nalezy wprowadzi¢ znaki widoczne na obrazku i klikng¢

przycisk Zamknij. Proces instalacji jest kontynuowany jak zwykle.

Po zakonczeniu procesu instalowania w oknie komunikatu moze zosta¢ wyswietlony

nastepujacy tekst:

Nastqpita aktualizacja programu Trusteer Endpoint Protection do
nowszej wersji. Niektére nowe funkcje programu Trusteer Endpoint

Protection bedq dostepne dopiero po ponownym uruchomieniu.

Mimo wyswietlenia tego komunikatu komputer jest chroniony. Zaleca sie jednak

ponowne uruchomienie komputera tak szybko, jak to tylko mozliwe.
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