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Uzytkowanie klucza kryptograficznego T-Pro USB

Klucz kryptograficzny T-Pro USB z przyciskiem zabezpieczajacym to jedno z urzadzen niezbednych
przy logowaniu i autoryzacji podpisem elektronicznym w systemie BiznesPl@net. Urzadzenie dziata w

systemie Windows, zatem wymaga zainstalowania sterownika i ustugi, ktéra zarzadza odczytem
klucza podpisu elektronicznego. T-Pro USB dziata na Windows 7, 8, 8.1 i 10 oraz wspotpracuje z
przegladarkami internetowymi:

e Internet Explorer 9 lub wyzszy
e Mozilla Firefox od wersji 35

e Google Chrome B one
PARIBAS

e  Microsoft Edge

W celu korzystania z T-Pro USB w systemie Windows nalezy:

- pobrad i zainstalowaé oprogramowanie ,,Comarch Crypto Provider” (na czas istalacji wymagane s3
prawa lokalnego administratora)

https://www.bnpparibas.pl/ fileserver/time20170512124801/item/1509830

oraz opcjonalnie pobrac i rozpakowac (,Biblioteka dla CCP” bnp.zip) - jesli system nie pobierze jej
automatycznie
https://www.bnpparibas.pl/ fileserver/time20170512125332/item/1509831

Biblioteki Qt5Pdf.dll oraz zlib1.dll nalezy umiesci¢ w miejscu zainstalowania Comarch Crypto Provider
- domyslnie jest to miejsce C:\Program Files\Comarch\ComarchCryptoProvider

Biblioteki bnp.dll oraz updater.dll nalezy umiesci¢ w miejscu zainstalowania Comarch Crypto Provider
w katalogu DLLS - domyslnie jest to miejsce C:\Program Files\Comarch\ComarchCryptoProvider\dlls

Podczas genracji klucza na urzadzeniu typu T-Pro nalezy wybra¢ lokalizacje ,,Comarch tPro ECC”.

Wybierz lokalizagie klu |5 |

Lokalizacia klucza

@ Comarch tPro ECC (") Token USB () Karta procesorowa

OK

W przypadku korzystania z innych urzadzen krytpograficznych typu: Gemplus, Athena, Oberthur lub
karty krytopgraficznej nalezy odpowiednio wybraé lokalizacje klucza: Token USB lub Karte
procesorowa.
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https://www.bnpparibas.pl/_fileserver/time20170512124801/item/1509830
https://www.bnpparibas.pl/_fileserver/time20170512125332/item/1509831

LOGOWANIE

Po poprawnym podaniu loginu, system BiznesPl@net rozpoznaje metode logowania do domysinej
przepustki (firmy) i jezeli wymagane jest poswiadczenie dostepu z uzyciem urzadzenia
kryptograficznego - pojawi sie przycisk Zaloguj sie.

BNP PARIBAS

-

Demo
S R 1dontyfikator: jankow123
Odblokowanie/Zablokowanie
g ikt
Przed zalogowaniem sprawdi adres strony, certyiat
serwera oraz zwenyfilu) czy na pasku statuss majduje sie W*MQ&J'
fkona Koda e
- |

Po wcisnieciu przycisku Zaloguj sie, system zapyta o wybdr klucza w okienku Wybierz klucz do
podpisu oraz bedzie wymagat podania kodu PIN do tego klucza.

Do zakoriczenia operacji logowania, wymagane jest wygenerowanie
podpisu elektronicznego.

Wybierz klucz do podpisu: [WWWWW

Kod PIN: |

i Podpisz ][ Anuluj ]

]

Mie mozemy odszukac urzadzenia kryptograficznego. Podigcz urzadzenie do
/_IA komputera i sprébuj ponownie,

Komunikat ze strony sieci We X

h Podiacz czytnik kart kryptograficznych do komputera.

Jesli urzadzenie bedzie podtgczone do USB i poprawnie zostanie podany PIN, system zacznie
weryfikowaé poprawnos¢ autoryzacji prezentujac pasek postepu:
Sprawdzanie urzadzen. ..

-ﬁ- R ———————.



Proces weryfikacji zostanie przerwany celem koniecznosci wcisniecia przycisku na urzadzeniu T-Pro

Proszs woisna¢ przycisk na tokenie.

UWAGA: Uzytkownik bedzie miat 15-20 sekund na przycis$niecie przycisku od momentu pojawienia
sie powyzszego ekranu. Jesli przycisk nie zostanie naci$niety w wyznaczanym czasie to proces
logowania nalezy powtdrzy¢.

Po uzyciu klucza kryptograficznego nalezy go usungc z portu USB.

1. AUTORYZACIA DYSPOZYCII

W systemie BiznesPl@net autoryzacja kluczem podpisu elektronicznego wymagana jest w przypadku:
e podpisywania pfatnosci
e podpisywania wnioskow
e wprowadzania lub zmianie danych kontrahenta
e imporcie ptatnosci lub kontrahentéw

Po wybraniu przycisku Podpisz system zaprezentuje szczegdty dyspozycji oraz zapyta o wybér klucza
w okienku Wybierz klucz do podpisu oraz bedzie wymagat podania kodu PIN do tego klucza
(domyslnie forma rozwinieta z trescig dyspozycji: Sformatowana).
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Bl Podpisz dyspozyde

Tredé dyspozyciis

(@ Sformatowana () Podpisywana

paremetr dyspozycji wartos¢
I| |Datazlecenia 16.07.2016

Kwota obciagzenia 1.00

m

Mumer sekwencyjny 20160716163965379R
f Rachunek cdbiorcy 40160012150003016288686011

Rachunek zleceniedawcy 85160011560004060173151001
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Viybierz Kucz do podpisu: | WAWWWW -]

Kod PIN:
|

Mozna wybrac forme rozwinietg: Podpisywana
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[ Zwin ]

Tresc dyspozycii:

() Sformatowana (@ Podpisywana

_ZLECEMIE_|{sgn_trn_order_seq:Mumer sekwencyjny: 2016071616396
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Wybierz Klucz do podpisu: [WWWWW - ]
Kod PIN:




Wybierz klucz do podpisu: [WWWWW

Kiod PIM:

[ Podpisz ][ Anuluj

W przypadku braku urzgdzenia w porcie USB pojawi sie komunikat:

'kl Podiacz urzadzenie aficzne do komputer u

Mie mozemy odszukac urzadzenia kryptograficznego. Podiacz urzadzenie do
kemputera i sprobuj ponownie.

Knmunil(atzestronysiad Vel l 28 .I

/ l\ Podgez czytnik kart kryptograficznych do komputera,

Jesli urzadzenie bedzie podtgczone do USB, wybrany zostanie klucz oraz prawidtowo podany PIN,
woweczas system zacznie weryfikowac poprawnosé autoryzacji prezentujgc pasek postepu:

Sprawdzanie urzgdzen. ..

-ﬁ- .

Proces weryfikacji zostanie przerwany celem koniecznosci wcisniecia przycisku na urzadzeniu T-Pro.

Prosze welsnac przycisk na tokenie.
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UWAGA: Czas na przycisniecie przycisku od momentu pojawienia sie powyzszego ekranu wynosi
15-20 sekund. Jesli przycisk nie zostanie nacisniety w wyznaczanym czasie nalezy powtérzy¢ proces
logowania.

Po uzyciu klucza kryptograficznego nalezy go usunac¢ z USB.



