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1  Sprawdzaj adres strony - szyfrowanie potaczenia (https)

Nie korzystaj z:
¢ odnosnikéw w wiadomosciach pocztowych, badz na innych stronach,
¢ funkdji w przegladarce - autouzupetniania formularzy,
¢ funkdji w przegladarce - zapamietywania haset,

¢ funkgji w przegladarce - zapamigtywania sesji przegladarki.

2 Sprawdzaj certyfikat strony

¢ Weryfikuj certyfikat przed kazda préba logowania do systemu,
pozwoli to sprawdzi¢ autentycznos¢ serwera.

Uwazaj na e-maile z prosha o podanie czy weryfikacje
3 poufnych danych np. haset do bankowosci elektronicznej

¢ Uwazaj, Bank nigdy nie prosi o takie dane. Zgtos taki przypadek
na numer infolinii 801 321 123 / +48 22 566 99 99 (z za granicy)
Infolinia czynna jest 24/7.




Dbaj o bezpieczenstwo swojego komputera

Korzystaj z oprogramowania lub urzadzen typu firewall jak réwniez
oprogramowania antywirusowego czy antyspyware.

Pamietaj o poprawkach i aktualizacjach zalecanych przez producentéw
uzywanego oprogramowania w tym systemu i oprogramowania
zabezpieczajacego Twoj komputer.

Instaluj legalne oprogramowanie ze sprawdzonych zrédet.

Nie uzywaj publicznych, otwartych sieci WiFi. Unikaj logowania
do systeméw bankowosci internetowej z publicznie dostepnych
komputerdw, na przyktad w kafejkach internetowych.

Weryfikuj sktadane dyspozycje przed zatwierdzeniem

Zawsze sprawdzaj czy wiadomos¢ SMS z kodem autoryzacyjnym
jest zgodna z wykonywang przez Ciebie operacja (np. potwierdz
z danymi z faktury - numer rachunku / kwote operacji).

W przypadku autoryzacji podpisem elektronicznym lub tokenem
pamietaj o koniecznosci weryfikacji szczegétow transakgji.
Upewnij si¢, ze sg one zgodne z transakeja, ktdra zamierzasz
zrealizowac (np. potwierdz dane z faktury).

Dbaj 0 bezpieczenstwo Twoich haset

Bank nigdy nie potrzebuje Twojego petnego hasta, poza operacja
zmiany hasta na nowe Token - nie udostepniaj nikomu no$nika
kryptograficznego ani hasta.

Podpis elektroniczny - nie udostepniaj nikomu nosnika
kryptograficznego USB ani karty kryptograficznej, na ktérej
przechowywane s3 Twoje klucze, ani tez kodu PIN do nich.



Sprawdzaj dane logowania

Sprawdz daty ostatniego logowania, zaréwno udanego jak

i nieudanego. Jesli daty te nie odpowiadaja Twojej aktywnosci,
powinno Cie to zaniepokoic, moze to oznacza, ze kto$ inny uzyskat
dostep do Twojego konta.

Zmien obrazek

Zapamietaj domysInie wybrany obrazek lub zmien na inny, wybrany
ze zbioru dostepnych w systemie. W tym celu wybierz funkgje
'Mdj profil’ -> ‘Ustawienia ogdlne’.

Wyloguj sie z serwisu

Zawsze wyloguj sie z serwisu. W tym celu kliknij ikong ,wyloguj”
w prawym gérnym rogu. Nie zamykaj okna przegladarki
bez wylogowania z serwisu bankowosci elektroniczne;j.

Korzystaj z powiadomien dotyczacych Twojej
aktywanosci w systemie

Ustaw automatyczne powiadamianie e-mailem lub SMS'em o kazdym
udanym lub nieudanym logowaniu, zablokowaniu dostepu do systemu
i obciazeniu rachunku powyzej zadeklarowanej kwoty. (W systemie
Pl@net automatyczne powiadomienia ustawia sie po wejsciu

w Mdj Profil na gérnej belce, a nastepnie klikajac w ikonke
Powiadomienia).



