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1. Wstep

1.1. Terminologia i definicje

Ponizej zebrane terminy wystepujace w dokumencie:

e BiznesPl@net — serwis internetowy dla klientow Banku.

e Bank — BNP Paribas Bank Polska S.A.

e Ustuga BNP Connect — ustuga BNP Connect to rozwigzanie umozliwiajgce komunikacje
pomiedzy systemami finansowo-ksiegowymi klientéw Banku a Bankiem za pomoca ustug
sieciowych (Web-services)

e Klient BNP Connect — uzytkownik techniczny rejestrowany wytgcznie w ramach danej firmy.
Nie ma dostepu do funkcjonalnosci bankowosci internetowej, nie mozna go wyszuka¢ w ADK,
przegladanie jego szczegdtdw i modyfikacja danych sg mozliwe jedynie z poziomu kontekstu
firmy.

e Certyfikaty komunikacyjne — certyfikaty stuzgce do zestawienia obustronnego SSL.
Certyfikaty te sg przypisane do Klientéw BNP Connect.

e Certyfikaty autoryzacyjne — certyfikaty stuzgce do podpisu danych zlecenia. Certyfikaty te sg
przypisane do kont poszczegdlnych uzytkownikéw klienta.

e Polityka bezpieczenstwa — dla klientdw BNP Connect wybierane bedg te same polityki
bezpieczenstwa, jak dla uzytkownikéw BiznesPl@net.

1.2. Opis ogdlny

Dokument opisuje ustuge BNP Connect. Jest to rozwigzanie umozliwiajgce komunikacje pomiedzy
systemami finansowo-ksiegowymi klientdw Banku a systemem bankowosci internetowej
BiznesPl@net za pomocy ustug sieciowych (web-services). Poszczegblne elementy rozwigzania sg
oparte o nastepujgce standardy:
e Rekomendacja Zarzadu Zwigzku Bankéw Polskich w sprawie przyjecia standardu wymiany
danych finansowych pomiedzy klientem a bankiem oraz bankiem a klientem na rynku
polskim z listopada 2010 — zwany dalej RBE,

e Wspdlna platforma dla branzy finansowej do rozwoju wiadomosci o standardowej sktadni
XML opracowana przez International Organization for Standardization
http://www.is020022.org/ — zwana dalej ISO 20022.

Ustuga BNP Connect oferuje klientom biznesowym Banku mozliwo$¢ znacznie szybszej i
efektywniejszej wymiany informacji pomiedzy systemami ERP/FK pracujgcymi wewnatrz firmy, a
systemem bankowosci elektronicznej. Dzieki BNP Connect mozliwe jest pobieranie biezgcych danych
finansowych dla systeméw ERP/FK juz z poziomu tychze systemdw, bez koniecznosci
importu/eksportu plikéw zawierajgcych te dane pomiedzy systemem bankowosci elektronicznej i
systemami ksiegowymi. Takie rozwigzanie znacznie przyspiesza wymiane informacji pomiedzy
Bankiem i klientem jak réwniez upraszcza proces wymiany informacji. W identyczny sposéb zostaje
uproszczony mechanizm wysytania zlecen przez klienta bezposrednio z poziomu systemdéw ERP/FK.
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3 Podpis zlecenia

WUiytkownik (opcjonalny)

Wymiana danych pomiedzy bankiem a klientem w ustudze BNP Connect odbywa sie przez wymiane
komunikatéw w formacie plikébw XML przy wykorzystaniu technologii web-services. Catos¢
komunikacji jest zabezpieczona przez bezpieczny kanat HTTPS z wykorzystaniem dwustronnego SSL.
Dzieki tym technologiom komunikacja pomiedzy Bankiem a klientem jest szyfrowana i nikt
niepowotany nie bedzie miat dostepu do przesytanych informacji. Dodatkowo dzieki dwustronnemu
SSL Bank otrzymuje mozliwos¢é wstepnej weryfikacji klienta, a klient moze zweryfikowa¢, czy
faktycznie podtgczyt sie do serwera Banku.

Do zabezpieczenia wymiany informacji zostang zastosowane dwie pary kluczy kryptograficznych
(klucze publiczne bedg uzywane w formie -certyfikatow x.509). Jedna z tych par bedzie
wykorzystywana na poziomie transportowym — do zestawiania obustronnego SSL. Druga para bedzie
wykorzystywana do wykonania podpisu samego dokumentu zlecenia przesytanego za pomoca
systemu (certyfikat autoryzacyjny).
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2. Komunikacja

2.1. Segmentacja komunikatow

System nie przeprowadza segmentacji przekazywanych komunikatéw — komunikaty wygenerowane
przez oprogramowanie Klienta przekazywane sg w catosci.

2.2. Podpisywanie komunikatow

Do zapewnienia integralnosci przestanych zlecen, w procesie komunikacyjnym wykorzystywany jest
dwustronny SSL.

2.3. Szyfrowanie komunikatow

Dane przekazywane pomiedzy klientem banku, a infrastrukturg banku podlegajg szyfrowaniu na
warstwie sieciowej, z wykorzystaniem obustronnie uwierzytelnionego SSLa. Rozwigzanie to zapewnia
poufnos¢ komunikatéw podczas transportu.

Na poziomie sieciowym wykonywane jest takze dodatkowe uwierzytelnienie klienta wzgledem
serwera, ktére pozwoli na znaczne zwiekszenie bezpieczenstwa wzgledem atakéw Man-in-the-
middle.

2.4. Zestawienie kanatu komunikacyjnego

Do transportu komunikatéw poprzez sieé¢ publiczng wykorzystany jest protokét HTTP wersji 1.1 oraz
protokdt SOAP. W zwigzku z tym komunikacja pomiedzy Klientem BNP Connect (lub systemem ERP z
odpowiednig bramka komunikacyjng), a serwerem BNP Connect jest zestawiana z uzyciem URL
(Uniform Resource Locator). Do stworzenia petnoprawnego tunelu komunikacyjnego po stronie
klienta ustugi konieczne jest skonfigurowanie klucza prywatnego oraz certyfikatu, ktéry zostanie
przypisany do danego podmiotu po stronie banku.

Komunikacja pomiedzy klientem a serwerem ma miejsce wedtug klasycznego modelu klient — serwer.
Serwer przyjmuje zawsze pasywng role w komunikacji, w zwigzku z tym to klient (system ERP lub
Klient BNP Connect) inicjuje wszelkie pofaczenia. Wedtug zastosowanego schematu komunikacji,
klient ustugi wysyta zgdanie SOAP z umieszczonym wewnatrz niego komunikatem, sformatowanym
wedtug opisanego w dokumencie schematu. Struktura SOAP przesyftana jest zawsze metodg POST.
Serwer przesyta odpowiedz SOAP z odpowiadajgcym mu komunikatem.

Pierwszym krokiem jest zawsze inicjalizacja tunelu obustronnego SSlLa. Po zestawieniu kanatu,
wewnatrz niego przekazywane sg zgdania SOAP.
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3. Zarzadzanie ustugg BNP Connect

3.1. Uruchomienie ustugi BNP Connect

Formularz umozliwiajgcy aktywacje ustugi BNP Connect dostepny jest po stronie Banku (pracownik
banku posiada mozliwos¢ zmian parametrow ustugi zgodnie z wnioskiem otrzymanym od klienta). Na
ekranie umozliwiajgcym aktywacje ustugi znajdujg sie pola, pozwalajgce na wybdr okresu
obowigzywania ustugi:

e ustuga nieaktywna;

e ustuga jest dostepna bezterminowo (wybér drugiego pola);

e data ograniczona — nalezy uzupetni¢ date od—do (wybdr trzeciego pola zawierajgcego

okreslong date).

Po wybraniu drugiej lub trzeciej opcji konfiguracji ustugi i wykonaniu akcji ,,Zapisz” ustuga BNP
Connect w kontekscie firmy w ktdrej pracuje Operator ADK zostanie aktywowana. Dodatkowo

zostanie wyswietlony komunikat: ,Ustuga BNP Connect zostata wigczona”.
Ekran pozwalajacy na aktywacje ustugi BNP Connect zamieszczony jest ponizej:

Okres obowiazywania ushugi
ushuga nieaktywna
®) bezterminowo

od:[08|-04] 2013 | [*H] do:|08]- 04| 2014

3.2. Zablokowanie ustugi BNP Connect

Formularz umozliwiajacy zablokowanie ustugi BNP Connect dostepny jest po stronie Banku
(pracownik banku posiada mozliwos¢ zmian parametréw ustugi zgodnie z wnioskiem otrzymanym od
klienta). Na ekranie umozliwiajgcym zablokowanie ustugi znajdujg sie pola z informacjami na temat
okresu obowigzywania ustugi dla wybranej firmy (zgodnie z punktem 3.1).

[ Usbuga BNP Connect jest nieaktywna.

Okres obowigzywania ushugi
® ushuga nieaktywna
bezterminowo
od: 08 Jos| J203 | B do: o8] Jo4| 2014

Jesdli ustuga BNP Connect jest nieaktywna to przy probie potaczenia otrzymujemy w response
komunikat ,User not autorized”.

3.3. Zarzadzanie klientami BNP Connect

Lista klientow BNP Connect dostepna jest po stronie Banku oraz w systemie BiznesPl@net w
Administracja i Narzedzia —> Zarzadzanie klientami BNP Connect (tylko pracownik banku lub
Superuzytkownik w kontekscie firmy posiada mozliwo$¢ zmian parametrow ustugi zgodnie z
whnioskiem otrzymanym od klienta). Pracownik banku moze aktywowaé klienta BNP Connect,
dezaktywowa¢, usunig¢, modyfikowac¢, natomiast Superuzytkonik moze zarzadzaé certyfikatami
komunikacyjnymi oraz uprawnieniami wybranego klienta BNP Connect. Mozliwe jest takze
posiadanie kilku klientéw BNP Connect.
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4. Zmiany w systemie BiznesPl@net

4.1. Zlecenia

4.1.1.1. Przetwarzanie zlecen z BNP Connect

Zlecenia wprowadzone za pomocg kanatu BNP Connect sg prezentowane w systemie BiznesPl@net
analogicznie, jak pozostate zlecenia. Zlecenia przestane poprzez WebService mogg zostaé zapisane
jako:

e zlecenia pojedyncze — tak sg zapisywane zlecenia, ktére zostaty przestane z wykorzystaniem
komunikatu CreditTransferlnitiation, dla ktérych w sekcji <Pmtinf> wystepuje tylko jedno
zlecenie;

e paczki — tak sg zapisywane wszystkie zlecenia wystane z wykorzystaniem komunikatu
CreditTransferlnitiation, dla ktérych nie zostat spetniony warunek dla zlecer pojedynczych.

4.1.2. Dodatkowe informacje dla zlecet z BNP Connect

Zlecenia i paczki wprowadzone za pomocg kanatu BNP Connect sg specjalnie oznaczone w systemie
BiznesPl@net. Dodatkowe informacje prezentowane sg w szczegdtach zlecenia.

Ekran zawierajacy sekcje informacyjng znajduje sie ponizej:

Nowe polecenie zaptaty
Szczegoly zlecenia
Rachunek wierzyciela 37 1600 1345 1843 4763 6000 0001
MNazwa / imig i nazwisko duznika Witold Rudnik
Adres ul. Mawojki 34
23-234 Krakow
Murmer rachunku diuznika 21 1600 1068 1843 4358 5000 0001
Nazwa banku FBPL O./Warszawa
Data wykonania 17.08.2012
Kwota 11,00 PLM
NIP wierzyciela 8751293923
Identyfikator platnosci 123456
Tytut platnosci 02 - Abonament RTV
Za okres od 01.08.2012 do 16.08.2012
Szczegdly platnosc Telewizga N
Nalezna prowizga 0,00 PLN
Status Wprowadzone
Przelew utworzony / zmodyfikowany przez CDN_OPTIMA  BNP Connect Data 16.08.2012 Czas 17:38
sy [l v |

Zlecenia przestane ustugg BNP Connect sg widoczne w systemie BiznesPl@net na odpowiednich
ekranach opcji Przelewy. Mozna na nich wykona¢ wszystkie operacje dostepne w systemie
BiznesPl@net, odpowiednio do ich statusu, tgcznie z edycjg danych zlecenia.

BNP Paribas Bank Polska S.A. — obowigzuje od 02.2020 9



4.2. Administracja

4.2.1. Zarzadzanie klientami BNP Connect

W systemie BiznesPl@net w menu Administracja i narzedzia, w menu bocznym istnieje pozycja
,Zarzadzanie klientami BNP Connect”. Z poziomu formularza mozliwe jest aktywowanie klienta BNP
Connect, jego dezaktywowanie, przejscie do ekranéw: Certyfikaty komunikacyjne oraz Uprawnienia
klienta BNP Connect.

Na liscie z klientami BNP Connect prezentowane sg nastepujgce elementy:
e nazwa,
e identyfikator,
e polityka bezpieczenstwa,

oraz nastepujace linki, pozwalajace na wykonanie akgji:

e certyfikaty (przejscie do formatki ,Certyfikaty komunikacyjne” dla wybranego klienta BNP
Connect),

e uprawnienia (przejscie do formatki ,Uprawnienia Klienta BNP Connect” dla wybranego
klienta BNP Connect; ekran dotyczacy uprawnien dziata analogicznie jak edycja uprawnien w
kontekscie zalogowanego klienta BiznesPl@net),

e aktywuj (akcja jest dostepna dla klientow BNP Connect ktdrzy majg status Nieaktywny.
Wybranie linku powoduje przejscie do ekranu posredniego, gdzie po wpisaniu kodu sms
klient zostanie aktywowany),

e dezaktywuj (akcja jest dostepna dla klientéw BNP Connect ktdrzy majg status Aktywny.
Woybranie linku powoduje przejscie do ekranu posredniego, gdzie po wpisaniu kodu sms
klient zostanie dezaktywowany).

Formularz zamieszczony jest ponizej:

Zacatanie Kentam B Connec

3LHBRP - CUSTOMER 3LHBRP -
{;;ta£i:el?guwa:;?e x:igg {l:gigb}g +Nazwa Identyfikator Polityka bezpieczenstwa Status
CDM_Optima_1 12345678 Certyfikaty Default User Uprawnienia Aktywny Dezaktywuj
Zarzadzanie uzytkownikami CDM_Optima_2 12345678 Certyfikaty Default User Uprawnienia Mieaktywny Aktywui

Maije uprawnienia

Schematy Akceptacii

Pliki udostepnione

Zarzgdzanie kluczami ldo1(z1)

Zarzgdzanie kartg kryptograficzng /
noénikiem USB

Zmiana hasta

Zmiana metody logowania i autoryzacdji
transakcji

Zarzadzanie Klientami BNP
Connect

Zarzgdzanie certyfikatami
autoryzacyjnymi

¥ Import

» Export
» Raporty

W przypadku nie znalezienia dla danej Firmy Klientéw BNP Connect, BiznesPl@net prezentuje
komunikat: ,Brak klientéw BNP Connect”.

Ekran posredni stuzgcy do blokowania klienta BNP Connect:
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Wokovarie Kenta B Comec

3LHBRP - CUSTOMER 3LHERP -
CON_OPTIMA_1
Ostatnie logowanie 08.04,2013 10:35:00 Nzzua o o
HNieudane logowanie 0E.04.2013 09:38:30 Identyfikator 11587554

Puolityka bezpieczerstwa Deafault User

Zarzgdzanie uzytkownikami

Muoje uprawnienia

Schematy Akceptacii

Prosze podad kod sms numer: 6

Pliki udostepnione

Zarzadzanie Kuczami m Dezaktywuj
Zarzgdzanie kartg kryptograficzng /
noénikiem USE

Zmiana hasta

Zmiana metody logowania | autoryzadii
transakji

Zarzadzanie Klientami BNP
Connect

Zarzgdzanie certyfikatami
autoryzacyjnymi

¢ Import

» Export
» Raporty

Po wpisaniu kodu sms oraz wybraniu przycisku Dezaktywuj zostanie zaprezentowany ekran
Zarzadzanie klientami BNP Connect wraz z komunikatem: , Klient BNP Connect zostat dezaktywowany
(zablokowany)”.

Ekran posredni stuzgcy do aktywowania klienta BNP Connect:

Aktywowanie klienta BNP Connect
3LHBRP - CUSTOMER 3LHBRP -
Ostatnie logowanie 08,04,2013 10:39:00 Nazwa CONCORTIMA
Wieudane logowanie  05.042013 13:38:30 Identyfikator 11587554
Polityka bezpieczerstwa Deafault User
Zarzgdzanie uzytkownikami
Moje uprawnienia Prosze podac kod sms numer: 46
Schematy Akceptadji
Pliki udostepnione W

Zarzgdzanie Kuczami

Zarzadzanie kartg kryptograficzng [
nognikiem USE

Zmiana hasta

Zmiana metody logowania i autoryzacji
transakdji

Zarzadzanie Klientami BNP
Connect

Zarzadzanie certyfikatami
autoryzacyjrymi

» Import

» Export
» Raporty

Po wpisaniu kodu sms oraz wybraniu przycisku Aktywuj zostanie zaprezentowany ekran Zarzgdzanie
klientami BNP Connect wraz z komunikatem: ,Klient BNP Connect zostat aktywowany”.

4.2.2. Certyfikaty komunikacyjne

W ramach tej funkcjonalnosci mozliwe jest zarzadzanie certyfikatami komunikacyjnymi klienta BNP
Connect. Dostep do ekranu do zarzadzania certyfikatami komunikacyjnymi danego klienta BNP
Connect mozliwy jest z listy klientéw BNP Connect. Z poziomu formularza mozliwe jest zablokowanie,
pobranie oraz dodanie nowego certyfikatu. Certyfikat wydawany jest dla klienta BNP Connect
przypisanego do okreslonej firmy.
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Na liscie wynikowe] prezentowane bedg certyfikaty o statusie:
e aktywne,
e zablokowane,
e wygaste.

Na liscie z certyfikatami komunikacyjnymi klienta BNP Connect prezentowane sg nastepujgce
elementy:

e odcisk klucza,

e data i czas generacji,

e datai czas wygasniecia,

e data i czas zablokowania,

e o0soba blokujaca,

e status,

oraz nastepujace linki, pozwalajace na wykonanie akgji:

e Blokuj (po wybraniu akcji zostanie wyswietlony komunikat: ,Czy na pewno chcesz
zablokowac certyfikat?”. Po wybraniu przyciku Tak nastgpi przejscie do ekranu posredniego.
Po wpisaniu kodu sms na ekranie posrednim wybrany certyfikat komunikacyjny zostanie
zablokowany. Akcja jest dostepna dla certyfikatow, ktdre majg status Aktywny. Ponowna
aktywacja certyfikatu nie bedzie mozliwa — akcja Blokuj jest operacjg nieowracalng),

e Pobierz (Akcja skutkuje pobraniem certyfikatu — zwracany jest certyfikat, ktdry mozna zapisac
na dysku. Link jest prezentowany dla certyfikatéw aktywnych.),

e Dodaj certyfikat (przejscie do ekranu pozwalajgcego na dodanie nowego certyfikatu
komunikacyjnego).

Formularz zamieszczony jest ponizej:

Aktuslnosd Kantzkt Ustawizniz Kursy wakut Bezpieczenistwo systemu Prytaniz i edpowiedzi English

Rachunki Karty Lokaty Kredyty Przelewy Zleceniastale Szablonyikontrahend DealOnPl@net  Rynki fina

1500 07 CUSTOMER = Wyloguj Certyfikaty komunikacyjne

3LHBRP - CUSTOMER 3LHBRP -

Ostatnie logowanie 0B.04.2013 10:39:00

Nieudane | anie 08.04.2013 09:38:30 + Odcisk Iducza Data i czas generacji Data i czas zablokowania Status Akcja

Data i czas wygasniecia 0Osoba blokujaca
E6 6E C9 04 4E 80 ED 88 9F E5 10.02.2011 10:54 Aktywny  Blokuj
Zarzadzanie uzytkownikami 4EDF 50 93E327 5C 8577 2F 10.02.2012 10:54 Pobierz

Moje uprawnienia F5 AA 76 09 B4 C5 AB 09 43 C8 21.03.2011 13:23 09.12.2011
54 AC 55 30 B6 54 A9 BT 21 FF 21.03.2012 13:23 Jan Nowak (jnowak)

Zablokowany

Schematy Akceptacii

Pliki udostepnione

Zarzgdzanie kuczami

Zarzadzanie kartg kryptograficang |
nosnikiem USE

Zmiana hasta
Nowy certyfikat

Zmiana metody logowania i autoryzadji
transakdi

Zarzadzanie Klientami BNP
Connect

Zarzadzanie certyfikatami
autoryzacyjnymi

¥ Import

1de1(z1)

» Export
» Raporty
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W przypadku, kiedy dany klient BNP Connect nie posiada zadnego certyfikatu komunikacyjnego
zaprezentowany bedzie komunikat: ,Brak certyfikatéw komunikacyjnych”.

Ekran posredni stuzgcy do blokowania certyfikatu komunikacyjnego:

Blokowarie cetyfiatu komuniacyinego

3LHBRP - CUSTOMER 3LHBRP -
Odcisk klucza 1023 A3 44 9560 C1 B2 E3 58 66 AB 64 43 FF 09 16 65 AC 89
Ostatnie logowanie 0B,04,2013 10:35:00

Nieuda I i 08.04.2013 09:38:30
suians ogowams Data i czas generagji 21.03.2012 13:23

RE——— 21032003 13:2

Zarzadzanie uzytkownikami
Status Aktywny

Moje uprawnienia

Schematy Akceptacji

Pliki udostepnione

Zarzadzanie Kluczami m m
Zarzadzanie kartg kryptograficzng /

nosnikiem USE

Zmiana hasla

Zmiana metody logowania i autoryzacji
transakgji

Zarzadzanie Klientami BNP
Connect

Zarzadzanie certyfikatami
autoryzacyjnymi

» Import

¥ Export
* Raporty

Po wpisaniu kodu sms oraz wybraniu przycisku Blokuj zostanie zaprezentowany ekran Certyfikaty
komunikacyjne wraz z komunikatem: ,Operacja blokady certyfikatu komunikacyjnego zakonczona
pomyslnie”.

4.2.2.1. Nowy certyfikat komunikacyjny

Generacja kluczy zwigzanych z certyfikatami komunikacyjnymi odbywa sie poza systemem
BiznesPl@net. Klient Banku generuje klucze we witasnym zakresie (przyktadowy sposdb generacji
certyfikatu komunikacyjnego znajduje sie w punkcie 4.2.2.2) , a nastepnie importuje go do systemu
BiznesPl@net. Akceptowane sg tylko pliki CSR w formacie PKCS#10 oparte o RSA 2048 — krotsze
klucze sg odrzucane. Po dodaniu certyfikatu komunikacyjnego klient moze go pobraé i zapisa¢ w
wybranym przez siebie miejscu.

Dostep do formularza umozliwiajgcego dodanie certyfikatu komunikacyjnego mozliwy jest z listy
certyfikatéw komunikacyjnych klienta BNP Connect poprzez wybranie akcji ,Nowy certyfikat”. Po jej
wybraniu pojawia sie formularz, na ktérym mozliwe jest wskazanie pliku zawierajacego certyfikat. Po
wskazaniu pliku i wykonaniu akcji ,Dodaj” certyfikat zostanie sprawdzony pod wzgledem
poprawnosci.

Wskazany przez uzytkownika plik bedzie sprawdzany pod katem:
e dtugosci — klucz powinien mie¢ minimum 2048 b,
e typu— klucz powinien by¢ typu RSA,
e rozszerzenia — plik powinien miec rozszerzenie .csr,
e unikalnosci — uzytkownik nie moze drugi raz dodac tego samego pliku,

e poprawnosci pola CN — pole CN powinno zawieraé¢ numer uzytkownika BNP Connect.
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W przypadku spetnienia regut walidacji zostanie zaprezentownay ekran posredni. Po wpisaniu kodu
sms na ekranie posrednim i wybraniu akcji Dodaj, certyfikat zostanie dodany oraz pojawi sie na liscie
certyfikatéw komunikacyjnych klienta BNP Connect.

W przypadku niespetnienia regut walidacji zostanie wyswietlony komunikat: ,Podany CSR zawiera
niepoprawne dane. Akceptowane sg klucze typu RSA o dtugosci co najmniej 2048 b. CN powinien
zawiera¢ numer uzytkownika BNP Connect”.

Formularz dodawania nowego certyfikatu komunikacyjnego zamieszczony jest ponizej:

1500 07 CUSTOMER = Wyloguj

3LHBRP - CUSTOMER 3LHBRP -

Nowy certyfikat komunikacyjny

Certyfikat Przegladaj-

08.04.2013 10:39:00
08.04.2013 09:38:30

Ostatnie logowanie
Nieudane logowanie

Zarzadzanie uzytkownikami

| nuics J vodai |

Moje uprawnienia

Schematy Akceptacii

Pliki udostepnione

Zarzadzanie kuczami

Zarzadzanie kartg kryptograficzng [
nodnikiem LS

Zmiana hasla

Zmiana metody logowania i autoryzadi
transakeji

Zarzadzanie Klientami BNP
Connect

Zarzadzanie certyfikatami
autoryzacyjnymi

* Import

¥ Export
¥ Raporty

Ekran posredni umozliwiajgcy dodanie nowego certyfikatu komunikacyjnego wyglada nastepujaco:

Schematy Akceptacji

Pliki udostepnione

Zarzadzanie Kluczami

Zmiana metody logowania i autoryzacji
transakgji

Zarzadzanie Klientami BNP
Connect

Zarzadzanie certyfikatami

Prosze podac kod sms numer: 46

Nowy certythat komunkaciny
3LHBRP - CUSTOMER 3LHBRP -
----- BEGIN CERTIFICATE REQUEST---—--
Ostatnie logowanie 06,04,2013 1{)539309 MIICKzCCAUCCAQAWHDENMASGATUEAWWEMT UxNTELMAKGATUEBhMCUEvwggEIMADG
Nieudane logowanie (5042013 053830 €SqGSIb3DQEBAQUAA4BD W AggEKACTBAQCNFS1 Lzox+zIcF 7alluTbWoREUS/bT
6CSjWKZNP2Zh5WHIPp/HAD qg+NIszIWSVbx+ugl+BM6cIZIBXHXSehAZGYnmr3kQ
S1PFL+B2jbCYCi2600im7HUCNFUSVhAFKUY{W+CsvL9GKiukmnhnnDFQ70dS, 227
Zarzadzanie uzytkownikami taCQnmFESZ+ZmDSxPP8yvtwl7jvGbX3Pzt+4c+moh2VwiGaCaPwP66BAou0BbL3
e e —— GXCbH/muYVyPOtXKPmMCC1Ewng+0SHQgVIRpilKf7SRGDaPf3mtglgBpvmHDatg
Certyfikat iaWrl+dvPlgeyS 2y+Cp3Xmgw3N0KHwh3wVmQhNgpCoeOmRCrPiNBG1 TXAgMBAAEW

DQYIKoZIhvcNAQEFBQADGIEBABXHZIGOPYIGFXCSYwashbTFV3HFyYRF36paceyoM
18D22Lgb1WVr8Pn0VifoEGKHNEA0aOQusNewRSzZpXXbh7Pyf26cX0bP7hT1fheF
2e6YcmV9jnkDIQzIFBNGShsnaFZRXK72WiQfq74ujp+hpZ+AqigE/17l6zpdOdhy
hPmx/ZF7KjK8WkipnvcgqnkQu2leW+KDNxDjbbjrxk3qFazmLDfOZNT jmwWzbUuiQ

Zarzadzank larta lryprograficana / RAFSSKIDXN10XjibamCsGLgoSpgyTkeqavAES APtsm/WFPPOGIFKZOibIS220Y
CLEGOUTECWXDI0KWgsVnDfGekjbFTLGPIRGILAddI67C20
A | — END CERTIFICATE REQUEST——

autoryzacyjnymi
» Import -
} Raporty

Po wpisaniu kodu sms i wybraniu przycisku Dodaj zostanie zaprezentowany ekran Certfikaty
komunikacyjne wraz z komunikatem ,Operacja wykonana pomyslnie”.
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4.2.2.2. Wygenerowanie klucza Klienta

Generacja kluczy zwigzanych z certyfikatami komunikacyjnymi odbywa sie poza systemem

BiznesPl@net. Ponizsza instrukcja opisuje wygenerowanie klucza Klienta przy uzyciu narzedzia

keytool, dotgczanego do $rodowiska uruchomieniowego Java (JRE).

Przed przystapieniem do generowania klucza nalezy sprawdzi¢ $ciezke instalacji JRE (np.

C:\Program Files\Java\jre).

W celu uczynienia ponizszego opisu bardziej czytelnym bedziemy sie postugiwac nastepujacymi

skrotami:

{$ciezka_JRE} — sciezka instalacji Srodowiska uruchomieniowego Java (JRE),
{identyfikator_klienta} — identyfikator klienta BNP Connect, dla ktérego tworzony jest klucz,
{nazwa_dziatu} — nazwa dziatu, np. Ksiegowosc,

{nazwa_organizacji} — nazwa firmy, np. BNP Paribas,

{lokalizacja} — miejscowos¢, np. Krakéw,

{wojewddztwo} — wojewddztwo, np. matopolskie,

{kod_kraju} — dwuliterowy kod kraju, np. PL,

{nazwa_klucza} - nazwa, jaka ma by¢ nadana kluczowi, ktéry zostanie utworzony,

{hasto} — hasto do repozytorium kluczy,

{nazwa_repozytorium_kluczy} — nazwa nowoutworzonego repozytorium kluczy wraz ze
$ciezka dostepu do niego,

{nazwa_pliku_z_zgdaniem} — nazwa pliku .CSR, ktdry zostanie wygenerowany (nazwa pliku,
ktéry mozna dodac do listy certyfikatéw komunikacyjnych w aplikacji BiznesPl@net).

Aby wygenerowac klucz nalezy postepowac zgodnie z ponizszymi instrukcjami:

1) Utworzenie repozytorium kluczy (klucz, ktéry wygenerujemy bedzie w nim przechowywany)

1.1)Uruchomienie wiersza polecern (np. poprzez wcisniecie kombinacji klawiszy Win + R a

nastepnie wpisanie ,,cmd” w polu Otwdrz i wykonanie akcji ,,0K”)

Przyktadowy wyglad okna, pozwalajacego na otworzenie wiersza polecen umieszczony jest

ponizej:
= Uruchamianie j— i
= Wpisz nazwe programu, folderu, dekumentu lub zasobu
internetowego, a zostanie on otwarty przez system
Windows.
Otwidrz: crmd -

| ok || Anug || Preglads.. |

1.2)W wierszu polecen nalezy wprowadzié¢ kolejno nastepujgce instrukcje:

= cd,{$ciezka_JRE}"\bin

Dla sciezki JRE, ktorg postugujemy sie w przykfadzie polecenie to przyjmuje nastepujaca
forme:
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cd ,,C:\Program Files\Java\jre\bin”

= keytool -genkeypair -keyalg RSA -keysize 2048 -dname "CN={identyfikator_ klienta},
OU={nazwa_dziatu},  O={nazwa_organizacji}, L={lokalizacja},  ST={wojewddztwo},
C={kod_kraju}" -alias {nazwa_klucza} -keypass {hasto} -keystore
{nazwa_repozytorium_kluczy}.jks -storepass {hasto} -validity 360

Przyktadowe polecenie, uzupetnione danymi ma nastepujacy format:

keytool -genkeypair -keyalg RSA -keysize 2048 -dname "CN=1142, OU=Ksiegowosc, O=
BNP Paribas, L=Krakow, ST=malopolskie, C=PL" -alias kluczl -keypass Qwe123 -keystore
d:\temp\bnp-ccs-client.jks -storepass Qwe123 -validity 360

UWAGA: Powyzsze polecenie dziata dla Javy w wersji 6 lub wyzszej.

Repozytorium kluczy zostato utworzone, a klucz zapisany wewnatrz. Plik z repozytorium mozna
znaleZ¢ we wskazanej w poleceniu lokalizacji.

2) Utworzenie zgdania podpisania klucza
2.1)Uruchomienie wiersza polecen (analogicznie jak w punkcie 1.1)
2.2) Aby utworzy¢ zgdanie podpisania klucza nalezy wprowadzi¢ kolejno nastepujace instrukcje:
= cd,{$ciezka_JRE}"\bin (analogicznie jak w punkcie 1)

Dla Sciezki JRE, ktérg postugujemy sie w przyktadzie polecenie to przyjmuje nastepujgca
forme:

cd ,,C:\Program Files\Java\jre\bin”

= keytool -certreq -alias {nazwa_klucza} -keystore {nazwa_repozytorium_kluczy}.jks -
storepass {hasto} -file {nazwa_pliku_z_zgdaniem}.csr

Przyktadowe polecenie, uzupetnione danymi ma nastepujgcy format:

keytool -certreq -alias kluczl -keystore d:\temp\bnp-ccs-client.jks -storepass Qwe123 -
file d:\temp\kluczl.csr

Zadanie zostato utworzone w lokalizacji, ktéra zostata podana w poleceniu. Tak wygenerowane
Zadanie mozna dodac w BiznesPl@net. Proces dodawania zostat opisany w punkcie 4.2.2.1.

4.2.3. Zarzadzanie certyfikatami autoryzacyjnymi

W systemie BiznesPl@net sg wykorzystywane certyfikaty autoryzacyjne za pomocg ktérych mozliwe
jest podpisanie danych zlecen przesytanych ustugg BNP Connect. System BiznesPl@net umozliwia
rejestracje certyfikatow (kwalifikowanych i niekwalifikowanych) wystawionych przez zewnetrzne
Centrum Autoryzacyjne (CA). Certyfikaty te muszg jednak uprzednio zostaé zaimportowane przez
uzytkownika w systemie BiznesPl@net.

W systemie BiznesPl@net w menu Administracja i narzedzia, w menu bocznym istnieje pozycja
,Zarzadzanie certyfikatami autoryzacyjnymi”. Z poziomu formularza mozliwe jest zablokowanie,
aktywowanie certyfikatu autoryzacyjnego, zapoznanie sie ze szczegétami certyfikatu autoryzacyjnego
oraz dodanie nowego certyfikatu.
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Na gdrze ekranu zarzgdzania certyfikatami prezentowana jest lista rozwijana z uzytkownikami firmy,
w kontekscie ktdrej pracuje zalogowany uzytkownik, umozliwiajgca zalogowanemu uzytkownikowi
zarzadzanie (aktywacje i dezaktywacje) certyfikatami innych uzytkownikéw. Dostepnosc listy
rozwijanej jest sterowana oddzielnym uprawnieniem formatkowym. Domyslnie przy wejsciu na liste
certyfikatéw wybrany jest aktualnie zalogowany w systemie uzytkownik.

W momencie, kiedy w polu Uzytkownik zostanie wybrana inna osoba niz zalogowany uzytkownik,
przycisk Nowy certyfikat nie bedzie prezentowany.

Na liscie wynikowe]j prezentowane bedg certyfikaty o statusie:
e aktywne,
e nieaktywne,
e wygaste.
Dla kazdego z nich prezentowane sg nastepujace informacje:
e odcisk klucza,
e datai czas generacji,
e dataiczas wygasniecia,
e status,
oraz nastepujace linki, pozwalajace na wykonanie akgji:

e Dezaktywuj (akcja jest dostepna dla certyfikatow, ktore majg status Aktywny, po wybraniu
linku Blokuj prezentowany jest ekran posredni. Po wpisaniu kodu sms na ekranie posrednim
wybrany certyfikat autoryzacyjny zostanie dezaktywowany),

e Aktywuj (akcja jest dostepna dla certyfikatow, ktére majg status Nieaktywny, po wybraniu
linku Aktywuj prezentowany jest ekran posredni. Po wpisaniu kodu sms na ekranie
posrednim wybrany certyfikat autoryzacyjny zostanie aktywowany),

e Nowy certyfikat (przejscie do ekranu pozwalajgcego na zarejestrowanie nowego certyfikatu
autoryzacyjnego),

e Odcisk klucza (wybranie podlinkowanego odcisku klucza powoduje przejscie do szczegdtéw
certyfikatu).

Ekran zamieszczony jest ponizej:
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1500 07 CUSTOMER = Wyloguj Certyfikaty autoryzacyine

3LHBRP - CUSTOMER 3LHERP e Uzytkownik 1500 07 CUSTOMER -
Ostatnie logowanie 0B.04.2013 10:39:00
Nieudane logowanie 0F.04.2013 05:38:30 )
+0dcisk klucza Data i czas generacji Data i czas wygasniecia Status Akcje
B T S T e 10.02.2011 10:54 10.02.2012 10:54 Aktywny Dezakbywiuj

66 AB 6A 43 FF 09 16 65 AC 89

Moje uprawnienia

Schematy Akceptadii 1023 A3 44 95 60 C1 B2 E3 58
66 AB 6A 43 FF 09 16 65 AC 89

21.03.2011 13:23 21.03.2012 13:23 Nieakbywny Aktywuj

Pliki udostepnione

Zarzadzanie kluczami

Zarzadzanie kartg kryptograficang | 1do1l(z1)
noénikiem USB

Zmiana hasta

Zmiana metody logowania i autoryzaci Nowy certyfikat
transakgi

Zarzadzanie Klientami BNP Connect

Zarzadzanie certyfikatami
autoryzacyjnymi

» Impart

» Export
» Raporty

Ekran posredni stuzgcy do aktywacji certyfikatu autoryzacyjnego:

Atywocjacertyiaty autoryzcyinego

3LHBRP - CUSTOMER 3LHBRP -
Odcisk klucza 10 23 A3 44 95 60 C1 B2 E3 58 66 AB 6A 43 FF 09 16 65 AC 89
Ostatnie logowanie 08,04,2013 10:33:00
ieudane | i 08.04.2013 0
fiedane logowanie Data i czas generacii 21.03.2012 13:23

Data 235 woasniec 21052013 13:2

Zarzadzanie uzytkownikami

Wystawea ComArch
Maje uprawnienia
Schematy Akceptacii Data i czas rejestracji 22.03.2013 15:08
s SpaNae Osoba rejestrujaca Henryk Kowalski
Zarzadzanie Kuczami
Zarzadzanie karta kryptograficana / Data i czas dezaktywaciji 24.10.2012 11:21
nosnikiem USB
Zmiana hasta Osoba dezaktywujaca Henryk Kowalski
Zmiana metody logowania i autoryzadji Status Hieaktywny
transakeji

Zarzadzanie Klientami BNF Connect

Zarzadzanie certyfikatami m
Aty

» Import

¥ Export
» Raporty

Po wybraniu akcji Dezaktywuj zostanie zaprezentowany ekran Zarzqdzanie -certyfikatami
autoryzacyjnymi wraz z komunikatem: , Operacja aktywacji certyfikatu autoryzacyjnego zakornczona
pomyslnie”.

Ekran posredni stuzgcy do dezaktywacji certyfikatu autoryzacyjnego:
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Dersktywaci contyfatsautoryzcinego

3LHBRP - CUSTOMER 3LHBRP -
Odcisk klucza 10 23 A3 44 95 60 C1 B2 E3 58 66 AB 6A 43 FF 09 16 65 AC 89
Ostatnie logowanie 08,04,2013 10:39:00

ieudane | i 08.04.2013 09:38:30
Hieudane logawanie Data i czas generacji 21.03.2012 13:23

Data i czas wygasniecia 21.03.2013 13:23
Zarzadzanie urytkownikami
¥ ComéArch
Moje uprawnienia
Schematy Akceptacj Data i czas rejestracji 22.03.2013 15:08
ok Osoba 31 Henryk Kowalski
Zarzadzanie Kuczami
Zarzadzanie karta kryptograficzna / Status Aktywny
nosnikiem USB
Zmiana hasta
Zmiana metody logowania i autoryzacj
transakeji m Dezakbywuj

Zarzadzanie Klientami BNP Connect

Zarzadzanie certyfikatami
autoryzacyjnymi

» Import

» Export
¥ Raporty

Po wybraniu akcji Dezaktywuj zostanie zaprezentowany ekran Zarzgdzanie certyfikatami
autoryzacyjnymi wraz z komunikatem: ,Operacja dezaktywacji certyfikatu autoryzacyjnego
zakonczona pomyslinie”.

4.2.3.1. Rejestracja nowego certyfikatu autoryzacyjnego

Dostep do formularza umozliwiajgcego dodanie certyfikatu autoryzacyjnego mozliwy jest z listy
certyfikatéw autoryzacyjnych zalogowanego uzytkownika BiznesPl@net poprzez wybranie akcji Nowy
certyfikat. Po jej wybraniu pojawia sie formularz, na ktérym dostepny import certyfikatu. Dostepna
sg akcje , Dodaj” oraz ,Powrdt”. Po wybraniu pliku zawierajgcego certyfikat (plik z rozszerzeniem
.CER) i wykonaniu akcji ,Dodaj” wskazany certyfikat zostanie sprawdzony pod wzgledem
poprawnosci.

Wskazany przez uzytkownika plik bedzie sprawdzany pod katem:

e formatu — importowany plik powinien by¢ w formacie X509 PEM,

e czasu wygasniecia — dodawany certyfikat nie moze by¢ wygasty,

e unikalnosci — uzytkownik nie moze drugi raz dodac tego samego certyfikatu,

o wystawcy — certyfikat musi by¢ wystawiony przez zaufanego wystawce (jest akceptowany
przez Bank),

e znajdowania sie na liscie odwotanych certyfikatow — dodawany certyfikat nie moze byc¢
odwotany.

W przypadku spetnienia regut walidacji zostanie zaprezentowany ekran posredni, na ktérym nalezy
wpisac kod sms i wybrac akcje Dodaj. Nastepnie certyfikat pojawi sie na liscie certyfikatéw i zostanie
zaprezentowany komunikat informacyjny ,,Operacja wykonana pomysinie”.

Formularz dodawania nowego certyfikatu autoryzacyjnego zamieszczony jest ponizej:
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Nowy caryiat auoryzacny

3LHBRP - CUSTOMER 3LHBRP -
Ostatnie logowanie 08,04.2013 10:3%:00
Nieudane logowanie 08,04,2013 09:38:30 §
Certyfikat Przeglgdaj. ..

Zarzadzanie uzytkownikami

Maje uprawnienia

Plii udostepnione

Zarzadzanie kluczami

Zarzadzanie karta kryptograficzna /
nosnikiem USB

Zmiana hasta

Zmiana metody logowania i autoryzacji
transakeji

Zarzadzanie Klientami BNP Connect

Zarzadzanie certyfikatami
autoryzacyjnymi

¥ Import

» Export
» Raporty

Ekran posredni umozliwiajgcy dodanie nowego certyfikatu autoryzacyjnego:

Nowy certymiat autoryzacyiny

3LHBRP - CUSTOMER 3LHBRP -
‘Ostatnie logowanie 08.04.2013 10:39:00
Nieudane logouranie 080420203830 Odcisk klucza 10 23 A3 44 95 60 C1 B2 E3 58 66 AB 6A 43 FF 09 16 65 AC 89
Data i czas generadji 21.03.2012 13:23

e scansny o Data| czas wygaéniecia 21.03.2013 13:23

Moje uprawnienia
Schematy Akceptacii Wystawca Comarch

Pliki udostepnione

Zarzgdzanie kluczami

Prosze podac kod sms numer: &
Zarzgdzanie karta kryptograficzng [/
nosnikiem USB

EZmiana hasla
Zmiana metody logowania | autoryzacji m - D
transakcji ]

Zarzadzanie Klientami BNP Connect

Zarzadzanie certyfikatami
autoryzacyjnymi

¥ Import

» Export
» Raporty

4.2.3.2. Szczegoty certyfikatu autoryzacyjnego

Dostep do formularza umozliwiajgcego podejrzenie szczegotow certyfikatu autoryzacyjnego mozliwy
jest z listy certyfikatow autoryzacyjnych zalogowanego uzytkownika BiznesPl@net poprzez wybranie
odcisku klucza.

Na ekranie zostang zaprezentowane nastepujgce informacje:
e odcisk klucza,
e dataiczas generacji certyfikatu,
e dataiczas wygasniecia certyfikatu,
e wystawca,
e o0soba generujaca,
e datai czas rejestracji,
e dataiczas zablokowania,
e osoba blokujaca,

e status.
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Z poziomu formatki mozliwe jest aktywowanie (akcja dostepna dla certyfikatu w statusie
Nieaktywny) badz deaktywowanie certyfikatu (akcja dostepna dla certyfikatu w statusie Aktywny).

W przypadku jesli certyfikat jest w statusie Aktywny, pola:
e dataiczas zablokowania,
e osoba blokujaca,

nie beda wyswietlane.

Ekran zawierajacy szczegodty aktywnego certyfikatu zamieszczony jest ponizej:

szczeqsiy certyatu

3LHBRP - CUSTOMER 3LHERP -
Odcisk klucza 10 23 A3 44 95 60 C1 B2 E3 56 66 AB 6A 43 FF 00 16 65 AC 89
‘Ostatnie logowanie 08.04.2013 10:39:00
i i 08.04,2013 09:38:30
Nieudane logowanie Data i czas generacji 21.03.2012 13:23

Zarzgdzanie uzytkownikami

Wystawca Coméarch
Moje uprawnienia

Schematy Akceptadi Data i czas rejestracji 22,03.2013 15:08

ER D AR Osoba rejestrujaca Henryk Kovralski
Zarzgdzanie kluczami

Zarzadzanie karta kryptograficzna / Status Aktywny
nosnikiem USB

EZmiana hasta

Zmiana metody logowania | autoryzacji
transakji Dezaktywuj

Zarzadzanie Klientami BNP Connect

Zarzadzanie certyfikatami
autoryzacyjnymi

» Import

» Export
» Raporty

Po wybraniu akcji Dezaktywuj zostanie zaprezentowany ekran posredni:

Szczegoly cortyfikatu

3LHBRP - CUSTOMER 3LHBRP -
Odcisk klucza 10 23 A3 44 95 60 C1 B2 E3 58 66 AB 6A 43 FF 09 16 65 AC 89
Ostatnie logowanie 08,04,2013 10:39:00
Nieudane logowani 08.04.2013 05:38:30
reudane ane Data i czas generacji 21.03.2012 13:23

Paal a3 wigasnleda 220023

Zarzgdzanie uzytkownikami

Wystawca Comarch
Moje uprawnienia
Schematy Akceptacii Data i czas rejestracji 22.03.2013 15:08
I b Osaba rejestrujaca Henryk Kowalski
Zarzadzanie kluczami
Zarzadzanie karta kryptograficzng / Status Aktywny
nosnikiem LUSB
Zmiana hasta
N - » Prosze podac kod sms numer: 46
Zmiana metody logowania | autoryzacii
transakoji

Zarzgdzanie Klientami BNP Connect

Dezakbyw
autoryzacyjnymi m a u].

¥ Import

¥ Export
¥ Raporty

Po wpisaniu kodu sms oraz wybraniu przycisku Dezaktywuj, wybrany certyfikat zostanie
dezaktywowany. Nastepnie zostanie wyswietlony ekran Zarzgdzanie certyfikatami autoryzacyjnymi
wraz z komunikatem: ,Operacja dezaktywacji certyfikatu autoryzacyjnego zostata zakoriczona
pomyslnie”.

Ekran zawierajacy szczegdty nieaktywnego certyfikatu znajduje sie ponizej:
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Szczeqsiy certyaty

3LHBRP - CUSTOMER 3LHBRP -
Odcisk klucza

Ostatnie logowanie 08.04.2013 10:33:00

Nieudane logowanie 08,04,2013 09:38:30

Data i czas generacji

~ Administracja i narzedzia Data i czas wygasniecia

Zarzadzanie uzytkownikami

Wystawca
Moje uprawnienia

Schematy Akceptaci

Data i czas rejestracji

Pliki udostepnione

Osoba rejestrujaca
Zarzgdzanie kuczami

Zarzadzanie karta kryptoaraficzna / Data i czas dezaktywacji

nosnikiem LSB

Zmiana hasia Osoba dezaktywujaca

Zmiana metody logowania | autoryzacji Status
transakoji

Zarzadzanie Klientami BNP Connect

Zarzadzanie certyfikatami
autoryzacyjnynmi

» Import

» Export
» Raporty

10 23 A3 44 95 60 C1 B2 E3 58 66 AB 6A 43 FF 09 16 65 AC 89
21.03.2012 13:23

21.03.2013 13:23

ComArch

22.03.2013 15:08

Henryk Kowalski

24.10.2012 11:21

Henryk Kowalski

Nieaktywny

Po wybraniu akcji Aktywuj zostanie zaprezentowany ekran posredni:

Szezegoly ceryaty

3LHBRP - CUSTOMER 3LHBRP A
Odeisk klucza

Ostatnie logowanie 08,04,2013 10:39:00

Nieudane logowanie 08.04.2013 05:38:30

Data i czas generacji

- Administracia i narzedzia Data | czas wygasniecia

Zarzgdzanie uzytkownikami

Wystawca
Moje uprawnienia

Schematy Akceptacii

Data | czas rejestracji

Pliki udostepnione Osoba rejestrujaca

Zarzadzanie kuczami

Zarzadzarie karta kryptograficana / Data i czas dezaktywacji
nosnikiem LUSB

e Osoba dezaktywujaca
Zmiana metody logowania | autoryzacji Status

transakoji

Zarzgdzanie Klientami BNP Connect

¥ Import

» Export
» Raporty

Zarzadzanie certyfikatami
CTT AR yar] Prosze podac kod sms numer: 46

10 23 A3 44 9560 C1 B2 E3 58 66 AB 6A 43 FF 09 16 65 AC 89
21.03.2012 13:23

21.03.2013 13:23

Comérch

22.03.2013 15:08

Henryk Kowalski

24.10.2012 11:21

Henryk Kowalski

Nieaktywny

Po wpisaniu kodu sms oraz wybraniu przycisku Aktywuj, wybrany certyfikat zostanie aktywowany.
Nastepnie zostanie wyswietlony ekran Zarzqdzanie certyfikatami autoryzacyjnymi wraz z
komunikatem: , Operacja aktywacji certyfikatu autoryzacyjnego zostata zakoriczona pomyslnie”.

4.3. Logowanie aktywnosci BNP Connect

Wszystkie zdarzenia aktywne wykonane przez BNP Connect sg zapisywane w logach uzytkownika.

4.3.1. Historia korzystania z systemu

W historii korzystania z systemu (zaktadka ,Inne”) zostata dodana funkcjonalno$¢ wyszukiwania
zdarzent w kanale BNP Connect. Na formatce zostato dodane pole Kanat z opcjami:

e wszystkie (wartos¢ domysina),
e BiznesPl@net,
e BNP Connect.
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Zaznaczenie opcji BNP Connect w polu Kanat i wybranie akcji Wykonaj skutkuje wyswietleniem listy

zdarzen, ktdre spetniajg kryteria wyszukiwania.

Dla kazdego zdarzenia prezentowane sg dane:

data zdarzenia,

typ,
opis.

Komunikacja w kanale BNP Connect jest przypisana do klienta BNP Connect. Typy zdarzen sg

widoczne w polu ,, Typ zdarzenia”. Typy zdarzen dostepne dla kanatu BiznesPl@net:

Pobranie historii operacji — zdarzenie zostanie odtozone po wystaniu przez klienta do Banku
wiadomosci GetAccountReport;

Przyrostowe pobranie historii operacji — zdarzenie zostanie odtozone po wystaniu przez
klienta do Banku wiadomosci GetincrementalAccountReport;

Pobranie wyciggu z rachunku — zdarzenie zostanie odtozone po wystaniu przez klienta do
Banku wiadomosci GetStatement;

Pobranie salda — zdarzenie zostanie odtozone po wystaniu przez klienta do Banku
wiadomosci GetAccount;

Woystanie przelewu w PLN — zdarzenie zostanie odtozone po wystaniu przez klienta do Banku
wiadomosci CreditTransferlnitiation — przelew w PLN;

Woystanie przelewu wewnetrznego — zdarzenie zostanie odtozone po wystaniu przez klienta
do Banku wiadomosci CreditTransferInitiation — przelew wewnetrzny;

Woystanie przelewu walutowego — zdarzenie zostanie odtozone po wystaniu przez klienta do
Banku wiadomosci CreditTransferlnitiation — przelew walutowy;

Woystanie przelewu zagranicznego SEPA — zdarzenie zostanie odfozone po wystaniu przez
klienta do Banku wiadomosci CreditTransferlnitiation — przelew zagraniczny SEPA,

Pobranie statusu pfatnosci — zdarzenie zostanie odtozone po wystaniu przez klienta do Banku
wiadomosci GetPaymentStatusReport;

Woystanie polecenia zaptaty — zdarzenie zostanie odtozone po wystaniu przez klienta do Banku
wiadomosci DirectDebitlnitiation;

Zaimportowanie zlecen — zdarzenie zostanie odtozone po wystaniu przez Klienta wiadomosci
ImportTransferinitiation;

Pobranie zlecern oczekujgcych na podpis — zdarzenie zostanie odtozone po wystaniu przez
klienta do Banku wiadomosci GetPendingPaymentsList;

Podpisanie wystanych zlecen — zdarzenie zostanie odtozone po wystaniu przez klienta do
Banku wiadomosci SignDispositions;

Pobranie listy raportéw — zdarzenie zostanie odtozone po wystaniu przez klienta do Banku
wiadomosci GetDocumentlList;

Wygenerowanie raportu — zdarzenie zostanie odfozone po wystaniu przez klienta do Banku
wiadomosci PrepareReport;

Pobranie raportu — zdarzenie zostanie odtozone po wystaniu przez klienta do Banku
wiadomosci GetDocument;
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Zaimportowanie ptatnosci masowych — zdarzenie zostanie odtozone po wystaniu przez
klienta do Banku wiadomosci ImportMassPaymentsinitiation;

Pobranie listy zaimportowanych plikéw — zdarzenie zostanie odtozone po wystaniu przez
klienta do Banku wiadomosci GetMassPaymentsFileList;

Pobranie listy raportéw — zdarzenie zostanie odtozone po wystaniu przez klienta do Banku
wiadomosci GetDDReportList;

Pobranie raportu — zdarzenie zostanie odtozone po wystaniu przez klienta do Banku
wiadomosci GetDDReport.

Dodatkowo w kanale BiznesPl@net pojawig sie nastepujace nowe zdarzenia:

Aktywacja klienta BNP Connect,

Blokada klienta BNP Connect,
Wygenerowanie certyfikatu komunikacyjnego,
Aktywacja certyfikatu komunikacyjnego,
Odwotanie certyfikatu komunikacyjnego,

Import obcego certyfikatu autoryzacyjnego.

Historia korzystania z systemu
Kanat BNP Connect -
Pokaz zdarzenia —— Wszystkie -—— -
Nazwa firmy
Nr rachunku —— Wszystkie —— v
@ od dnia 25.09.2012 [5H  dodna 02.10.2012 [iEF
Ostatnie dni
Ostatnie operacji
*+Data zdarzenia Typ Opis
2012-10-02 07:51:59 FPobranie salda Nazwa wiadomosci: Pobranie salda, Identyfikator wiadomosci: 232213
2012-10-02 07:52:49 Pobranie raportu Mazwa wiadomoéci: Wiadomosc, |dentyfikator wiadomosci: 148955

4.4. Tworzenie filtra

Podczas definiowania nowego filtra do raportow zostata dodana funkcjonalno$¢ pozwalajgca na

wskazanie klientéw BNP Connect, ktérzy mogg korzysta¢ z filtra w wiadomosci PrepareReport. Za

pomocg filtra moga oni pobiera¢ informacje z bazy potrzebne do wygenerowania raportu.

Ekran pozwalajgcy na udostepnianie filtra wyglada nastepujaco:
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Definiowanie filtra
Nazwa filtra
Nazwa firmy
Rachunek —— Wybierz -— -
Zakres dat Od dnia 04.10.2012 25| do dnia EE
Udostepnianie filtra
@ Nazwa Identyfikator Status
CDN_OPTIMA_1 123445567 Nieaktywny
CDN_OPTIMA_2 987754420 Aktywny
(ot [ z2ps: |

Wybranie akcji Zapisz powoduje zapisanie szablonu do bazy i udostepnienie go klientom BNP
Connect, ktérzy zostali oznaczeni za pomocg checkboxa.

4.5. Edycja filtra

Podczas modyfikowania filtra do raportéw zostata dodana funkcjonalnosé pozwalajgca na wskazanie
klientéow BNP Connect, ktérzy mogg korzystac z filtra w wiadomosci PrepareReport. Za pomoca filtra
moga oni pobierac informacje z bazy potrzebne do wygenerowania raportu.

Ekran pozwalajgcy na udostepnianie filtra wyglada nastepujgco:

Edycja filtra
Nazwa fitra T
Nazwa firmy
Rachunek 37 1600 1345 1843 4763 6000 0001 mz (PLN) -
Zakres dat oddna 04.10.2012 [¥ dodna 24.10.2012 [EF
Udostepnianie filtra
|E Nazwa Identyfikator Status
CDN_OPTIMA_1 123445567 Nieaktywny
CDN_OPTIMA_2 987754420 Alktywny
(1o [ zap: |

Wybranie akcji Zapisz powoduje zapisanie zmodyfikowanego szablonu do bazy i udostepnienie go
klientom BNP Connect, ktdrzy zostali oznaczeni za pomocg checkboxa.
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5. Podpisy Xades

Podpisy sg wykonywane przy uzyciu certyfikatéw autoryzacyjnych dostepnych dla uzytkownikéw
BiznesPl@net, ktdre sg wykorzystywane przy logowaniu do stron systemu BiznesPl@net albo
certyfikatédw autoryzacyjnych uprzednio dodanych w systemie BiznesPl@net (proces dodawania
certyfikatéw zostat opisany w punkcie 3.2.3.1).

Ponizszy opis przedstawia proces podpisywania requestéw, wysytanych przez BNP Connect. Proces
podpisywania moze by¢ wykonywany przy uzyciu programu Sigillum Sign, co zostato zilustrowane w
ponizszym przyktadzie:

1. program Sigillum Sign musi zosta¢ pobrany i zainstalowany. Pobranie programu jest mozliwe
ze strony: sigillum.pl/pliki_do_pobrania.html

2. wiaczenie programu spowoduje wyswietlenie okna, ktére zostato zaprezentowane ponizej:

Sgiameang 3

Operacje Kenfiguracia Pomec
9, %% Dodaj kontr 4 X y =
=4 Kategoryzuj plki 19 #7Dodaj kontrasygnats .f /‘b é 3 é
Ei #¥Dodaj znacanik czasu ) —» = —
o Usuri pliki Podpisz ) Weryfikuj | Wyodrebnij dane z  Szyfruj Odszyfruj | Wyslij
plilg  #% Archiwizuj podpis podpisy | podpisanych pikéw  plid pili  e-mail

Zarzadzanie plikami Podpis elektroniczny Szyfrowanie Poczta

Status piku Pk Format podpisu Rozmiar mody... | |5 —
Adres | || Ci\UsersiCom. . ktopltesty\siglum [ @ ) [T
Nazwa Rozmiar | Typ | Zmodyfik...
5| domestic_1_zec.txt.x... 7,53KB xades 2012-11-14
|| domestic_4_zlec. txt 14,02KB  txt 2012-10-30
%] domestic_4_zlec.txt.x... 17,17KB xades 2012-10-30
|| domestic_bez_schema....  4,05KB txt 2012-10-30
25| domestic_bez_schema....  7,53KB xades 2012-10-30
|| internal.bet 12,08KB ixt 2012-10-29
& internal.bet. xades 15,36 KB xades 2012-10-29
|| internal2.bxt 3,73KB  txt 2012-10-29
%] internal2. txt.xades 7,23KB xades 2012-10-24

Tabela jest pusta. Aby dodac plik przedagnij i upusc plik na tabeli f
| ver 4.2

1. Na formularzu z prawej strony nalezy wskaza¢ plik z rozszerzeniem txt, ktéry ma zostac
podpisany.
Przyktadowy request przeznaczony do podpisywania zamieszczony jest ponizej:

<urnl:SignedDocument xmlIns:urn1="urn:ca:std:ccs:tech:xsd:dies.001.001.01" xmIns="urn:iso:std:is0:20022:tech:xsd:pain.001.001.02">
<Document>
<pain.001.001.02>
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<GrpHdr>
<Msgld>Blok 1</Msgld>
<CreDtTm>2008-10-21T16:59:12</CreDtTm>
<BtchBookg>false</BtchBookg>
<NbOfTxs>1</NbOfTxs>
<Grpg>MIXD</Grpg>
<InitgPty>
<Nm>Zaktady Wytwdrcze LCD (d. Kineskopéw)</Nm>
<ld>
<Prvtld>
<CstmrNb>123456</CstmrNb>
</Prvtid>
</Id>
</InitgPty>
</GrpHdr>
<Pmtinf>
<Pmtinfld>111111</Pmtinfld>
<PmtMtd>TRF</PmtMtd>
<ReqdExctnDt>2011-02-02</ReqdExctnDt>
<Dbtr>
<Nm>Nazwa zleceniodawcy</Nm>
<PstlAdr>
<AdrLine>Julianowsa</AdrLine>
<AdrLine>99-300 Kutno</AdrLine>
<Ctry>PL</Ctry>
</PstlAdr>
<ld>
<Prvtld>
<DtAndPIcOfBirth>
<BirthDt>1980-11-04</BirthDt>
<PrvcOfBirth>Mazowsze</PrvcOfBirth>
<CityOfBirth>Warszawa</CityOfBirth>
<CtryOfBirth>PL</CtryOfBirth>
</DtAndPIcOfBirth>
</Prvtld>
</Id>
</Dbtr>
<DbtrAcct>
<ld>
<IBAN> BNPAFRPH </IBAN>
</Id>
</DbtrAcct>
<DbtrAgt>
<FinInstnld>
<BIC>BNP</BIC>
</Finlinstnld>
</DbtrAgt>
<UltmtDbtr>
<Nm>Nazwa zleceniodawcy pierwotnego</Nm>
<PstlAdr>
<AdrLine>Julianowsk</AdrLine>
<AdrlLine>22-272 Lodz</AdrLine>
<Ctry>PL</Ctry>
</PstlAdr>
<ld>
<Prvtld>
<PsptNb>XYZ1111111</PsptNb>
</Prvtld>
</Id>
</UltmtDbtr>
<ChrgBr>SLEV</ChrgBr>
<CdtTrfTxInf>
<PmtTpInf>
<SvcLvl>
<Cd>SEPA</Cd>
</SvclLvl>
<CtgyPurp>PENS</CtgyPurp>
</PmtTpInf>
<Pmtld>
<EndToEndld>CCS</EndToEndId>
</Pmtld>
<Amt>
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<InstdAmt Ccy="EUR">2.00</InstdAmt>
</Amt>
<CdtrAgt>
<FinInstnid>
<BIC>BNPAFRPH </BIC>
</FinInstnid>
</CdtrAgt>
<Cdtr>
<Nm>HAMAMATSUAND GmbH</Nm>
<PstlAdr>
<AdrLine>Drsching</AdrLine>
<AdrLine>ammere</AdrLine>
<Ctry>DE</Ctry>
</PstlAdr>
</Cdtr>
<CdtrAcct>
<ld>
<IBAN>BNPAFRPH </IBAN>
</Id>
</CdtrAcct>
<Purp>
<Cd>1234</Cd>
</Purp>
<RmtInf>
<Ustrd>CCS SEPA 1</Ustrd>
</RmtInf>
</CdtTrfTxInf>
</Pmtinf>
</pain.001.001.02>
</Document>
</urn1:SignedDocument>

2. Aby podpisa¢ wybrany plik nalezy przeciggngé go do tabeli z lewej strony, nastepnie
zaznaczyc i wybrac opcje Podpisz pliki. Ponizszy rysunek przedstawia wybér pliku do podpisu
oraz opcje ,,Podpisz pliki”.

um Sign 4
Operacje Konfiguracia Pomoc

_ o 4% Dodaj kontrasygnate J" N N 2l
s [ « 2 Do @

#* Dodaj znacenik czasu

o Usuri pliki . . Weryfikuj Wyodrebnij dane z  Szyfruj Odszyfruj — Wyslij
piki |#Archiwizusjpodpis | podpisy | podpisanychplikéw | piki pik | e-mail

Zarzadzanie plikami Podpis elektroniczny Szyfrowanie Poczta

Status pliku Plik Format podpisu Rozmiar Zmody... | & |

|2 (tmport) Adres | ] Co\sers\Com.. ktopesty'salum (@ @ 3 [

] Niepodpisany  C:\Users\Comarch\Desktop\testy sigilum'domestic_1_zlec. tet 4,05KB  2012-11-14 =
Nazwa Rozmiar | Typ | Zmodyfi...
| domestic_1_zlec.txtx..  7,53KB xades 2012-11-14
| domestic_4_dec.txt 14,02KB txt  2012-10-30
B2 domestic_4_dec.txt.x... 17,17KB xades 2012-10-30
|| domestic_bez_schema....  4,05KB txt 2012-10-30
|&s] domestic_bez schema....  7,53KE xades 2012-10-30
| internal txt 12,08KB txt 2012-10-29
B2 internal. txt.xades 15,36 KB xades 2012-10-29
| internal2.txt 3,73KB txt 2012-10-29
B internal2. txt. xades 7,23KB xades 2012-10-24
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3. Wybranie opcji ,Podpisz pliki” spowoduje pojawienie sie okienka z opcjami wyboru
ustawienia podpisu.

|23
Operadje Konfiguracja Pomac
= Kategoryzu pik 1, 4% Dodaj kontrasygnats .f’ } N h T
E $¥Dodej macznk czasu | —r —é = L
2 Usu plii Podpisz Weryfikuj | Wyodrebnijdane z | Szyfiuj Odszyfiuj | Wysli
plii  P%archiwizuipodpis | podpisy | podpisanychpliew | plii pliki | emal
Zarzadzanie plikami Podpis elektroniczny Szyfrowanie Poczta
Status plku Plik Format podpisu Rozmiar Zmody... | @ | S
B (tmport) bcesty g [ @ ) [T
B C:\Jsers\Co
Wrybierz certyfikat podpisujacego Ustaw parametry podpisu wedlug profilu Zmiar Typ Zmodyfik...
T : '
Magazyn - Osabistz Eibodast Uzythownika =] 7,53KB xades 2012-11-14
4,02K8 bt 2012-10-30
Wydanydla A | Wydany przez Numer seryjny | Wainy do c | Pokaz _ _ g
Wybierz format podpisu 7,17KB xades 2012-10-30
E Certyfikaty o diugim terminie waznosci - - - - 405K bt 2012-10-30
(@ XAdES (LI CMS (L) CAdES  (Z) PAdES 7 53K d 2012-10-30
= 10282 WSSecurityCATest 0566 2014-10-31 0 L] - xades
2,08K8 bt 2012-10-29
=] 3415 WSSecurityCATest 0565 2014-10-29 0 o 8
I = — I Ustawienia formatu podpisu 536K wades 2012-10-28
- Typ podpisu: 3,73KB bt 20121029
7,23K8 xades 2012-10-24
Wariant podpisu AdES:  |BES =] yades
Funkgja skrotu: SHA-1 &
Typ zobowiazania: Brak =]

] Ukryj certyfikaty nie wspierajace podpisywania

Certyfikat, ktérym ma zostaé podpisane zlecenie ptatnicze nalezy zaznaczy¢ w sekcji Magazyn —
Osobiste a nastepnie wybrac typ podpisu Otoczony w sekcji Ustawienia formatu podpisu i nacisngc
przycisk Dalej umieszczony w prawym dolnym rogu formularza.

4. Pojawi sie kolejne okno, w ktérym nalezy nacisngé przycisk Podpisz.
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5

Operacje
=1 Kategoryzuj plki g @
#¥Dodaj anacanik czasu 5

| Konfiguracja Pomoc

4% Dodaj kontrasygnate

of

2 25 @

Wybrane plki

2 U plki Podpisz ) " Weryfij | Wyodrebnij dane z | Szyfruj Odszyfru | Wyl
piki  #¥ Archiwizuj podpis podpisy | podpisanych plikéw  pliki pliki e-mail
Zarzadzaie pilkami Podpis elekronicny. Szyffowanie  Poczta
 status piku Pk | Format podpisu | Roamiar mody... |&@ | D[] P emm—
© (Import) 'S Podpisywanie phkow ol @@ © (¥
— 7

Ustawienia podpisu

: - - Zmodyfk...
| Sciezka do plku | skt (sHA-1) | Otwérz | URI |zatace... ||| [2] =
'j C:\Users\Com...stic_1_zlec.bet C) Dodai | | Wariant podpisu AdES BES KB xades 2012-11-14

| Tvp padpisu Otoczony KB it 20121030

Typ zobowigzania Brak zobowigza KB xades 2012-10-30

| Funkeia skrétu SHA-1 KB txt  2012-10-30

KB xades 2012-10-30

Wybrany certyfikat podpisujacy KB txt  2012-10-29

= KB xades 2012-10-2%

| \Wydany przez test CA for ePUAP dients B bt 2012-10-29

= KB xades 2012-10-24
Typ certyfikatu Komercyjny
Wazny do 2013-01-23

Wybrany certyfikat do podpisania zadania znacznika czasu

Pokaz certyflkat

A

Uwaga! Kontynuacja operadji jest réwnoznaczna ze ziozeniem
padpisu elektronicznego z wykarzystaniem certyfikatu komercyjnegoe -
nie bedacego certyfikatem kwalifikowanym,

5. Podpisany dokument ma rozszerzenie .xades.

komunikacie wysytanym przez BNP Connect.
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6. Formaty komunikatow

6.1. Lista wiadomosci

Ponizsza tabela prezentuje podstawowe informacje o obstugiwanych wiadomosciach.

. . 1 Definicja
Rozdziat | Kierunek Nazwa I1ISO 20022 .
uzupetniajgca
6.2.1 In GetAccountReport — —
6.2.2 In GetlncrementalAccountReport — —
6.2.3 Out BankToCustomerAccountReport camt.052.001.02 | —
6.2.4 In GetStatement — —
6.2.5 Out BankToCustomerStatement camt.053.001.01 | RBE: wyciag
bankowy
6.2.6 In GetAccountBalance camt.003.001.04 | RBE: zapytanie o
saldo
6.2.7 Out ReturnAccount camt.004.001.04 | RBE: informacja
o saldzie
0 In GetMBRStatement — —
6.3.1 In CreditTransferlnitiation — ptatnos¢ w|pain.001.001.02 |RBE: Ptatnos¢ w
PLN PLN
6.3.2 In CreditTransferlnitiation —  przelew | pain.001.001.02 |RBE: Ptatnos¢ w
wewnetrzny (przewalutowanie) PLN
6.3.3 In CreditTransferlnitiation —  przelew | pain.001.001.02 |RBE: Ptatnos¢ w
walutowy walucie
6.3.4 In CreditTransferlnitiation —  przelew | pain.001.001.02 | RBE: SEPA CT
zagraniczny SEPA
6.3.5 In MT101Transfer — przelew MT101
6.3.6 In GetPaymentStatusReport — —
6.3.7 Out PaymentStatusReport pain.002.001.02 |RBE: Status
zlecenia
6.3.8 In DirectDebitlInitiation pain.008.001.02 | —
6.3.9 In ImportTransfersinitiation — —
6.3.10 Out ImportTransfersStatusReport — —
6.3.11 In GetPendingPaymentsList — —

1 In — wiadomo$¢ przyjmowana przez ustuge BNP Connect; Out — wiadomo$¢ wysytana przez ustuge
BNP Connect.
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6.3.12 Out BankToCustomerPendingPaymentsList | — —
6.3.13 In SignPayments — —
6.4.1 In GetDocumentList — —
6.4.2 Out DocumentList — —
6.4.3 In PrepareReport — —
6.4.4 In GetDocument — —
6.4.5 Out BankToCustomerDocument — —
6.5.1 In ImportMassPaymentsinitiation — —
6.5.2 Out ImportMassPaymentsStatusReport — —
6.5.3 In GetMassPaymentsFileList — —
6.5.4 Out BankToCustomerMassPaymentsFileList | — —
0 In GetDDReportList

6.5.6 Out BankToCustomerDDReportList

6.5.7 In GetDDReport — —
6.5.8 Out BankToCustomerDDReport — —
6.7.1 Out ServiceError tsmt.016.001.03 | —

6.2. Modut Rachunki

6.2.1. GetAccountReport

Wiadomosé GetAccountReport jest wysytana przez klienta do banku. Jest to zgdanie pobrania historii
operacji za dany okres ze wskazanego rachunku klienta.

Wiadomos¢ sktada sie z dwdch gtéwnych czesci:
e identyfikator wiadomosci,
e definicja zapytania o historie operacji.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi

Identyfikator
wiadomosci

GetAcctRpt M 35x

+Msgld

++Id

Unikalny dla

danego odbiorcy.

Nie moze zawiera¢ spacji i znakéw

specjalnych.

Numer rachunku

GetAcctRpt
+AcctRptQryDef
++AcctRptCrit
+++NewCrit
++++SchCrit
+++++Acctld
++++++EQ

+++++++IBAN

21a26!n

Numer rachunku w formacie IBAN
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Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi

Data poczatkowa GetAcctRpt M ISO Date
dla historii +AcctRptQryDef

++AcctRptCrit

+++NewCrit

++++SchCrit
+++++AcctRptValDt
++++++DtSch

+++++++FrDt

Data koncowa dla GetAcctRpt M ISO Date
historii +AcctRptQryDef
++AcctRptCrit
+++NewCrit
++++SchCrit
+++++AcctRptValDt
++++++DtSch

+++++++ToDt

6.2.2. GetincrementalAccountReport

Wiadomosé GetincrementalAccountReport jest wysytana przez klienta do banku. Jest to zgdanie
przyrostowego pobrania historii operacji (od ostatniego pobrania, w ramach biezgcego dnia) ze
wskazanego rachunku klienta. Przyrostowe pobieranie operacji jest realizowane poprzez zawarcie w
wywotaniu wiadomosci identyfikatora operacji, ktéry jest zwracany dla kazdej operacji w wiadomosci
BankToCustomerAccountReport. Zwrdcone zostang operacje zrealizowane po operacji bedacej
parametrem wywotania w ramach biezgcego dnia.

Wiadomosé GetincrementalAccountReport sktada sie z dwdch gtéwnych czesci:
e identyfikator wiadomosci,
e definicja zapytania o historie operacji.

Struktura wiadomosci:

\EFAEN o] E] Nazwa elementu XML Status Format Uwagi
Identyfikator GetAcctRpt M 35x Unikalny dla danego odbiorcy
wiadomosci +Msgld Nie moze zawiera¢ spacji i znakéw
++Id specjalnych.
Numer rachunku GetAcctRpt M 21a26!n Numer rachunku w formacie IBAN
+AcctRptQryDef
++AcctRptCrit
+++NewCrit

++++SchCrit
+++++Acctld
++++++EQ

+++++++IBAN
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Nazwa pola Nazwa elementu XML Status Format Uwagi

Numer ostatniej GetAcctRpt 0] 18d Zapytanie zwraca operacje o
transakcji +AcctRptQryDef identyfikatorze wiekszym niz
++ACCtRptCrit przekazany w tym polu.

+++NewCrit W sytuacji, gdy nie istnieje operacja

++4+4+SchCrit o przekazanym identyfikatorze lub

gdy istnieje, lecz nie nalezy do
+++++AcctRptTxNb .
rachunku o podanym numerze, nie

4 . . :
GT zostang zwrdcone zadne operacje.

Dla kazdej operacji jej identyfikator
jest zawracany w polu

+<NtryDtls>

++<TxDtls>

+++<Refs>

++++<TxId>

6.2.3. BankToCustomerAccountReport

Wiadomo$é BankToCustomerAccountReport jest wysytana przez bank do klient w odpowiedzi na
zgdanie pobrania historii operacji. Zawiera historie operacji za dany okres z wskazanego rachunku
klienta.

Wiadomos$¢é BankToCustomerAccountReport sktada sie z dwdch gtéwnych czesci:
e nagtéwka wiadomosci,

e historii operacji.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML  Status Format Uwagi
Identyfikator BkToCstmrAcctRpt M 35x Unikalny dla danego odbiorcy
wiadomosci +GrpHdr Nie moze zawiera¢ spacji i znakéw
++Msgld specjalnych.
Data i czas BkToCstmrAcctRpt M ISO
utworzenia +GrpHdr DateAndT
++CreDtTm ime
Identyfikator BkToCstmrAcctRpt M 35x Ten sam identyfikator co w nagtéwku
wiadomosci +Rpt
++Id
Data i czas BkToCstmrAcctRpt M ISO Ta sama data co w nagtéwku
utworzenia +Rpt DateAndT
++CreDtTm ime
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Poczatkowa data i BkToCstmrAcctRpt M ISO Znaczaca jest tylko data, czas zawsze
czas dla historii +Rpt DateAndT | ustawiany na 00:00
++FrToDt ime Zapytanie jest realizowane z zakresu
+++FrDtTm od daty do daty, natomiast standard
ISO wymaga podania daty z czasem.
Dlatego tylko data jest czescig
znaczacy pola, a czas jest ustawiany
na wartos¢ statg 00:00.
Koncowa data i czas | BkToCstmrAcctRpt M ISO Znaczaca jest tylko data, czas zawsze
dla historii +Rpt DateAndT | ustawiany na 00:00.
++FrToDt ime
+++ToDtTm
Numer rachunku BkToCstmrAcctRpt M 21a26!n Numer rachunku w formacie IBAN.
+Rpt
++Acct
+++Id
++++IBAN
Nazwa rachunku BkToCstmrAcctRpt 0] 70x Nazwa (alias) rachunku
+Rpt
++Acct
+++Nm
Nazwa wtasciciela BkToCstmrAcctRpt M 71x Zwracana jest nazwa wiasciciela
rachunku +Rpt przypisana do rachunku, jesli nazwa
++Acct nie zostata zdefiniowana — zwracana
+++OWNT jest nazwa firmy. Jesli wypetnione
N dwa.pom po 35.znak6w opisu to
oddzielone sg znakiem ,,|”.
Kod kraju BkToCstmrAcctRpt 0] 2la Kod kraju dla firmy — wtasciciela
wtasciciela +Rpt rachunku. Element obecny tylko, gdy
rachunku ++Acct zwracany jest adres wifasciciela
+H+OWNT rachunku.
++++PstlAdr
+++++Ctry
Adres wiasciciela BkToCstmrAcctRpt 0] 71x Dopuszcza sie maksymalnie dwa
rachunku +Rpt wystgpienia tego pola (mozliwe w
++Acct ten sposdb uzyskanie maksymalnie
+OWRT 70 znakow).
++++PstlAdr

+++++AdrLine
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Kod salda BkToCstmrAcctRpt 0] 4la Kod salda:
+Rpt ‘OPBD’ — saldo poczgtkowe
++Bal ‘CLBD’ - saldo koricowe
+++Tp
++++Cd
Kwota i waluta BkToCstmrAcctRpt 0] 3la Separatorem dziesietnym jest
salda +Rpt 18d kropka.
++Bal
+++Amt
Wskaznik salda BkToCstmrAcctRpt 0 4la Dopuszczalne wartosci
+Rpt ‘CRDT’ —dlasalda=0
++Bal ‘DBIT" —dlasalda<0
+++CdtDbtInd
Data dla salda BkToCstmrAcctRpt 0] ISO Date
+Rpt
++Bal
+++Dt
++++Dt
Informacje BkToCstmrAcctRpt 0 500x
dodatkowe +Rpt
++AddtIRptInf
Pozycja w historii BkToCstmrAcctRpt 0] - Moze wystgpi¢ 0 lub wiele razy
+Rpt
++Ntry
Kwota pozycji +Amt M 3la Kwota i waluta operacji.
18d Obowigzkowe  wpisanie réwniez
kodu waluty (ISO). Separatorem
dziesietnym jest kropka.
Wskaznik pozycji +CdtDbtInd M 413 Dopuszczalne wartosci:
‘CRDT’ — dla kwoty >0
‘DBIT’ — dla kwoty < 0
Status pozycji +Sts M 4la Dopuszczalna warto$¢ BOOK.
Data ksiegowania +BookgDt M ISO Jezeli nie ma informacji o godzinie
++DtTm DateAndT | ksiegowania, zostanie ona zwrdcona
ime w postaci 00:00.
Data operacji +ValDt M ISO Jezeli nie ma informacji o godzinie
++DtTm DateAndT | operacji, zostanie ona zwrécona w
ime postaci 00:00.
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Bankowy kod | +BkTxCd M 4x Standardowy kod operacji zwracany
operacji ++Domn przez podstawowy system bankowy
+++Cd
Rozszerzony  kod | +BkTxCd 0] 4x
operacji ++Domn
+++Fmly
++++Cd
Rozszerzony +BkTxCd 0] 4x
podkod operacji ++Domn
+++Fmly
++++SubFmlyCd
Kwota i waluta | +AmtDtls 0] 3la Separatorem dziesietnym jest
zlecenia ++InstdAmt 18d kropka.
przestanego
Numer transakcji w | +NtryDtls 0] 35x Numer dla pobierania
ciggu dnia ++TxDtls inkrementalnego historii.
+++Refs
++++Msgld
Identyfikator +NtryDtls 0] 35x Numer referencyjny operacji
Instrukcji ++TxDtls (referencje Banku)
+++Refs
++++Instrid
Referencja/ +NtryDtls 0] 35x Referencje klienta
sygnatura operacji ++TxDtls
+++Refs
++++EndToEnd
Identyfikator +NtryDtls 0] 35x Identyfikator operacji
zlecenia ++TxDtls
+++Refs
++++TxId
Kwota i waluta | +NtryDtls 0] 3lalgd Pole wypetniane tylko dla operacji
zlecenia ++TxDtls potwierdzonych wyciggiem MT940.
+++AmtDtls Separatorem dziesietnym jest
++++InstdAmt kropka.
+++++Amt
Dane +NtryDtls 0] - Dla operacji uznaniowych
zleceniodawcy ++TxDtls (zasilajgcych konto)
+++RItdPties (szczegéty znacznika zawarte w
++++Dbtr nastepnej tabeli)
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Rachunek +NtryDtls 0] 34x Dla operacji uznaniowych
zleceniodawcy ++TxDtls (zasilajacych konto)
++4+RItdPties Rachunek jest zwracany w tym
++++DbtrAcct elemencie niezaleznie od tego czy
rrr4ld jest w formacie IBAN czy innym.
++++++0Othr
+++++++1d
Kontrahent +NtryDtls 0 - Dla operacji obcigzeniowych
++TxDtls (szczegdty znacznika zawarte w
+++RItdPties nastepnej tabeli)
++++Cdtr
Rachunek +NtryDtls 0] 34x Dla operacji obcigzeniowych
kontrahenta ++TxDtls Rachunek (niezaleznie, czy IBAN czy
+++RItdPties nie) jest zwracany w elemencie.
++++CdtrAcct
+++++Id
++++++0thr
+++++++1d
Nazwa +NtryDtls> 0 70x Dla operacji uznaniowych
pierwotnego ++TxDtls (zasilajacych konto)
zleceniodawcy +++RItdPties
++++UltmtDbtr
+++++Nm
Finalny odbiorca +NtryDtls 0] 70x Dla operacji obcigzeniowych
++TxDtls
+++RltdPties
++++UltmtCdtr
+++++Nm>
Tytut przelewu - | +++TxDtls 0] -
strukturalny ++++Rmtinf
+++++5trd
Tytut przelewu - | +NtryDtls 0] 143x Tytut operacji (niestrukturalny). Jesli
niestrukturalny ++TxDtls wypetnione cztery pola po 35
+++RmtInf znakdw opisu to oddzielone s3
rrrrUstrd znakami ,|”. Pole to moze wystapic
dwa razy. W drugim przekazywane s3
informacje dodatkowe, np. numer
rachunku wirtualnego ustugi collect.
Nazwa +Nm M 70x

zleceniodawcy
/kontrahenta
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Nazwa pola Nazwa elementu XML  Status Format Uwagi

Adres +PstlAdr 0] 35x Dopuszcza sie maksymalnie dwa
zleceniodawcy ++AdrLine wystapienia tego pola

/kontrahenta

Kraj zleceniodawcy | +PstlAdr C 2la Obowigzkowe jedli uzyto Adresu
/kontrahenta ++Ctry <AdrLine>.

Zwracany jest kraj tylko dla strony
wysytajgcej dla zlecen wychodzgcych
oraz  kontrahenta dla  zlecen
przychodzacych.

Dla drugiej strony zawsze zwracany
PL

6.2.4. GetStatement

Wiadomo$é GetStatement jest wysytana przez klienta do banku. Jest to zgdanie pobrania wyciggu

operacji za dany okres z wskazanego rachunku klienta.

Wiadomosé GetStatement sktada sie z dwéch gtéwnych czesci:

e identyfikator wiadomosci,

e definicja zapytania o wyciag.

Odpowiedz banku zalezy od formatu wyciggu (pole Format):

e XML — bank wysyta wycigg w postaci XML, tzn. wiadomos¢ BankToCustomerStatement,

e PDF — bank wysyta wycigg w postaci PDF (jest to plik, ktéry tworzy system BiznesPl@net po

wybraniu przez uzytkownika przycisku <Zapisz PDF> na ekranie szczegdtow wyciggu: opcja

Rachunki [ Wyciggi [/ ekran Wycigg z rachunku), tzn. wiadomos$¢ BankToCustomerDocument.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML  Status Format Uwagi
Identyfikator GetStmt M 35x Unikalny dla danego odbiorcy
WYCiggu +Msgld Nie moze zawiera¢ spacji i znakdéw
++1d specjalnych.
Numer rachunku GetStmt M 2la26!d Numer rachunku w formacie IBAN
+StmtQryDef
++StmtCrit
+++NewCrit

++++SchCrit
+++++Acctld
++++++EQ

+++++++IBAN
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Data sporzadzenia GetStmt M/0 ISO Date Dozwolone wystgpienie albo pola
wyciggu +StmtQryDef Data sporzadzenia albo Rok
++StmtCrit
+++NewCrit
++++SchCrit
+++++5tmtValDt
++++++DtSch
+++++++Dt
Rok sporzadzenia GetStmt M/C 4d Dozwolone wystgpienie albo pola
wyciggu +StmtQryDef Data sporzadzenia albo pola Rok
++StmtCrit
+++NewCrit
++++SchCrit
+++++StmtValDt
++++++DtSch
+++++++Year
Numer wyciggu GetStmt C 3d Numer wyciggu w ramach roku.
+StmtQryDef Wymagane, jedli podano Rok, w
++StmtCrit przeciwnym razie zabronione.
+++NewCrit
++++SchCrit
+++++Stmtld
++++++EQ
Format GetStmt M 3al Okresla format wyciggu:
+StmtQryDef e PDF - wycigg w formacie
++StmtCrit PDF = odpowiedz
+++NewCrit BankToCustomerDocument,
++++SchCrit e XML — wycigg w formacie
4 4StMEErmt XML ISO 20022 = odpowiedz
BankToCustomerStatement
Wskaznik GetStmt 0] Pole moze wystgpi¢, jezeli format =
dotaczenia +StmtQryDef "PDF”.
potwierdzen ++StmtCrit Dozwolone wartosci:
operaji +++NewCrit o true - gdy wyciag ma
++++SchCrit zawierac potwierdzenia

+++++ConfOplind

operacji,
o false — gdy wycigg nie ma
zawieraé potwierdzenia
operacji.
Brak parametru oznacza wartosé
,false”.
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6.2.5. BankToCustomerStatement

Wiadomos¢ BankToCustomerStatement jest wysytana przez bank do klienta w odpowiedzi na zgdanie
pobrania wyciggu, tzn. wiadomos¢ GetStatement albo w odpowiedzi na zgdanie pobrania wyciggu
MBR, tzn. wiadomos$¢ GetMBRStatement. Zawiera wycigg operacji za dany okres ze wskazanego
rachunku klienta.

Wiadomosé BankToCustomerStatement sktada sie z dwdch gtéwnych czesci:
e nagtéwka wiadomosci,
e wyciggu bankowego.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Identyfikator BkToCstmrStmt M 35x Numer wyciggu. Unikalny dla
wiadomosci +GrpHdr danego odbiorcy.
++Msgld Nie moze zawiera¢ spacji i znakéw
specjalnych.
Data i czas BkToCstmrStmt M ISO
utworzenia +GrpHdr DateAndT
++CreDtTm ime
Wycigg BkToCstmrStmt 0] - Struktura  zawierajagca  wyciag
+Stmt (wiadomos$¢ moze zawiera¢ wiele
wyciggdéw lub ani jednego)
Numer wyciggu ++Id M 35x Identyfikator wyciggu
Data i czas ++CreDtTm M ISO Data i czas utworzenia wyciggu
utworzenia DateAndT
ime
Data wyciggu od ++FrToDt M ISO
+++FrDtTm DateAndT
ime
Data wyciggu do ++FrToDt M ISO
+++ToDtTm DateAndT
ime
Numer rachunku ++Acct M 2la26!d Numer rachunku w formacie IBAN
+++Id
++++|BAN
Waluta rachunku ++Acct 0] 3la Kod ISO waluty rachunku
+++Ccy
Nazwa rachunku ++Acct 0] 70x
+++Nm
Nazwa wtasciciela ++Acct M 70x
rachunku +++0OWnNr
++++Nm
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Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Adres wiasciciela ++Acct 0] 70x Dopuszcza sie maksymalnie dwa
rachunku +++0Ownr wystgpienia tego pola.
++++PstlAdr
+++++AdrLine
Kod kraju ++Acct C 2la Pole obowigzkowe jesli podano
wiasciciela +++Ownr Adres witasciciela rachunku
rachunku ++++PstIAdr <AddrLine>
+++++Ctry
Kod salda ++Bal M 4la Kod salda:
+++Tp e ‘OPBD’ - saldo
++++CdOrPtry poczatkowe
+++++Cd e ‘CLBD’ —saldo koncowe
Kwota i waluta ++Bal M 3lal8d Kwota sformatowana do dwdch
salda +++Amt miejsc po przecinku. Separatorem
dziesietnym jest kropka.
Wskaznik salda ++Bal M 4la Dopuszczalne wartosci:
+++CdtDbtInd e ‘CRDT' —dlasalda=0
e ‘DBIT"—dlasalda<0
Data dla salda ++Bal M ISO Date | Data poczatkowa wyciggu dla
+++Dt salda poczatkowego, data konica
++++Dt wyciggu dla salda korcowego.
Informacje ++AddtIStmtinf 0] 500x
dodatkowe
Pozycja w wyciggu ++Ntry (e} - Moze wystgpic¢ 0 lub wiele razy
Kwota pozycji +++Amt M 3lal8d Obowigzkowe wpisanie rowniez
kodu ISO waluty. Kwota
sformatowana do dwdch miejsc po
przecinku, separatorem jest
kropka.
Wskaznik pozycji +++CdtDbtInd M 4la Dopuszczalne wartosci:
e ‘CRDT' —dla kwoty >0
e ‘DBIT"—dla kwoty <0
Status pozycji +++Sts M 4la Stata wartosc: ‘BOOK’
Data ksiegowania +++BookgDt M ISO Date
++++Dt
Data operacji +++ValDt M ISO Date
++++Dt
Bankowy kod +++BkTxCd M 4x Pole przeznaczone dla
operacji ++++Domn standardowych kodéw operacji.
+++++Cd

BNP Paribas Bank Polska S.A. — obowigzuje od 02.2020

42




Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Rozszerzony kod +++BkTxCd 0] 4x
operacji ++++Domn
+++++Fmly
++++++Cd
Rozszerzony +++BkTxCd (0] 4x
podkod operacji ++++Domn
+++++Fmly
++++++SubFmlyCd
Kwota i waluta +++AmtDtls 0} 3la Separatorem  dziesietnym  jest
zlecenia ++++InstdAmt 18d kropka.
przestanego
Identyfikator +++NtryDtls 0] 35x
Instrukcji ++++TxDtls
+++++Refs
++++++Instrid
Referencja/Sygnatu | +++NtryDtls M 35x Referencje klienta
ra operagcji ++++TxDtls
+++++Refs
++++++EndToEnd
Identyfikator +++NtryDtls M 35x
zlecenia ++++TxDtls
+++++Refs
++++++TxId
Dane +++NtryDtls (0} - Dla operacji uznaniowych
Zleceniodawcy ++++TxDtls (zasilajacych konto)
+++++RItdPties (szczegéty znacznika zawarte w
++++++Dbtr nastepne;j tabeli)
Rachunek +++NtryDtls (0] 34x Dla operacji uznaniowych
zleceniodawcy ++4++TxDtls (zasilajgcych  konto).  Rachunek
+++++RItdPties moze by¢ albo w formacie IBAN:
++++++DbtrAcct <ld>
+<IBAN>
albo w innym:
<ld>
+<Othr>
++<|d>
Nazwa +++TxDtls (0] 70x

pierwotnego
zleceniodawcy

++++RItdPties
+++++UltmtDbtr

++++++Nm
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Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Kontrahent +++NtryDtls (0] - Dla operacji obcigzeniowych
++++TxDtls (szczegdty znacznika zawarte w
+++++RItdPties nastepne;j tabeli)
++++++Cdtr
Rachunek +++NtryDtls 0] 34x Dla  operacji  obcigzeniowych.
kontrahenta ++++TxDtls Rachunek moze by¢ albo w
+++++RItdPties formacie IBAN:
++++++CdtrAcct <ld>
+<IBAN>
albo w innym:
<ld>
+<Othr>
++<Id>
Finalny odbiorca +++TxDtls (0] 71x Nazwa kontrahenta. Jesli
++++RItdPties wypetnione dwa pola po 35
+++++UltmtCdtr znakéw opisu to oddzielone s3
++++++Nm znakami,, |”.
Tytut przelewu — +++NtryDtls C 143x Tytut operacji (niestrukturalny).
niestrukturalny ++++TxDtls Jesli wypetnione cztery pola po 35
+++++RmtInf znakéw opisu to oddzielone s3
bbbt Ustrd znakami ,,|”. Pole to moze wystapic
dwa razy. W drugim przekazywane
sg informacje dodatkowe np.
numer rachunku wirtualnego ustugi
collect.
Dla Split Payment
/VAT/4213.00/IDC/1234567890/
INV/FV-|201701/TXT/zaliczkal |
Nazwa +Nm M 70x
zleceniodawcy
/kontrahenta
Adres +PstlAdr (0} 71x Dopuszcza sie maksymalnie dwa
zleceniodawcy ++AdrLine wystgpienia tego pola. Jesli

/kontrahenta

wypetnione dwa pola po 35
znakéw opisu to oddzielone s3

|n

znakami ,, — dotyczy opisu

kontrahenta.
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Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Kraj zleceniodawcy | +PstlAdr C 2la Obowigzkowe jesli uzyto Adresu
/kontrahenta ++Ctry <AdrLine>

Zwracany jest kraj tylko dla strony
wysytajacej dla zlecen
wychodzacych oraz kontrahenta
dla zlecen przychodzacych.

Dla drugiej strony zawsze zwracany

PL

6.2.6. GetAccountBalance

Wiadomosé GetAccountBalance jest wysytana przez klienta do banku. Jest to zadanie pobrania
biezgcego salda na wskazanym rachunku klienta.

Struktura wiadomosci:

Nazwa elementu XML Status

Nazwa pola Format

Unikalny dla danego odbiorcy. Nie

Identyfikator GetAcct M 35x

wiadomosci +Msgld moze zawieraé spacji i znakéw
++Id specjalnych.

Numer rachunku GetAcct M 30n Dopuszczalne typy
+AcctQryDef identyfikatoréw rachunku: IBAN,
++AcctCrit BBAN.
+++NewCrit Maksymalna wielkos¢ pola to 30n.
++++SchCrit
+++++Acctld
++++++EQ
+++++++IBAN
+++++++BBAN

Typ salda GetAcct M 413 Poprawne jedynie wartosci:
+AcctQryDef e ‘AVLB’ — dostepne Srodki
++AcctCrit e ‘BOOK’ - saldo
+++NewCrit zaksiegowane
++++SchCrit Element moze wystgpic
+++++Bal dwukrotnie jezeli chcemy pobraé
++++++BalTp oba typy sald jednoczesnie.
+++++++Cd

Saldo wielostronne | GetAcct M 4la Jedyna poprawna wartos¢ to
+AcctQryDef ‘MULT’
++AcctCrit
+++NewCrit
++++SchCrit
+++++Bal
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++++++CtrPtyTp ‘ ‘

6.2.7. ReturnAccount

Wiadomos$é ReturnAccount jest wysytana przez bank do klient w odpowiedzi na zgdanie pobrania
biezgcego salda.
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Struktura wiadomosci:

Nazwa pola

Identyfikator
wiadomosci

Nazwa elementu XML ‘ Status

RtrAcct
+Msgld

++Id

M

Format

35x

Uwagi

Unikalny dla danego odbiorcy.

Nie moze zawiera¢ spacji i znakow

specjalnych.

Numer rachunku

RtrAcct
+BizRpt
++AcctRpt

+++Acctld

Dopuszczalne typy: IBAN, BBAN

Waluta rachunku

RtrAcct
+BizRpt
++AcctRpt
+++Acct

++++Ccy

3la

Saldo wielostronne

RtrAcct
+BizRpt
++AcctRpt
+++Acct

++++MulBal

Element moze wystgpic

dwukrotnie

Kwota salda

RtrAcct
+BizRpt
++AcctRpt
+++Acct
++++MulBal

+++++Amt

18d

Separatorem  dziesietnym

kropka.

jest

Wskaznik salda

RtrAcct
+BizRpt
++AcctRpt
+++Acct
++++MulBal

+++++CdtDbtInd

413

Dopuszczalne wartosci

e ‘CRDT' —dlasalda=0
e ‘DBIT'—dlasalda<0

Typ salda

RtrAcct
+BizRpt
++AcctRpt
+++Acct
++++MulBal
+++++Tp

++++++Cd

4la

Poprawne jedynie wartosci:

e ‘AVLB’ —dostepne srodki

e ‘BOOK’ -
zaksiegowane

saldo
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6.2.8. GetMBRStatement

Wiadomos¢ GetMBRStatement jest wysytana przez klienta do banku. Jest to Zzadanie pobrania

wyciggu MBR za dany okres z wskazanego rachunku klienta.

Struktura wiadomosci:

Nazwa pola

Identyfikator
wiadomosci

Nazwa elementu XML ‘ Status

GetMBRStmt
+Msgld

++Id

M

Format

35x

Uwagi

Unikalny dla danego odbiorcy.
Nie moze zawiera¢ spacji i znakow
specjalnych.

Numer rachunku

GetMBRStmt
+StmtQryDef
++StmtCrit
+++NewCrit
++++SchCrit
+++++Acctld
++++++EQ

+++++++IBAN

2la26!d

Numer rachunku w formacie IBAN

Data poczatkowa
dla historii

GetStmt
+StmtQryDef
++StmtCrit
+++NewCrit
++++SchCrit
+++++StmtValDt
++++++DtSch

+++++++FrDt

ISO Date

Data koricowa dla
historii

GetStmt
+StmtQryDef
++StmtCrit
+++NewCrit
++++SchCrit
+++++StmtValDt
++++++DtSch

+++++++ToDt

ISO Date

Format

GetStmt
+StmtQryDef
++StmtCrit
+++NewCrit
++++SchCrit

+++++StmtFrmt

3al

Okresla format wyciagu:

e PDF — wycigg w formacie PDF =
odpowiedz
BankToCustomerDocument

e XML — wycigg w formacie XML
ISO 20022 =
BankToCustomerStatement

odpowiedz
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6.3. Modut Zlecenia

Funkcjonalnosé pozwala klientowi na sktadanie w systemie BiznesPl@net nastepujacych zlecen:
e polecenia przelewu — wiadomos¢ CreditTransferlnitiation:
o przelew krajowy — wiadomos¢ DomesticTransfer (w tym Split Payment),
przelew podatkowy —wiadomos$é DomesticTransfer,
przelew MT101 — wiadomos¢ MT101Transfer,
przewalutowanie — wiadomos$¢ InternalTransfer,

przelew zagraniczny — wiadomos¢ ForeignTransfer,

o O O O O

przelew zagraniczny SEPA (SEPA CT) — wiadomos¢ SEPATransfer,
e polecenia zaptaty — wiadomo$¢ DirectDebitlnitiation.

Jako odpowiedZ po przestaniu powyziszych wiadomosci ustuga BNP Connect wysyta wiadomosé
PaymentStatusReport (dla polecen przelewu) albo DirectDebitStatusReport (dla polecen zaptfaty). O
status przekazanych zlecen mozna réwniez zapytac niezaleznie wiadomoscig
GetPaymentStatusReport.

Jezeli komunikat zawiera niewazny certyfikat autoryzacyjny, to zlecenia sg wprowadzane do systemu
BiznesPl@net bez podpisu.

Dla pd6l w komunikatach ktére sg zbiezne z pola na formatkach w CIB walidacja dozwolonych znakéw
jest identyczna jak przy wprowadzaniu przelewéw przez formatke.

Dla unikalnych identyfikatorow wiadomosci dozwolone s3:
e duze litery oraz mate witaczajgc polskie znaki,
e cyfry,

’

e symbole:-?:().,+

e spacja.
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6.3.1. DomesticTransfer — Ptatnos¢ w PLN

Wiadomos¢ DomesticTransfer jest wysytana przez klienta do banku. Zawiera paczke ptatnosci w PLN
ze wskazanego rachunku klienta na wiele rachunkéw odbiorcéw ptatnosci.

Struktura wiadomosci:

\EFAVEN Jo]E] Nazwa elementu XML  Status Format Uwagi
Identyfikator +GrpHdr M 35x Unikalny dla danego nadawcy.
wiadomosci ++Msgld Dla komunikatéw z przelewami

wartos$¢ identyfikatora wiadomosci jest
wykorzystywana do  sprawdzania
statusu wystanych przelewéw. Dlatego
identyfikatory wiadomosci wysytanych
przez jednego klienta muszg by¢
unikatowe (nie moggy sie powtarzad).
W przypadku powtdrzenia zostaje
zgtoszony btad. Identyfikator
wiadomosci  jest zapisywany jako
wykorzystany tylko w momencie, gdy
wiadomosc byta poprawna i przelewy z
tej wiadomosci zostaty zapisane.

Nie moze zawiera¢ spacji i znakow
specjalnych.

Data i czas +GrpHdr M ISO Dopuszczalna data —/+ 7 dni od chwili
utworzenia ++CreDtTm DateAnd | obecnej
wiadomosci Time
Liczba zlecenw | +GrpHdr M 15d
wiadomosci ++NbOfTxs
Inicjator +GrpHdr M 70x Cigg pozwalajacy na zidentyfikowanie
zlecenia ++lnitgPty osoby wprowadzajacej zlecenia po
+4+Nm stronie systemu F/K.
Nie moze zawiera¢ spacji i znakow
specjalnych.
Identyfikator +GrpHdr (0] 35x Identyfikator klienta.
zleceniodawcy | ++InitgPty Nie moze zawieraé¢ spacji i znakéw
+++Id specjalnych.
++++0rgld
+++++0thr
++++++Id
Metoda +PmtInf M 3la Wartosc stata , TRF”
ptatnosci ++PmtMtd
Nazwa paczki +Pmtinf 0] 20x Nazwa paczki przelewdw
przelewow ++Pmtinfld
Wskaznik zlecern | +Pmtinf 0] False — zlecenia zwykte (obcigzenie per
masowych ++BtchBookg transakcja)
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Data wykonania | +PmtInf M ISO Date
++ReqdExctnDt
Nazwa +Pmtinf M 70x
zleceniodawcy ++Dbtr
+++Nm
Adres +Pmtinf 0] 66X Maksymalna liczba wystapien = 2;
zleceniodawcy ++Dbtr faczna dtugos¢ obu pdl nie moze
+++PstlAdr przekraczac 66 znakow
++++AdrLine
Kod kraju +Pmtinf C 2la Kod kraju zgodny z ISO 31666
zleceniodawcy | ++Dbtr Pole obowigzkowe jeéli podano pole
+++PstlAdr AdrLine
++++Ctry
Rachunek +Pmtinf M 26!n Rachunek w postaci NRB
zleceniodawcy ++DbtrAcct
+++Id
++++0thr
+++++Id
Krajowy +Pmtinf M 8!n Numer rozliczeniowy banku
identyfikator ++DbtrAgt
Banku +++FinInstnld
zleceniodawcy +++CIrSysld
+++++Cd
++++Mmbld
Referencja +Pmtinf M 35x Pole obowigzkowe wedtug standardu.
sygnatura ++CAtTrfTxInf Jezeli klient Banku go nie dostarczy, to
+++Pmtld system ERP musi je uzupetnié
++++EndToEndld wartoscig 'not provided
Identyfikator +Pmtinf C 4la Dla transakcji SORBNET wartos¢ stata
kanatu ++CdtTrfTxInf ‘RTGS’. Dla transakcji ELIXIR pole
rozliczeniowego +++PmtTpinf zabronione
++++Svclvl
+++++Cd
Kategoria +Pmtinf C 4la Dopuszczalne kody to:
zlecenia ++CdtTrTxInf

+++PmtTpInf
++++CtgyPurp

+++++Cd

‘TAXS’ — dla zlecen na rzecz Urzeddw
Skarbowych;

‘SPLI" — dla zlecen Split Payment.

Dla pozostatych typow zlecen pole
zabronione
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Nazwa pola

Kwota przelewu

Nazwa elementu XML

+PmtInf
++CdtTrfTxInf
+++Amt

++++InstdAmt

Status

M

Format

3la
16d

Uwagi

Separatorem dziesietnym jest kropka.

Identyfikator
banku
kontrahenta

+PmtInf
++CdtTrfTxInf
+++CdtrAgt

++++Fininstnid

+++++ClrSysMmbld

++++++ClrSysld
+++++++Cd

++++++Mmbld

8In

Numer rozliczeniowy banku

kontrahenta

Nazwa
kontrahenta

+PmtInf
++CdtTrfTxInf
+++Cdtr

++++Nm

70x

Adres
kontrahenta

+Pmtinf
++CdtTrfTxInf
+++Cdtr
+++PstlAdr

++++AdrLine

66x

Maksymalna liczba wystgpien = 2;
faczna dtugos¢ obu pdl nie moze
przekraczac 66 znakdéw.

Kraj
kontrahenta

+Pmtinf
++CdtTrfTxInf
+++Cdtr
++++PstlAdr

+++++Ctry

2la

Obowigzkowe jesli wystgpito pole
AdrLine

Kraj
rezydowania
osoby (pobytu)

+Pmtinf
++CdtTrfTxInf
+++Cdtr
++++CtryOfRes

2la

Jedli PL Ilub pole nie wystepuje
przyjmujemy ,rezydent”, w
przeciwnym wypadku przyjmujemy

,hierezydent”.

Rachunek
kontrahenta

+PmtInf
++CdtTrfTxInf
+++CdtrAcct
++++1d
+++++0thr

++++++Id

26!n
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Podatek (pole +Pmtinf C - Pole obowigzkowe dla zlecen na rzecz
obowigzkowe ++CAtTrfTxInf us.
dla zleceri na ++4Tax Uktad pola opisany jest w kolejnych
rzecz US) ++++Dbtr tabelach
++++Taxld
++++Regnld
++++Rcrd
+++++Tp
+++++FrmsCd
Informacja +Pmtinf 0] 140x W przypadku wysytania paczki zlecen,
dodatkowa dla ++CdtTrfTxInf w zaleznosci od banku i typu paczki
Banku +++InstrForDbtrAgt jaka jest wysytana w polu moggy sie
zleceniodawcy znajdowa¢, oddzielone przecinkami,
oznaczenia typu paczek:
‘PAYMENT’ — paczka ptacowa
‘PAYMENT_ADMISSION’ - paczka
ptacowa z zasileniem
‘STRAIGHT’ — paczka prosta.
Brak ktdéregos z powyziszych oznaczen
oznacza paczke zwykta.
Jezeli Bank na to pozwala i w polu
zostanie ustawiona wartos¢ ‘SEND’ dla
wszystkich transakcji w paczce, to
zlecenia zostang automatycznie
wystane, jesli spetnione sg schematy
akceptacji. W przeciwnym wypadku,
nawet przy spetnionych schematach
akceptacji, paczka nie zostanie
wystana. Jesli w danym Banku nie jest
obstugiwana dana warto$¢ zwracany
jest bfad.
Typ ptatnosci +Pmtinf C 10x F Dla <Cd> warto$¢ OTHR/VAT53
(dotyczy tylko ++CdtTrfTxInf lub 2x F Dla <Prtry> wartos¢ 53

Split Payment)

+++PmtTpinf
++++Lcllinstrm

+++++Cd

albo

+Pmtinf
++CdtTrfTxInf
+++PmtTpinf
++++Lclinstrm

+++++Prtry
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Tytut zlecenia— | +Pmtinf C 140x Pole moze wystapi¢ tylko raz.
niestrukturalny | 4++CdtTrfTxInf Dla Split Payment wartos¢
+++Rmtinf /VAT/10n,2n/IDC/14x/INV/35x/TXT/33
++++Ustrd X, tzn.
/VAT/23,00 — stata wartos$¢ /VAT/ i
kwota podatku VAT (max. 13 znakdw,
separatorem jest przecinek ",")
/IDC/5555555555 — stata wartos$¢ /IDC/
oraz identyfikator podatkowy odbiorcy
(max. 14 znakow)
/INV/6464538 — stata wartos$¢ /INV/
oraz numer faktury, ktorej dotyczy
ptatnosé (max. 35 znakdéw)
/TXT/nalezno$¢ — stata wartos$é /TXT/
oraz dodatkowy opis (max. 33 znaki).
Fragment ,,/TXT/33xV” jest opcjonalny.
np.:
/VAT/4213,00/1DC/1234567890/INV/F
V-201701/TXT/zaliczka
+Pmtinf - - Znacznik nadrzedny
++CdtTrfTxInf
+++Tax
Informacje +Pmtinf - - Znacznik nadrzedny
odnoszace sig ++CdtTrfTxInf
do dtuznika +++Tax
wykonujacego ++++Dbtr
ptatnosc
identyfikator +Pmtinf M 11x34x Np. 1ABV12345678, gdzie pierwszy
dtuznika ++CdtTrfTxInf symbol w polu wskazuje typ uzytego

+++Tax
++++Dbtr

+++++Regnld

identyfikatora:
e N-NIP,
e R-—-REGON,
e P —PESEL,

e 1-dowdd osobisty,

e 2 -—paszport,

e 3 -—inny typ identyfikatora.
Kolejne 34 znaki zawierajg numer
seryjny identyfikatora.
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Opis rodzaju +Pmtinf C 35x Tu wpisujemy okres (rok — w notacji
dokonywanej ++CAtTrfTxInf YYYY (RRRR), typ okresu, nr okresu).
ptatnosci +++Tax Konieczno$¢ wypetnienia pola zalezy
++++Rerd od symbolu formularza.
+++++Tp
Typ formularza +Pmtinf M 35x Tu wpisujemy typ formularza
++CdtTrfTxInf
+++Tax
++++Rcrd
+++++FrmsCd
Informacje +Pmtinf M 140x Identyfikacja zobowigzania (rodzaj
dodatkowe ++CdtTrfTxInf dokumentu, np. decyzja, tytut

+++Tax
++++Rcrd

+++++AddtlInf

wykonawczy, postanowienie)
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6.3.2. InternalTransfer — Przelew wewnetrzny (przewalutowanie)

Wiadomos¢ InternalTransfer jest wysytana przez klienta do banku. Zawiera paczke przelewéw w PLN
lub w walucie na inne rachunki w ramach BNP Paribas Bank Polska S.A ze wskazanego rachunku
klienta na wiele rachunkéw odbiorcéw ptatnosci.

Struktura wiadomosci:

Uwagi

Identyfikator +GrpHdr M 35x Unikalna dla danego nadawcy.

wiadomodci ++Msgld Dla komunikatéw z przelewami warto$é
identyfikatora wiadomosci jest

wykorzystywana do sprawdzania statusu
wystanych przelewodw. Dlatego
identyfikatory wiadomosci wysytanych
przez jednego klienta muszg by¢
unikatowe (nie mogg sie powtarzacé). W
przypadku powtdrzenia zostaje zgtoszony
btad. Identyfikator wiadomosci jest
zapisywany jako wykorzystany tylko w
momencie, gdy wiadomos¢ byta poprawna
i przelewy z tej wiadomosci zostaty
zapisane.

Nie moze zawiera¢ spacji i znakéw
specjalnych.

Data i czas +GrpHdr M ISO Dopuszczalna data —/+ 7 dni od chwili
utworzenia ++CreDtTm DateAnd | obecnej
wiadomosci Time
Liczba zlecen +GrpHdr M 15d
w wiadomosci | ++NbOfTxs
Inicjator +GrpHdr M 70x Cigg pozwalajacy na zidentyfikowanie
zlecenia ++InitgPty osoby wprowadzajacej zlecenia po stronie
+++Nm systemu F/K.
Nie moze zawiera¢ spacji i znakéw
specjalnych.
Identyfikator +GrpHdr 0] 35x Identyfikator klienta. Dane z tego pola s3
zleceniodawcy | ++|nitgPty zapisane w rejestrze zdarzen jako dane
+++d osoby inicjujacej.
++++0rgld Nie moze zawiera¢ spacji i znakéw
+++++0thr specjalnych.
++++++1d
Nazwa paczki | +Pmtinf 0] 20x Nazwa paczki polecen przelewu
++ Pmtinfld
Metoda +Pmtinf M 3la Wartosc stata , TRF”
ptatnosci ++PmtMtd
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Nazwa pola Nazwa elementu XML ‘ Status ‘ Format Uwagi
Wskaznik +Pmtinf 0] False — zlecenia zwykte (obcigzenie per
zlecen ++BtchBookg transakcja)
masowych
Data +Pmtinf M ISO Date
wykonania ++ReqdExctnDt
Nazwa +Pmtinf M 70x
zleceniodawcy | ++Dbtr
+++Nm
Adres +PmtiInf o 66x Maksymalna liczba wystgpien = 2; faczna
zleceniodawcy | ++Dbtr dtugos¢ obu pél nie moze przekraczaé 66
+++PstlAdr znakow.
++++AdrLine
Kod kraju +Pmtinf 0] 2la Kod kraju zgodny z ISO 31666
zleceniodawcy | ++Dbtr
+++PstlAdr
++++Ctry
Rachunek +Pmtinf M 26!n Rachunek w postaci NRB
zleceniodawcy | ++DbtrAcct
+++Id
++++0thr
+++++Id
Krajowy +Pmtinf M 8!n Numer rozliczeniowy banku
identyfikator ++DbtrAgt
Banku +++FinInstnld
zleceniodawcy ++++CIrSysld
+++++Cd
++++Mmbld
Referencja/ +Pmtinf M 35x
sygnatura ++CdtTrfTxInf
+++Pmtld
++++EndToEndld
Kategoria +PmtiInf C 413 Dopuszczalne kody to:
zlecenia ++CdtTrfTxInf e INTC - dla zlecen
+++PmtTpInf wewnatrzbankowych
++++CtgyPurp
++++Cd
Kwota +Pmtinf M 3la Separatorem dziesietnym jest kropka.
przelewu ++CAtTrfTxInf 16d
+++Amt
++++InstdAmt
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Nazwa pola Nazwa elementu XML ‘ Status ‘ Format Uwagi
Nazwa +Pmtinf M 70x
kontrahenta ++CdtTrfTxInf
+++Cdtr
++++Nm
Adres +Pmtinf 0] 66X Maksymalna liczba wystgpien = 2; faczna
kontrahenta ++CAtTrfTxInf dtugos¢ obu pdl nie moze przekracza¢ 66
+++Cdtr znakow.
+++PstlAdr
++++AdrLine
Rachunek +Pmtinf M 21a26!n
kontrahenta ++CdtTrfTxInf
+++CdtrAcct
++++Id
+++++IBAN
Informacja +Pmtinf 0] 140x Jezeli w polu zostanie ustawiona wartos¢
dodatkowa +4+CdtTrfTxInf ‘SEND’ dla wszystkich transakcji w paczce,
dla Banku +++InstrForDbtrAgt to zlecenia zostang automatycznie
zleceniodawcy wystane, jesli spetnione sg schematy
akceptacji. W przeciwnym wypadku nawet
przy spetnionych schematach akceptacji
paczka nie zostanie wystana
Tytut zlecenia | +Pmtinf (6} 140x
++CdtTrfTxInf
+++Rmtinf
++++Ustrd
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6.3.3. ForeignTransfer — Przelew zagraniczny

Wiadomos¢ ForeignTransfer jest wysytana przez klienta do banku. Zawiera paczke przelewéw w
walucie do bankéw za granicg lub w Polsce ze wskazanego rachunku klienta na wiele rachunkéw
odbiorcéw ptfatnosci.

Struktura wiadomosci:

Nazwa elementu XML | Status Format

Nazwa pola

Identyfikator +GrpHdr 35x Unikalna dla danego nadawcy
wiadomosci ++Msgld Dla komunikatéw z przelewami warto$¢
identyfikatora wiadomosci jest
wykorzystywana do sprawdzania statusu
wystanych przelewdw. Dlatego
identyfikatory wiadomosci  wysytanych
przez jednego klienta muszg by¢
unikatowe (nie mogg sie powtarzac¢). W
przypadku powtdrzenia zostaje zgtoszony
btad. Identyfikator wiadomosci jest
zapisywany jako wykorzystany tylko w
momencie, gdy wiadomos¢ byta poprawna
i przelewy z tej wiadomosci zostaty
zapisane.
Nie moze zawiera¢ spacji i znakdéw
specjalnych.
Data i czas +GrpHdr ISO Dopuszczina data —/+ 7 dni od chwili
utworzenia ++CreDtTm DateAnd | obecnej
wiadomosci Time
Parametr +PmtiInf Wartos¢ stata ,False” — indywidualne
zlecen ++BtchBookg obcigzenie dla pojedynczej transakgc;ji
masowych
Liczba zlecen +GrpHdr 15d
w wiadomosci | ++NbOfTxs
Inicjator +GrpHdr 70x Ciag pozwalajacy na zidentyfikowanie
zlecenia ++InitgPty osoby wprowadzajacej zlecenia po stronie
F++NM systemu F/K. Nie moze zawiera¢ spacji i
znakéw specjalnych.
Identyfikator +GrpHdr 35x Identyfikator klienta.
zleceniodawcy | ++InitgPty Nie moze zawiera¢ spacji i znakéw
+++1d specjalnych
++++0rgld
+++++0thr
++++++d
Nazwa paczki +Pmtinf 20x Nazwa paczki polecen przelewu
++Pmtinfld
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

Metoda +Pmtinf M 3la Wartos¢ stata ,, TRF”
ptatnosci ++PmtMtd
Data +Pmtinf M ISO Date
wykonania ++ReqdExctnDt
Nazwa +Pmtinf M 70x
zleceniodawcy | 4++Dbtr
+++Nm
Adres +Pmtinf 0] 35x Maksymalna liczba wystgpien = 2; faczna
zleceniodawcy | ++Dbtr dtugos¢ obu pél nie moze przekracza¢ 35
+++PstlAdr znakow.
++++AdrLine
Kod kraju +Pmtinf 0] 2la Kod kraju zgodny z ISO 31666
zleceniodawcy | ++Dbtr
+++PstlAdr
++++Ctry
Rachunek +Pmtinf M 21a26!n Dopuszczalny tylko IBAN
zleceniodawcy | ++DbtrAcct
+++Id
++++|BAN
BIC Banku +Pmtinf M 41a21a2!
zleceniodawcy | ++DbtrAgt c[3!c]
+++Finlnstnld
++++BIC
Rozliczenie +Pmtinf M 4la 'CRED’ — optate ponosi kontrahent
opfat ++CdtTrfTxInf 'DEBT’ — optate ponosi zlecajacy
+++ChrgBr 'SHAR’ — opfata dzielona
Rachunek dla +Pmtinf 0 21a26!n IBAN
optat ++ChrgsAcct
++++Id
+++++0thr
++++++d
Identyfikator +Pmtinf 0] 35x
zlecenia ++CdtTrfTxInf
+++Pmtld
++++Instrid
Referencja/ +Pmtinf M 35x Pole obowigzkowe wedtug standardu,
sygnatura ++CdtTrfTxInf jezeli klient Banku go nie dostarczy, to
+++Pmtld system ERP musi je uzupetni¢ wartoscig

++++EndToEndlId

'not provided'
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

Priorytet +Pmtinf M 4la HIGH - dla priorytetu pilnego i
zlecenia ++CdtTrfTxInf ekspresowego
+++PmtTpInf NORM - dla zwyktego
++++InstrPrty
Kod typu +Pmtinf C 4la Pole nieinterpretowane dla wartosci
ptatnosci ++CAtTrfTxInf NORM w priorytecie zlecenia.
+++PmtTpInf Dla wartosci HIGH mozliwe wartosci:
++++Svclvl e PRPT dla trybu pilnego
+++++Cd e SDVA dla ekspresowego
Kwota i +Pmtinf M 3la Kwota z przedziatu od
waluta ++CdtTrfTxInf 16d 0.01 do 999 999 999 999 999.99.
przelewu +++Amt Separatorem dziesietnym jest kropka.
++++InstdAmt
Identyfikator +Pmtinf M 41a2la2! | Dopuszczalny tylko identyfikator BIC
banku ++CdtTrfTxInf c[3!c] SWIFT
kontrahenta +++CdtrAgt
++++FinInstnid
+++++BIC
Nazwa +Pmtinf M 66X
kontrahenta ++CAtTrfTxInf
+++Cdtr
++++Nm
Adres +PmtiInf (e} 66X Maksymalna liczba wystgpien = 2; faczna
kontrahenta ++CdtTrfTxInf dtugos¢ obu pdl nie moze przekracza¢ 66
+++Cdtr znakow.
+++PstlAdr
++++AdrLine
Kraj +Pmtinf 0] 2la Jesli  PL lub pole nie wystepuje
rezydowania ++CdtTrfTxInf przyjmujemy ,rezydent”, w przeciwnym
osoby +++Cdtr wypadku przyjmujemy ,,nierezydent”.
(pobytu) ++++CtryOfRes
Rachunek +Pmtinf M 34x
kontrahenta ++CdtTrfTxInf
+++CdtrAcct
++++Id
+++++0thr
++++++1d
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Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Dodatkowe +Pmtinf M 140x Wymagane jest wskazanie w tym polu
informacjadla | ++CdtTrfTxInf osoby do kontaktu w formie:
Banku +++InstrForDbtrAgt CONTACT_TELECOM="o0soba  do
zleceniodawcy kontaktu":"email lub telefon"; ...
Pozostate informacje zawarte w polu
zostang dodane jako informacje
dodatkowe.
Wartosc przekazana bedzie przeszukiwana
w poszukiwaniu stow kodowych. Walidacja
analogiczna, jak dla zlecen
wprowadzanych innymi kanatami.
Jezeli w polu zostanie ustawiona wartos$¢
‘SEND’ dla wszystkich transakcji w paczce,
to zlecenia zostang automatycznie
wystane, jesli spetnione sg schematy
akceptacji. W przeciwnym wypadku nawet
przy spetnionych schematach akceptacji
paczka nie zostanie wystana.
Raport +Pmtinf (6} 35x
kontrolujgcy | ++CdtTrfTxInf
+++RgltryRptg
++++Dtls
+++++Inf
Kod +Pmtinf 0] 3x
statystyczny ++CdtTrfTxInf
+++RgltryRptg
++++RgltryDtls
+++++Cd
Tytut zlecenia | +Pmtinf C 140x Pole moze wystapi¢ tylko raz
++CdtTrfTxInf
+++Rmtinf
++++Ustrd

6.3.4. SEPATransfer — zagraniczny SEPA (SEPA Credit Transfer)

Wiadomos$¢ SEPATransfer jest wysytana przez klienta do banku. Zawiera paczke przelewdw

zagranicznych SEPA (SEPA Credit Transfer) ze wskazanego rachunku klienta na wiele rachunkéw

odbiorcow ptatnosci.
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Struktura wiadomosci:

Nazwa pola Nazwa elementu XML  Status Format ‘ Uwagi

Identyfikator +GrpHdr M 35x Unikalna dla danego nadawcy.
wiadomosci ++Msgld Dla komunikatéw z przelewami warto$¢
identyfikatora wiadomosci jest

wykorzystywana do sprawdzania statusu
wystanych przelewdw. Dlatego
identyfikatory wiadomosci wysytanych
przez jednego klienta musza byé
unikatowe (nie mogg sie powtarzac). W
przypadku powtdrzenia zostaje
zgtoszony btad. Identyfikator wiadomosci
jest zapisywany jako wykorzystany tylko
w momencie, gdy wiadomos¢ byta
poprawna i przelewy z tej wiadomosci
zostaly zapisane.

Nie moze zawiera¢ spacji i znakow
specjalnych.

Data i czas +GrpHdr M ISO Dopuszczalna data —/+ 7 dni od chwili
utworzenia ++CreDtTm DateAnd | obecnej
wiadomosci Time
Parametr zlecen | + Pmtinf 0 Wartos¢ stata ,False” — indywidualne
masowych ++BtchBookg obcigzenie dla pojedynczej transakcji
Liczba zlecenw | +GrpHdr M 15d
wiadomosci ++NbOfTxs
Inicjator +GrpHdr M 70x Cigg pozwalajagcy na zidentyfikowanie
zlecenia ++InitgPty osoby wprowadzajacej zlecenia po
+++Nm stronie systemu F/K. Nie moze zawierac
spacji i znakow specjalnych
Identyfikator +GrpHdr 0] 35x Identyfikator klienta.
zleceniodawcy | ++InitgPty Nie moze zawieraé spacji i znakéw
+++d specjalnych
++++0rgld
+++++0thr
++++++Id
Identyfikator +Pmtinf 0] 20x Referencje  nadane przez strone
ptatnosci ++PmtInfld wysytajgcg — jednoznacznie identyfikuje
(nazwa paczki) blok informacyjny w komunikacie
Metoda +PmtInf M 3la Wartos¢ stata , TRF”
ptatnosci ++PmtMtd
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Nazwa pola Nazwa elementu XML  Status Format ‘ Uwagi

pierwotnego
zleceniodawcy

++UltmtDbtr

+++Nm

Kod typu +Pmtinf M 4la Wartosc stata ‘SEPA’
ptatnosci ++CAtTrfTxInf
+++PmtTpinf
++++Svclvl
+++++Cd
Kategoria celu +Pmtinf 0] 4la
zlecenia ++CtgyPurp
Data wykonania | +Pmtinf M ISO Date
++ReqdExctnDt
Nazwa +Pmtinf M 70x
zleceniodawcy ++Dbtr
+++Nm
Adres +Pmtinf 0 70x Maksymalna liczba wystgpien = 2
zleceniodawcy ++Dbtr
+++PstlAdr
++++AdrLine
Kod kraju +Pmtinf C 2la
zleceniodawcy ++Dbtr
+++PstlAdr
++++ Ctry
Rachunek +Pmtinf M 21a26!n Numer rachunku w formacie IBAN
zleceniodawcy ++DbtrAcct
+++d
++++lban
BIC Banku +Pmtinf M 41321a2!
zleceniodawcy ++DbtrAgt c[3!c]
+++Fininstnid
++++BIC
Referencja/ +Pmtinf M 35x Pole obowigzkowe wedtug standardu.
sygnatura ++CdtTrfTxInf Jezeli klient go nie dostarczy, to system
+++Pmtld ERP musi je uzupetni¢ wartoscia 'not
++++EndToEndld provided'. W systemie Zzrédtowym banku
pole ,sygnatura” bedzie nieuzupetnione
zgodnie z intencjg klienta.
Kwota i waluta +Pmtinf M 3la Separatorem dziesietnym jest kropka.
przelewu ++CdtTrfTxInf 1éd
+++Amt
++++InstdAmt
Nazwa +Pmtinf o 70x

BNP Paribas Bank Polska S.A. — obowigzuje od 02.2020

64




Nazwa pola Nazwa elementu XML  Status Format ‘ Uwagi

Rozliczenie +Pmtinf M 4la Stata wartos$¢ ‘SLEV’, pozostate kody
optat ++ChrgBr zabronione.
BIC Banku +Pmtinf 0] 41321a2!
kontrahenta ++CdtTrfTxInf c[3!c]
+++CdtrAgt
++++FinInstnid
+++++BIC
Nazwa +Pmtinf M 66x
kontrahenta ++CdtTrTxInf
+++Cdtr
++++Nm
Adres +Pmtinf 0 66x Maksymalna liczba wystgpien = 2; faczna
kontrahenta ++CdtTrfTxInf dtugos¢ obu pdl nie moze przekraczaé 66
+++Cdtr znakow.
+++PstlAdr
++++AdrLine
Kraj +Pmtinf M 2la
kontrahenta ++CdtTrfTxInf
+++Cdtr
+++PstlAdr
++++Ctry
Kraj +Pmtinf 0 2la Jedli PL Ilub pole nie wystepuje
rezydowania ++CdtTrfTxInf przyjmujemy ,rezydent”, w przeciwnym
osoby (pobytu) | . cqtr wypadku przyjmujemy ,nierezydent”.
++++CtryOfRes
Rachunek +Pmtinf M 21a26!n | Tylko IBAN
kontrahenta ++CdtTrfTxInf
+++CdtrAcct
++++Id
+++++IBAN
Kod celu +Pmtinf 0] 35x ExternalPurposeCode 1SO 20022
zlecenia ++CdtTrfTxInf
+++Purp
++++Cd
Rachunek dla +Pmtinf 0 21a26!n IBAN
opfat ++ChrgsAcct
++++1d
+++++0thr
++++++Id
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Nazwa pola Nazwa elementu XML  Status Format ‘ Uwagi

Informacja +Pmtinf 0] 140x Jezeli w polu zostanie ustawiona wartos¢
dodatkowa dla ++CAtTrfTxInf ‘SEND’ dla wszystkich transakcji w
Banku +++InstrForDbtrAgt paczce, to zlecenia zostang
zleceniodawcy automatycznie wystane, jesli spetnione

sg schematy akceptacji, w przeciwnym
wypadku nawet przy spetnionych
schematach akceptacji paczka nie
zostanie wystana

Tytut zlecenia +Pmtinf C 140x
++CdtTrfTxInf
+++Rmtinf

++++Ustrd

6.3.5. MT101Transfer — przelew MT101

Request: MT101Transfer

\EFAEN o] E] Nazwa elementu XML  Status Format Uwagi
Identyfikator +GrpHdr M 35x Unikalna dla danego nadawcy
wiadomosci ++Msgld (:20 Referencja nadawcy)

Dla komunikatéw z przelewami wartosé¢
identyfikatora wiadomosci jest
wykorzystywana do sprawdzania statusu
wystanych przelewow. Dlatego
identyfikatory wiadomosci wysytanych
przez jednego klienta muszg byé
unikatowe (nie mogga sie powtarzac). W
przypadku powtdrzenia zostaje
zgtoszony btad. Identyfikator wiadomosci
jest zapisywany jako wykorzystany tylko
w momencie, gdy wiadomos$¢ byta
poprawna i przelewy z tej wiadomosci
zostaty zapisane. Nie moze zawierac
spacji i znakow specjalnych.

Data i czas +GrpHdr M ISO Dopuszczalna data —/+ 7 dni od chwili
utworzenia ++CreDtTm DateAnd | obecnej

wiadomosci Time

Liczba zlecenw | +GrpHdr M 15d

wiadomosci ++NbOfTxs

Suma zlecen w +GrpHdr 0]

komunikacie ++CtrlSum
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Inicjator +GrpHdr M 70x Cigg pozwalajacy na zidentyfikowanie
zlecenia ++InitgPty osoby wprowadzajgcej zlecenia po
+++Nm stronie systemu F/K. Nie moze zawierac
spacji i znakéw specjalnych.
Identyfikator +GrpHdr C 35x Identyfikator klienta. Dane z tego pola sg
zleceniodawcy ++InitgPty zapisane w rejestrze zdarzen jako dane
+++ld osoby inicjujacej. Nie moze zawierac
++++0rgld spacji i znakow specjalnych.
+++++0thr
++++++Id
Referencja +Pmtinf M (:21 Referencja klienta)
klienta ++Pmtinfld
Metoda +Pmtinf M 3la Wartosc stata ,, TRF”
ptatnosci ++ PmtMtd
Data wykonania | +Pmtinf M ISO Date | (:30 Data waluty)
++ReqdExctnDt
Nazwa +Pmtinf M 70x (:50F Nazwa zleceniodawcy)
zleceniodawcy ++Dbtr
+++Nm
Adres +Pmtinf 0] 66X (:50F Nazwa zleceniodawcy)
zleceniodawcy ++Dbtr
+++PstlAdr
++++AdrLine
Kod kraju +Pmtinf 0] 2la Kod kraju zgodny z ISO 31666
zleceniodawcy | ++Dbtr (:50F Nazwa zleceniodawcy)
+++PstlAdr
++++Ctry
Rachunek +Pmtinf M 26!n BBN (NRB) (:50H Rachunek
zleceniodawcy ++DbtrAcct zleceniodawcy)
+++d
++++0thr
+++++Id
Krajowy +PmtInf M 8!n :52A Instytucja Finansowa prowadzaca
identyfikator ++DbtrAgt rachunek zleceniodawcy
Banku +++FinInstnld
zleceniodawcy +++4+BIC
Referencja +Pmtinf M 35x Pole nie jest wykorzystywane
sygnatura ++CdtTrfTxInf
+++Pmtld

++++EndToEndld
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Kwota przelewu | +Pmtinf M 3laléd (:32B Kwota/Waluta transakcji)
++CdtTrfTxInf Separatorem dziesietnym jest kropka.
+++Amt
++++InstdAmt
Szczegéty optat | +Pmtinf M 4la (:71 szczegoty optat BEN, OUR, SHA)
++CdtTrfTxInf Dozwolone wartosci:
+++ChrgBr e ‘CRED’ - koszty banku BNP
Paribas Bank Polska SA oraz
koszty bankéw posredniczacych
pokrywa Odbiorca
e ‘SHAR’ — koszty banku BNP
Paribas Bank Polska SA pokrywa
Nadawca; koszty bankéw
posredniczacych pokrywa
Odbiorca
e ‘DEBT’ - koszty banku BNP
Paribas Bank Polska SA oraz
koszty bankéw posredniczacych
pokrywa Nadawca
Instytucja +Pmtinf M 8In (:57A Instytucja finansowa prowadzaca
finansowa ++CdtTrfTxInf rachunek beneficjenta)
+++CdtrAgt
++++FinInstnid
+++++BIC
Nazwa +Pmtinf M 70x (:59 Dane beneficjenta)
kontrahenta ++CdtTrfTxInf
+++Cdtr
++++Nm
Adres +Pmtinf 0] 66X (:59 Adres beneficjenta)
kontrahenta ++CdtTrfTxInf
+++Cdtr
+++PstlAdr
Rachunek +Pmtinf M 26!n (:59 Rachunek beneficjenta)
Beneficjenta ++CdtTrfTxInf
+++CdtrAcct
++++1d
+++++0thr
++++++Id
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Typ ptatnosci +Pmtinf 0] 10x F Dla <Cd> warto$¢ OTHR/VAT53
(dotyczy tylko ++CdtTrfTxInf lub 2x F Dla <Prtry> wartos¢ 53
Split Payment) | +4++PmtTpinf
++++Lclinstrm Split Payment mozna okredli¢ wytacznie
+++++Cd przy zleceniu z rachunku banku polskiego
do banku w Polsce.
albo
+Pmtinf
++CdtTrfTxInf
+++PmtTpinf
++++Lclinstrm
+++++Prtry
Tytut zlecenia +Pmtinf C 140x (:70 szczegdty ptatnosci)
++CdtTrfTxInf
+++RmtiInf Dla Split Payment wartos¢
++++Ustrd /VAT/10n,2n/IDC/14x/INV/35x/TXT/33Xx,
tzn.
/VAT/23,00 — stata wartos$¢ /VAT/ i
kwota podatku VAT (max. 13 znakdw,
separatorem jest przecinek ",")
/IDC/5555555555 — stata wartos¢ /IDC/
oraz identyfikator podatkowy odbiorcy
(max. 14 znakow)
/INV/6464538 — stata warto$é /INV/ oraz
numer faktury, ktdrej dotyczy ptatnos¢
(max. 35 znakow)
/TXT/nalezno$¢ — stata wartos$é /TXT/
oraz dodatkowy opis (max. 33 znaki).
Fragment ,,/TXT/33xV” jest opcjonalny
np.:
/VAT/4213,00/1DC/1234567890/INV/FV-
201701/TXT/zaliczka
Kod instrukgcji +Pmtinf C 9x (:23E Kod instrukcji)

++CdtTrfTxInf
+++Purp

++++Cd

Lista koddw:
e RTGS — przelew wysokokwotowy
o URGP — przelew pilny

W polu mozna wprowadzi¢ obie wartosci
oddzielajac je od siebie znakiem ,,/”.
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Nazwa pola

Informacja
dodatkowa dla
Banku
zleceniodawcy

Nazwa elementu XML

+Pmtinf
++CdtTrfTxInf
+++InstrForDbtrAgt

Status

o

Format

140x

Uwagi

Jezeli w polu zostanie ustawiona wartos¢
‘SEND’ dla
paczce, to

wszystkich  transakcji w

zlecenia zostang
automatycznie wystane, jesli spetnione
sg schematy akceptacji, w przeciwnym
przy
akceptacji

wypadku  nawet spetnionych

schematach paczka nie

zostanie wystana

6.3.6. GetPaymentStatusReport — Zapytanie o status ptatnosci

Wiadomos¢ GetPaymentStatusReport jest wysytana przez klienta do banku. Zawiera zapytanie o

status wczesniej ztozonych ptatnosci (przelewodw albo polecen zaptaty).

Wiadomosé GetPaymentStatusReport sktada sie z dwéch gtdwnych czesci:

e identyfikator oryginalnej wiadomosci,

e definicja zapytania o status.

Struktura wiadomosci:

\EFAEN o] E] Nazwa elementu XML  Status Format Uwagi
Identyfikator GetPayStsRpt M 35x Nie moze zawiera¢ spacji i znakow
wiadomosci +GrpHdr specjalnych.

++Msgld

+++d
Data i czas GetPayStsRpt M ISO
utworzenia +GrpHdr DateAndT
wiadomosci ++CreDtTm ime
Identyfikator GetPayStsRpt M 35x Identyfikator
oryginalnego +0rgnlGrpInfAndSts +GrpHdr
komunikatu ++0rgnlMsgld ++Msgld

z komunikatu zawierajgcego transakcje o
ktorych status odpytujemy

Nazwa typu GetPayStsRpt O 35x
oryginalnego +0rgnlGrpInfAndSts
komunikatu ++0rgnIMsgNmld
Data GetPayStsRpt 0O ISO
oryginalnego +0rgnlGrpInfAndSts DateAndT
komunikatu ++0rgnlCreDtTm ime
Liczba transakcji | GetPayStsRpt 0] 15d

zawartych w
komunikacie

+0rgnlGrpInfAndSts
++0rgnINbOfTxs
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Nazwa pola

Nazwa elementu XML  Status Format Uwagi

Suma transakgji

zawartych w
komunikacie

GetPayStsRpt 0] 20d
+0rgnlGrpInfAndSts
++0rgnlCtrlSum

6.3.7. PaymentStatusReport — Status przelewu

Wiadomos¢ PaymentStatusReport jest wysytana przez bank do klienta jako odpowiedz na ztozenie

przelewdéw (CreditTransferlnitiation), polecen zaptaty (DirectDebitinitiation) lub zapytanie o status

ptatnosci (GetPaymentStatusReport).

Wiadomos¢ PaymentStatusReport sktada sie z dwdch gtéwnych czesci:

e identyfikator wyciagu,

e listy statuséw ptatnosci (przelewodw).

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML Status | Format
Identyfikator +GrpHdr M 35x
komunikatu ++Msgld
Data i czas +GrpHdr M ISO
utworzenia ++CreDtTm DateAndTime
Identyfikator +0rgnlGrpInfAndSts M 35x Identyfikator
oryginalnego ++0rgnlMsgld +GrpHdr
komunikatu ++Msgld
z komunikatu zawierajgcego
transakcje o ktorych status
odpytujemy
Nazwa typu +0rgnlGrpInfAndSts M 35x Rodzaj oryginalnej  wiadomosci
oryginalnego ++0rgnlMsgNmld zawierajacej transakcje o ktérych
komunikatu status pytamy:
e pain.001.001.03 —dla przelewdéw
e pain.008.001.02 - dla polecen
zaptaty
Liczba +0rgnlGrpInfAndSts M 15d llos¢ transakcji znajdujacych sie w
transakcji ++0rgnINbOfTxs oryginalnej wiadomosci o ktérych
zawartych w status pytamy
komunikacie
Identyfikator +0rgnIPmtInfAndSts M 35x Numer  operacji w  systemie
oryginalnej ++TxInfAndSts zrédtowym (np. bankowosci
ptatnosci +++Orgnlinstrid elektronicznej)

BNP Paribas Bank Polska S.A. — obowigzuje od 02.2020 71




Nazwa pola Nazwa elementu XML Status ‘ Format Uwagi
Referencja +0rgnIPmtInfAndSts 0] 35x Referencja klienta
klienta ++TxInfAndSts
++++0rgnlEndToEndId
Status ptatnosci | +OrgnlPmtinfAndSts M 35x Czteroznakowy kod statusu (zgodny
++TxInfAndSts z tabelg statuséw dozwolonych przez
+++TxSts ISO — tabela ponizej)
Dodatkowy +0rgnIPmtInfAndSts 0] 105x Pole zawiera 2 elementy rozdzielone
status ptatnosci | ++TxInfAndSts znakiem ,|”:
+++StsRsnInf e opis statusu ptatnosci,
++++AddtIStsRsnInf e powdd odrzucenia; podpole
wypetniane tylko dla ptatnosci w
statusie ,, odrzucona”.
Dodatkowy +0rgnlPmtInfAndSts 0] 35x Pole zawiera opis statusu zgodny z
opis statusu ++TxInfAndSts systemem BiznesPl@net:
ptatnosci ++4StsRsninf »wWprowadzony”, oW trakcie
et Addtling fa\kceptaql , »,Zaakceptowany” oraz
inne
Data i godzina +0rgnIPmtInfAndSts 0] ISO
nadania statusu | ++TxInfAndSts DateAndTimes
+++AccptncDtTm

Statusy transakcji:

ACSP Skierowana do realizacji Ptatnos¢ poprawna pod wzgledem technicznym
(Accepted Settlement in Process) oraz Zgodna z profilem klienta. ZOStafa
skierowana do realizacji
ACWC Skierowany do realizacji, ale | Ptatnos¢ zaakceptowana i skierowana do
wprowadzono zmiany (Accept With | realizacji, ale wprowadzono w niej zmiany, np. ID
Change) banku odbiorcy (w oparciu o tabele zamiennikow
systemu ELIXIR), date wykonania ptatnosci
(zlecenie ztozone po CutOffTime), itp.
PDNG Oczekujaca na przetwarzanie | Pfatnos¢ zarejestrowana w systemie
(Pending) informatycznym banku. Jej status zmieni sie po
wykonaniu kontroli poprawnosci formatu oraz
zgodnosci z profilem klienta.
RICT Odrzucona (Rejected) Ptatnos¢ odrzucona przez system informatyczny

banku lub system rozliczeniowy z odpowiednim
kodem btedu, zgodnym z ISO 20022
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6.3.8. DirectDebitlnitiation — Polecenie zapfaty (strona wierzyciela)

Wiadomos¢ DirectDebitlnitiation jest wysytana przez klienta do banku. Zawiera paczke polecen
zaptaty z wielu rachunkéw wierzycieli na wskazany rachunek klienta.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML  Status Format Uwagi

Identyfikator +GrpHdr M 35x Unikalna dla danego nadawcy

wiadomosci ++Msgld Dla komunikatéw z przelewami wartosé
identyfikatora wiadomosci jest

wykorzystywana do sprawdzania statusu
wystanych przelewdw. Dlatego
identyfikatory wiadomosci wysytanych
przez jednego klienta muszg by¢
unikatowe (nie mogg sie powtarzaé). W
przypadku powtdrzenia zostaje
zgtoszony btad. Identyfikator
wiadomosci  jest zapisywany jako
wykorzystany tylko w momencie, gdy
wiadomos¢ byta poprawna i przelewy z
tej wiadomosci zostaty zapisane.

Nie moze zawiera¢ spacji i znakdéw
specjalnych.

Data i czas | +GrpHdr M ISO Dopuszczalna data —/+ 7 dni od chwili
utworzenia ++CreDtTm DateAnd | obecnej
wiadomosci Time
Suma wartosci | GrpHdr (e}
zlecen ++CtrISum
Liczba zlecen w | +GrpHdr M 15d
wiadomosci ++NbOfTxs
Inicjator +GrpHdr M 70x Cigg pozwalajgcy na zidentyfikowanie
zlecenia ++InitgPty osoby wprowadzajacej zlecenia po
+++Nm stronie systemu F/K. Nie moze zawierac
spacji i znakow specjalnych.
Identyfikator +GrpHdr 0] 35x Identyfikator klienta. Dane z tego pola s3
zleceniodawcy ++InitgPty zapisane w rejestrze zdarzen jako dane
+++1d osoby inicjujacej.
++++Prvtld W rejestrze zdarzen dane zostang
+r+++Othr zaprezentowane w postaci:
rrrrrtld — inicjator  zlecenia (identyfikator
zleceniodawcy).
Nie moze zawieraé spacji i znakdw
specjalnych.
Identyfikator +Pmtinf M 20x Nazwa paczki polecen zaptaty
paczki ++Pmtinfld
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Metoda +Pmtinf M 3la Wartos¢ stata ‘DD’
ptatnosci ++PmtMtd
Data realizacji +Pmtinf M ISO Date | Zadana data przekazania pieniedzy przez
++ReqdColltnDt diuznika do wierzyciela
Nazwa +Pmtinf M 70x
wierzyciela ++Cdtr
+++Nm
NIP +Pmtinf M 35x
++Cdtr
+++Id
++++0rgld
+++++0thr
++++++Id
Rachunek +Pmtinf M 21a26!n
wierzyciela ++CdtrAcct
+++Id
++++|BAN
BIC Banku | +Pmtinf M 41a2la2!lc | Wartosé stata ,,PPABPLPKXXX”
wierzyciela ++CdtrAgt [3lc]
+++Finlnstnld
++++BIC
Identyfikator +Pmtinf M 24x
ptatnosci ++DrctDbtTxInf
+++Pmtid
++++Instrid
Referencja/ +Pmtinf M 16x Numer referencyjny klienta
sygnatura ++DrctDbtTxInf
+++Pmtid
++++EndToEndld
Kwota i waluta | +Pmtinf M 3la 16d Separatorem dziesietnym jest kropka.
polecenia ++DrctDbtTxInf
zaptaty +++InstdAmt
BIC Banku | +PmtInf M 41a2la2lc | Pole nie przetwarzane przez Biznes
dtuznika ++DrctDbtTxInf (3lc] Pl@net
+++DbtrAgt
++++FinInstnid
+++++BIC
Nazwa dtuznika | +Pmtinf M 70x Nazwa/Imie i nazwisko
++DrctDbtTxInf
+++Dbtr
++++Nm
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Adres dtuznika +Pmtinf 0] 70x Pole moze wystapi¢ dwukrotnie
++DrctDbtTxInf
+++Dbtr
++++PstlAdr
+++++Adrline
Kraj +Pmtinf 0] 2la Jesli PL lub pole nie wystepuje
rezydowania ++DrctDbtTxInf przyjmujemy ,rezydent”, w przeciwnym
osoby (pobytu) | L. .pptr wypadku przyjmujemy ,nierezydent”.
++++CtryOfRes
Numer +Pmtinf M 34x
rachunku ++DrctDbtTxInf
diuznika +++DbtrAcct
++++1d
+++++IBAN
Kod tytutu | +Pmtinf 0] 4c Dozwolone albo pole ‘Kod tytutu
ptatnosci ++DrctDbtTxInf ptatnosci’ albo pole ‘Szczegdty ptatnosci’
+++Purp
++++Cd
Szczegoty +Pmtinf 0] 140x Dozwolone albo pole ‘Kod tytutu
ptatnosci ++DrctDbtTxInf ptatnosci’  albo pole ‘Szczegoty
+++Rmtinf ptatnosci’.  Pole  moze  wystgpic
+rrrUstrd czterokrotnie.

6.3.9. ImportTransferlnitiation

Wiadomos$¢ ImportTransferinitiation jest wysytana przez Klienta do Banku. Jest to Zadanie
zaimportowania pliku, zawierajagcego dane zlecen w dowolnym formacie obstugiwanym przez
BiznesPl@net. W odpowiedzi na to zgdanie Klient otrzymuje informacje o statusie importu w postaci
komunikatu ImportTransferlnitiationResponse.

Wiadomos¢ ImportTransferinitiation sktada sie z dwdéch gtédwnych czesci:
o nagtéwek wiadomosci;

e definicja zapytania o status zlecen.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML | Status Format Uwagi
Identyfikator ImpTralnit M 35x Nie moze zawiera¢ spacji i znakéw
wiadomosci +GrpHdr specjalnych

++Msgld

+++Id
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

++ImpValidData

Data i czas ImpTralnit M ISO

utworzenia +GrpHdr DateAnd

wiadomosci ++CreDtTm Time

Nazwa ImpTralnit M 35x Szablon typu danych zgodnie z ktérym

szablonu +Implnfo nalezy zaimportowac przestany plik
++ImpTmpNm

Nazwa paczki ImpTralnit M 35x
+Implinfo
++ImpPackageName

Nazwa pliku ImpTralnit M 35x
+Implnfo
++ImpFileNm

Kodowanie ImpTralnit 0] 15x Jezeli pole nie zostanie uzupetnione,

pliku +Implnfo zostanie uzyte domysle kodowanie.
++ImpFileEncoding W polu tym moze by¢ jedna z ponizszych

wartosci  odpowiadajgca kodowaniu
importowanego pliku:

- Cp1250 (oznacza Windows-1250)
-1S08859_2 (oznacza ISO-8859-2)

- Cp852 (oznacza CP 852)

- ASCII (oznacza Ansi bez polskich znakéw)
- UTF-8 (oznacza UTF-8)

Rodzaj paczki ImpTralnit 0] 15x Okresla w jaki sposéb zostang zapisane
+Implnfo importowane  zlecenia.  Jedli pole
++impPackageType niewypetnione, zlecenia s3 zapisywane

jako pojedyncze.
Dopuszczalne warosci:
- PACKAGE (paczka zlecen)

Importowany ImpTralnit M base64Bi | Zawarto$s¢ pliku dotagczana jest do
plik +Implnfo nary wiadomosci SOAP z wykorzystaniem
++ImpFile technologii MTOM-XOP.

Zapis ImpTralnit (0} boolean Wskazanie, czy poprawne zlecenia z pliku
poprawnych +Implinfo zawierajagcego  btedy majg  zostac
danych zaimportowane czy caty plik ma zostaé

odrzucony. Mozliwe kody:

e 0-—plik w catosci odrzucany,

e 1 -—poprawne zlecenia importowane.
W  przypadku niewystgpienia  pola,
poprawne zlecenia beda odrzucane.
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

Eksport ImpTralnit 0] boolean Zawiera instrukcje, czy wyeksportowac

btedéw +Impinfo plik zawierajacy rekordy z niepoprawnymi

++ExpWrongDataFile zleceniami.

Jesli pole nie wypetnione, btedy nie s3
eksportowane.

6.3.10. ImportTransferlnitiationResponse

Wiadomos$é ImportTransferinitiationResponse jest wysytana przez Bank do Klienta w odpowiedzi na
zadanie ImportTransferinitiation. W komunikacie tym jest zawarta informacja o statusach
przestanego importu.

Wiadomosé ImportTransferinitiationResponse sktada sie z czterech gtéwnych czesci:
o nagtéwek wiadomosci;
e informacje o oryginalnej wiadomosci w ktérej wystano plik importu;

e informacje o statusach importowanych zlecen;

eksportowany plik z btednymi rekordami.

Nazwa pola Nazwa elementu XML  Status Format
Identyfikator ImpTralnit M 35x Nie moze zawiera¢ spacji i znakéw
wiadomosci +GrpHdr specjalnych.
++Msgld
Data i czas | ImpTralnit M ISO
utworzenia +GrpHdr DateAnd
wiadomosci ++CreDtTm Time
Nazwa pliku z | ImpTralnit 35x Pole uzupetniane jesli importowany plik
btedami +GrpHdr zawierat btedy i Klient zazadat
++Explnf wyeksportowania pliku z btedami.
+++ExpFileNm
Plik z btedami ImpTralnit base64Bi | Pole uzupetniane jedli importowany plik
+GrpHdr nary zawierat btedy i Klient zazadat
++Expinf wyeksportowania pliku z btedami.
+++ExpFile Plik zawierajagcy btedne rekordy z
importowanego pliku przestanego przez
Klienta.
Zawartos¢ pliku dotgczana jest do
wiadomosci SOAP z wykorzystaniem
technologii MTOM-XOP.

BNP Paribas Bank Polska S.A. — obowigzuje od 02.2020

77




Nazwa pola Nazwa elementu XML  Status Format Uwagi

Identyfikator ImpTralnit M 35x Identyfikator
oryginalnego +0rgnlGrpInfAndSts +GrpHdr
komunikatu ++0rgnlMsgld ++Msgld
z komunikatu zawierajgcego

importowany plik

Nazwa typu | ImpTralnit M 35x Rodzaj oryginalnej wiadomosci
oryginalnego +0rgnlGrpInfAndSts zawierajacej importowany plik
komunikatu ++0rgnlMsgNmld
Liczba transakcji | ImpTralnit M 15d llo$¢ transakcji znajdujgcych sie w
zawartych W | +OrgnlGrpInfAndSts importowanym pliku
komunikacie ++0rgnINbOfTxs
Status importu ImpTralnit M 3d Status importu: 0 — poprawny; rézny od
+Pmtinf 0 — btedny.
++TxSts
Szczegéty btedu | ImpTralnit C 150x Szczegétowe informacje o bfedzie.
+Pmtinf Uzupetniane jedli wystapity btedy.

++ErrorDtls

6.3.11. GetPendingPaymentsList

Wiadomosé GetPendingPaymentsList jest wysytana przez klienta do banku. Jest to zgdanie pobrania
listy zlecen z podanego rachunku klienta, ktdre nie uzyskaty jeszcze kompletu podpisow. Ustuga jako
jeden z parametréw wejsciowych przyjmuje numer rachunku obcigzanego w zleceniach. Z uwagi na
ryzyko duzej ilosci danych wyjsciowych, konstrukcja ustugi nie pozwala na jednoczesne pobranie
informacji o dyspozycjach z wielu rachunkéw. W zapytaniu podany jest réwniez zakres dat, dla
ktdrych zlecenia majg byé wyszukiwane.

Struktura wiadomosci:

Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

Identyfikator GetPdngDisp M 35x Unikalny dla danego odbiorcy. Nie moze
wiadomosci +GrpHdr zawierac spacji i znakéw specjalnych.
++Msgld
Data GetPdngDisp M ISO
utworzenia +GrpHdr DateAndT
wiadomosci ++CreDtTm ime
Identyfikator GetPdngDisp C 13n ID paczki zlecen. Konieczne do wypetnienia
paczki +PdngDispQry jesli pole Numer rachunku nie zostato
++PmtGrpld wypetnione
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

Numer GetPdngDisp C 35x Numer rachunku.

rachunku +PdngDispQry Konieczne do wypetnienia jeéli pole ID
++Acctld zlecenia nie zostato wypetnione.
+++EQ Zlecenie ztozone (grupa, paczka) bedzie
++++0thr zwracane, jezeli zawiera przynajmniej jedno
rrrtld zlecenie  czastkowe z rachunku, o ktoéry

pytamy.

Rodzaj GetPdngDisp C 10x Pole opcjonalne. Dozwolone tylko jesli

szukanych +PdngDispQry podano numer rachunku.

zlecen ++PmtTp Mozliwe rodzaje:

e  SINGLE —tylko pojedyncze zlecenia

e GROUP —tylko paczki zlecen
Brak wypetnionego pola oznacza wyszukanie
zaréwno pojedynczych zlecen jak i paczek.

Data GetPdngDisp C ISO Date Zlecenie ztozone (grupa, paczka) bedzie

poczatkowa +PdngDispQry zwracane, jezeli zawiera przynajmniej jedno
++DtSch zlecenie czastkowe, ktérego data realizacji
+++FrDt jest pdzniejsza badz rowna przekazane;j.

Wymagane jesli nie podano identyfikatora
paczki.

Data korncowa | GetPdngDisp C ISO Date Zlecenie ztozone (grupa, paczka) bedzie
+PdngDispQry zwracane, jezeli zawiera przynajmniej jedno
++DtSch zlecenie czastkowe, ktérego data realizacji
+++ToDt jest wczesniejsza badz rowna przekazanej.

Wymagane jesli nie podano identyfikatora
paczki.

6.3.12. BankToCustomerPendingPaymentsList

Wiadomosé BankToCustomerPendingPaymentsList jest wysytana przez bank do klienta w odpowiedzi

na zgdanie pobrania listy zlecen z podanego rachunku klienta, ktére nie uzyskaty jeszcze kompletu

podpiséw. Ustuga zwraca podstawowe informacje o zleceniach (zaréwno pojedynczych, jak i

zleceniach zbiorczych) wraz z informacjg o statusie. Zlecenia sg zwracane jako paczki, dodatkowo

zwracany jest hash i unikalny identyfikator (per paczka/pojedyncze zlecenie), ktérymi mozna sie

postuzy¢ w celu podpisania zlecen za pomocg komunikatu opisanego w kolejnym rozdziale.

Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

Identyfikator PendDisp M 35x Unikalny dla danego odbiorcy.

wiadomosci +GrpHdr Nie moze zawiera¢ spacji i znakéw
++Msgld specjalnych.

Data i czas PendDisp M ISO

utworzenia +GrpHdr DateAndT
++CreDtTm ime
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

Identyfikator PendDisp M 35x Ten sam identyfikator co w nagtéwku

wiadomosci +Rpt
++Id

Data i czas PendDisp M ISO Ta sama data co w nagtéwku

utworzenia +Rpt DateAndT
++CreDtTm ime

Numer rachunku PendDisp M 35x Numer rachunku
+Rpt
++Acct
+++Id
++++Othr
+++++Id

Liczba dyspozycji PendDisp M 6d Liczba dyspozycji oczekujacych na komplet
+Rpt podpiséw. Zlecenie ztozone (paczka,
++NbOfTxs zlecenie grupowe) liczone jest jako jedna

sztuka.

Dyspozycje PendDisp 0] - Zwracane  dyspozycje z  rachunku
+Rpt oczekujgce na komplet podpiséw. Pole
++Disp jest wypetniane jesli sg zlecenia / zlecenia

grupowe zgodnie z podanymi kryteriami
wyszukiwania.

Nazwa paczki +++Pmtinf C 35x Pole wypetniane tylko dla zlecen

zlecen ++++Pmtinfld zbiorczych.

ID zlecenia +++Pmtinf C 35x Pole wypetniane tylko dla zlecen

zbiorczego ++++PmtGrpld zbiorczych.

Numer operacji w systemie zrédtowym
(np. bankowosci elektronicznej)
Typ zlecenia +++Pmtinf C Pole wypetniane tylko dla zlecen
zbiorczego ++++PmtGrpTp zbiorczych. Mozliwe wartosci:
e SIMPLE —dla paczek
e MASS —dla zlecern masowych
e MT101 —dla zlecen MT101

Kwota zbiorcza +++Pmtinf C Pole wypetniane tylko dla zlecen

++++AML zbiorczych. Separatorem dziesietnym jest

+++++InstdAmt

kropka.

Rachunek
zlecenia
zbiorczego

+++Pmtinf C
++++DbtrAcct
+++++Id
++++++0thr

+++++++d

Pole wypetniane tylko dla odpowiednich
zlecen zbiorczych.
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

Data zlecenia +++Pmtinf C Pole wypetniane tylko dla odpowiednich

zbiorczego ++++ReqdExctnDt zlecen zbiorczych.

Podpisy dla +++Pmtinf 0] Pole wypetniane tylko dla odpowiednich

zlecenia +++4Signs zlecen zbiorczych.

zbiorczego

Identyfikator +++Pmtinf M 35x Numer operacji w systemie Zzrédtowym

zlecenia ++++CAtTrfTxInf (np. bankowosci elektronicznej)

pojedynczego +++++0rgnlinstrid

Status zlecenia +++Pmtinf M 35x Czteroznakowy kod statusu (zgodny z
++++CAtTriTxInf tabelg statuséw dozwolonych przez I1SO -
+++++TXStS tabela ponizej)

Rozszerzony +++Pmtinf 0] 105x Pole zawiera 2 elementy rozdzielone

status +4+++CtTrfTxINf znakiem ,,|":
+++++StsRsninf e opis statusu ptatnosci,
++++++AddtIStsRsnInf e powdd odrzucenia; podpole

wypetniane tylko dla ptatnosci w
statusie ,,odrzucona”.
Warto$¢ zwracana w wersji jezykowej
zgodnej z parametrem otrzymanym w

komunikacie.

Data ostatniej +++Pmtinf M ISODateTi | Data ostatniej modyfikacji zlecenia

modyfikacji ++++CdtTrfTxINf me pobrana z systemu zrédtowego.

zlecenia +++++LastModDate W przypadku zlecenia, ktére nie byto

modyfikowane zwracana jest data
utworzenia.

Podpisy +++Pmtinf C - Sekcja obecna tylko jezeli dla zlecenia jest
F+++CAtTrTXINE ztozony przynajmniej jeden podpis.
++++4Signs

Typ pojedynczego | +++Pmtinf M

zlecenia ++++CAtTrfTxInf
+++++PmtType

Data wykonania +++Pmtinf C ISO Date Pole wypetniane jesli nie jest uzupetniona

zlecenia ++++CdtTrfTXInf data zlecenia zbiorczego.
+++++ReqdExctnDt

Rachunek +++Pmtinf C 21a26!n Pole wypetniane jesli nie uzupetniono

zleceniodawcy ++4++CdtTrfTxInf rachunku zleceniodawcy zlecenia
+++++DbtrAcct zbiorczego.
++++++1d
+++++++0thr
++++++++Id
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi
Rachunek +++Pmtinf 0] Pole  uzupetniane dla zlecen o
kontrahenta ++++CAtTrTXINf odpowiednim typie.
+++++CdtrAcct
++++++d
+++++++0thr
++++++++Id
Tytut zlecenia +++Pmtinf C 140x Pole  uzupetniane dla zleceh o
++++CAtTrfTxInf odpowiednim typie.
+++++Rmtinf
++++++Ustrd
Kwota i waluta +++Pmtinf M 3lal8d Separatorem dziesietnym jest kropka.
zlecenia ++++CdtTrfTxInf
+++++Amt
++++++InstdAmt
Hash zlecenia +++Pmtinf M Skrét danych zlecenia, ktéry bedzie
++++CAtTrTxINF uzywany do jednoznacznej weryfikacji
+++++PmtHash danych podpisywanego zlecenia / zlecenia
zbiorczego.
Identyfikator +++++d M 35x Identyfikator klienta.
osoby ++++++Prvtld
podpisujacej +++++++0thr
++++++++1d
Imie i nazwisko +++++Nm M 70x Cigg pozwalajacy na zidentyfikowanie
osoby osoby wprowadzajacej zlecenia po stronie
podpisujacej systemu F/K.
Data podpisu +++++SignDate M ISODateTi | Data i godzina wykonania podpisu
me
Status podpisu +++++SignSts M 41x Status podpisu:
e SVRF - zweryfikowany
e  PRVR - wstepnie zweryfikowany
e SINV - bfedna weryfikacja

6.3.13. SignDisposiotions

Wiadomos$¢ SignDispositions wysytana jest przez klienta do banku. Jest to zgdanie podpisania zlecen i
paczek z rachunku oczekujgcych na podpis.

Proces podpisu zlecen przebiega nastepujgco:

1. wywotanie komunikatu GetPendingPaymentsList w celu pobrania zlecen / zlecen grupowych,
ktdre mogg zostac podpisane.

2. jesli pobrano zlecenia pojedyncze, mozna je podpisaé za pomocg komunikatu

SignDispositions. Natomiast jesli pobrano zlecenia grupowe, to przed podpisaniem zlecen
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konieczne bedzie ponowne wywotanie komunikatu GetPendingPaymentsList dla grupy zlecen
i pobranie szczegétédw pojedynczych zlecen — dopiero wtedy mozna podpisac zlecenia.
Po otrzymaniu zapytania pozwalajgcego na podpisanie wczesniej wystanych zlecen SignDisposiotions,
po stronie CIB nastgpi préba podpisania zlecen o przekazanych identyfikatorach. Metoda przyjmuje
identyfikatory oraz hashe zlecen, jakie zostaty zwrdcone do systemu F/K klienta za pomocy
wiadomosci BankToCustomerPendingPaymentsList. Dla kazdego zlecenia nastgpi weryfikacja, czy:

e uzytkownik, ktérego podpis jest zawarty w komunikacie, posiada uprawnienia do rachunku
obcigzanego w podpisywanym zleceniu oraz czy posiada dla niego prawo do podpisywania
zlecen;

e data ostatniej modyfikacji przekazana w komunikacie z podpisem jest identyczna, jak data w
bazie danych.

Weryfikacja negatywna powoduje wstrzymanie przetwarzania biezgcego zlecenia/paczki.
Przetwarzanie kolejnych wykonywane jest niezaleznie od statusu przetwarzania poprzedniej. Pola z
podpisami bedg umieszczane w strukturze komunikatu analogicznie, jak dla dyspozycji stuzacych do
wysytania zlecen w postaci XML.

W odpowiedzi na komunikat bedzie wykorzystywany juz istniejgcy PaymentStatusReport. Podczas
obstugi zapytania o status wszystkie dane zostang pobrane z bazy danych wymienionego systemu.

Specyfikacja komunikatu SignDisposiotions:

Nazwa pola Nazwa elementu XML  Status Format ‘ Uwagi

Tag SignDisp M - Tag techniczny, opakowujacy informacje o
opakowujacy podpisywanych zleceniach
Identyfikator +GrpHdr M 35x Unikalny dla danego nadawcy. Nie moze
wiadomosci ++Msgld zawierac spacji i znakéw specjalnych.
Data i czas | +GrpHdr M ISO
utworzenia ++CreDtTm DateAnd
wiadomosci Time
Liczba zlecen w | +GrpHdr M 15d
wiadomosci ++NbOfTxs
Inicjator +GrpHdr M 70x Cigg pozwalajgcy na zidentyfikowanie osoby
zlecenia ++InitgPty wprowadzajace]j zlecenia po stronie systemu
+++Nm F/K.
Identyfikator +GrpHdr 0] 35x Identyfikator klienta
zleceniodawcy ++InitgPty
+++1d
++++Prvtld
+++++0thr
++++++Id
Dyspozycje +SignDisp M - Lista podpisywanych dyspozycji. Komunikat
musi zawiera¢ przynajmniej jeden element
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Nazwa pola Nazwa elementu XML  Status Format ‘ Uwagi

Dyspozycja ++Disp M - Podpisywana dyspozycja. Komunikat musi
zawierac przynajmniej jeden element

Identyfikator +++Pmtinf M 35x Numer operacji w systemie zrédtowym (np.

pojedynczego ++++0rgnlinstrid bankowosci elektronicznej).

zlecenia

Data ostatniej | +++Pmtinf M ISODate | Data ostatniej modyfikacji zlecenia pobrana z

modyfikacji ++++LastModDate Time systemu zrédtowego.

pojedynczego

zlecenia.

Hash zlecenia +++Pmtinf M Skrét danych zlecenia, ktéry bedzie uzywany

++++PmtHash do  jednoznacznej  weryfikacji  danych

podpisywanego zlecenia/paczki.

6.4. Modut Raporty

Funkcjonalnos$¢ pozwala klientowi na pobranie raportéw (dokumentéw) dostepnych w systemie
BiznesPl@net:

e raporty PDF — pliki widoczne w systemie BiznesPl@net w opcji Administracja i narzedzia /

Raporty.
Pobieranie okreslonego raportu nastepuje w trzech krokach:

e wygenerowanie raportu na zadanie:
o zapytanie: PrepareReport
o odpowiedZ: DocumentList

e pobranie listy dostepnych raportéw:
o zapytanie: GetDocumentList (dot. tylko raportéw PDF)
o odpowiedZ: DocumentList

e pobranie okreslonego raportu:
o raportéw PDF:

= zapytanie: GetDocument

= odpowiedz: BankToCustomerDocument

6.4.1. GetDocumentList
Wiadomos$¢ GetDocumentList jest wysytana przez klienta do banku. Jest to zgdanie pobrania listy
raportow/dokumentow. W odpowiedzi na to zgdanie klient dostaje liste raportow.
Wiadomos$é GetDocumentlList sktada sie z dwdch gtéwnych czesci:
e identyfikator wiadomosci,

e definicja zapytania o raporty.
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Struktura wiadomosci:

\EFAVEN o] E] Nazwa elementu XML  Status Format Uwagi

Identyfikator GetRptLst M 35x Unikalny dla danego odbiorcy

wiadomosci +Msgld Nie moze zawiera¢ spacji i znakdw
++1d specjalnych.

Typ raportu GetRptLst 0] 4a W zaleznosci od Banku mozliwe jest
+RptLstQryDef wystgpienie jednego z ponizszych koddéw:
++RptLstCrit o EXP,
+++NewCrit e PDF,
++++SchCrit e B2C
+++++RptType Jesli w danym Banku nie jest obstugiwana

dana wartos¢, zwracany jest btad. Jesli
pole jest puste lub nie wystepuje, w
odpowiedzi na zapytanie na liscie
wyswietlane sg wszystkie typy raportow.

Rodzaj raportu GetRptLst 0] 6a W zaleznosci od banku w polu mozliwe
+RptLstQryDef jest wystgpienie jednego z ponizszych
++RptLstCrit koddw:
+++NewCrit e EXP - stownik rodzajéw szablondw,
++++SchCrit e PDF - lista rodzajow plikdw,
+++++RptKind e B2C - nazwa strumienia plikow

bankowych,
e pusta wartos¢ — wszystkie rodzaje.
Jesli w danym Banku nie jest obstugiwana
dana wartos$¢, zwracany jest btad.
Poczatkowa GetRptLst M ISO Data wygenerowania pliku; jesli dla
data dla +RptLstQryDef Date danego rodzaju pliku nie bedzie dostepna
raportow ++RptLstCrit to data wgrania pliku do systemu.
+++NewCrit
++++SchCrit
+++++RptValDt
++++++DtSch
+++++++FrDt

Koncowa data GetRptLst M ISO Data wygenerowania pliku; jesli dla

dla raportow +RptLstQryDef Date danego rodzaju pliku nie bedzie dostepna
++RptLstCrit to data wgrania pliku do systemu.
+++NewCrit

++++SchCrit
+++++RptValDt
++++++DtSch

+++++++ToDt
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6.4.2. DocumentList

Wiadomos¢ DocumentList jest wysytana przez bank do klienta w odpowiedzi na zgdanie pobrania
listy raportéw (GetDocumentList) lub zgdanie wygenerowania raportu (PrepareReport). Zawiera liste
raportéw/dokumentéw wraz z id raportdw umozliwiajgcymi ich pobranie klientowi (poprzez
GetDocument).

Wiadomosé DocumentList sktada sie z dwdch gtéwnych czesci:

e nagtéwka wiadomosci,

e listy raportow.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML  Status Format Uwagi

Identyfikator RptLst M 35x Unikalny dla danego odbiorcy. Nie

wiadomosci +Msgld moze zawiera¢ spacji i znakow
++1d specjalnych.

Element listy RptLst 0] - Element moze wystgpi¢ wielokrotnie

raportéw +LstNtry lub ani razu.

Nazwa elementu LstNtry M 70x Nazwa pliku
+RptNm

Data utworzenia LstNtry M ISO

elementu +CreDt Date

Katalog elementow | LstNtry 0 -
+RptDir

Szczegéty raportu LstNtry c - Moze wystapi¢ tylko jezeli biezacy
+RptDtls element listy jest raportem.

Typ raportu LstNtry M 4a W zaleznosci od banku moze wystgpié
+RptDtls jeden z ponizszych kilkuliterowych
++RptType koddéw typu raportu:

e EXP,
e OTH,
e PDF,
e B2C.

Rozmiar raportu LstNtry M 18d Wielko$¢ pliku zawierajgcego raport
+RptDtls dla raportéw gotowych; 0 dla
++RptSize raportow w trakcie generowania.

Link do raportu LstNtry 0] 255x
+RptDtls
++RptURL
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Nazwa pola Nazwa elementu XML  Status Format Uwagi

ID raportu LstNtry 0] 150x ID raportu
+RptDtls
++Rptld

6.4.3. PrepareReport
Wiadomos¢ PrepareReport jest wysytana przez klienta do banku. W zaleznosci od podanego
parametru typ raportu:

e PDF —jest to zgdanie wygenerowania okreslonego raportu PDF w oparciu o wskazany szablon
eksportu wraz z filtrem (szablon wraz z filtrem jest definiowany poprzez BiznesPl@net). W
wiadomosci mozna rowniez poda¢ (dodatkowo do wskazanego filtra) zakres dat. W
odpowiedzi na to zadanie klient dostaje identyfikator raportu (DocumentList zawierajgcy
tylko jeden element bedacy rozpoczetym do generowania raportem). Sam raport moze by¢
pobrany poprzez wiadomos¢ GetDocument;

e EXP — jest to zadanie pobrania eksportu. W odpowiedzi na to zadanie klient dostaje
wygenerowany plik z eksportem (BankToCustomerDocument).

Wiadomosé PrepareReport sktada sie z dwdch gtdwnych czesci:
e identyfikator wiadomosci,
e definicja zapytania o wygenerowanie raportu.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML ‘Status Format Uwagi

Identyfikator GenerateRpt M 35x Unikalny dla danego odbiorcy. Nie moze
wiadomosci +Msgld zawierac spacji i znakéw specjalnych.
++|d
Nazwa szablonu GenerateRpt M 35x Pole przeznaczone dla nazwy szablonu
raportu +RptDef eksportu.
++RptNm
Nazwa filtra GenerateRpt M 30x Pole przeznaczone dla nazwy filtra.
+RptDef
++FltrNm
Typ raportu GenerateRpt M 4c Dozwolone wartosci:
+RptDef e PDF—raport
++Rpttype e EXP —eksport
Dla PDF (raport) w odpowiedzi zwracany
jest komunikat DocumentList.
Dla EXP (eksport) w odpowiedzi
zwracany jest komunikat
BankToCustomerDocument z gotowym
plikiem eksportu.
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Nazwa pola Nazwa elementu XML ‘Status Format Uwagi

Data od GenerateRpt 0] ISO Podana data_od jest nadpisywana na
+RptDef Date date_od z definicji filtra.
++DtSch
+++FrDt

Data do GenerateRpt 0] ISO Podana data_do jest nadpisywana na
+RptDef Date date_do z definicji filtra.
++DtSch
+++ToDt

6.4.4. GetDocument
Wiadomos¢ GetDocument jest wysytana przez klienta do banku. Jest to zgdanie pobrania okreslonego

raportu/dokumentu. W odpowiedzi na to zadanie klient dostaje zagdany raport.

Wiadomosé GetDocument sktada sie z dwdch gtéwnych czesci:
e identyfikator wiadomosci,

e definicja zapytania o raport.

Struktura wiadomosci:

\EFAEN o] E] Nazwa elementu XML ‘ Status Format Uwagi
Identyfikator GetRpt M 35x Unikalny dla danego odbiorcy. Nie
wiadomosci +Msgld moze zawiera¢ spacji i znakdéw
++1d specjalnych.
Identyfikator GetRpt M 150x Identyfikator raportu do pobrania
raportu +RptQryDef
++RptCrit
+++NewCrit

++++SchCrit
+++++Rptld

+++++++EQ

6.4.5. BankToCustomerDocument

Wiadomos$é BankToCustomerDocument jest wysytana przez bank do klienta. Jest to odpowied? na
zgdanie pobrania okreslonego raportu/dokumentu albo zgdanie przekazania wyciggu w postaci PDF
(wiadomosé GetStatement z podanym formatem PDF), przekazujgca zgdany raport.

Wiadomosé BankToCustomerDocument sktada sie z dwdch gtéwnych czesci:
e identyfikator wiadomosci,

e tresc raportu.
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Struktura wiadomosci:

Nazwa pola Nazwa elementu XML  Status Format Uwagi
Identyfikator Rpt M 35x Unikalny dla danego odbiorcy. Nie
wiadomosci +Msgld moze zawieraé¢ spacji i znakéw
++1d specjalnych.
Status raportu Rpt M 1la Status raportu:
+RptDtls e R-—gotowy
++RptSts e P —w trakcie generacji
Nazwa pliku Rpt 0 70x Jesli raport jest gotowy
+RptDtls
++RptNm
Czas utworzenia Rpt 0 ISO DATE | Jesli raport jest gotowy
+RptDtls
++RptCreDt
Typ raportu Rpt 0] 4a Jedli raport jest gotowy
+RptDtls
++RptType
Rozmiar pliku Rpt 0] 18d Jedli raport jest gotowy
+RptDtls
++RptSize
Plik raportu Rpt 0] - Jesli raport jest gotowy to przysytany
+RptDtls jest plik z raportem.
++RptFile Zawartos¢ pliku dofaczana jest do
wiadomosci SOAP z wykorzystaniem
technologii MTOM-XOP
Suma kontrolna | Rpt 0] 32x Jesli raport jest gotowy, wstawiana
pliku +RptDtls jest tu suma kontrolna MD5 pliku

++FileChecksum

6.5. Modut Ptatnosci masowe

6.5.1. ImportMassPaymentsinitiation

Wiadomos$¢ ImportMassPaymentsinitiation jest wysytana przez Klienta do Banku. Jest to zadanie

zaimportowania pliku, zawierajgcego ptatnosci masowe w dowolnym formacie obstugiwanym przez

platforme BiznesPI@net. W odpowiedzi na to zgdanie Klient otrzymuje informacje o statusie importu

w postaci komunikatu ImportMassPaymentsStatusReport.

Wiadomos¢ ImportMassPaymentsinitiation sktada sie z dwdch gtéwnych czesci:

e nagtéwek wiadomosci;

e definicja zapytania o status zlecen.
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Nazwa pola Nazwa elementu XML  Status Format Uwagi
Identyfikator ImpMassPaymentlinit M 35x Nie moze zawiera¢ spacji i znakdéw
wiadomosci +GrpHdr specjalnych

++Msgld

+++Id
Data i czas | ImpMassPaymentinit M ISO
utworzenia +GrpHdr DateAnd
wiadomosci ++CreDtTm Time
Plik z paczkami ImpMassPaymentlinit M Okresla, czy importowany plik zawiera
ptatnosci +Implinfo paczki ptatnosci masowych czy zgody na
masowych / Plik ++ImpType polecenia zaptaty. Dopuszczalne
ze zgodami na wartosci:
polecenia - Mass — paczki ptatnosci masowych
zaptaty - DDAgr — zgody na polecenia zaptaty
Nazwa pliku ImpMassPaymentinit M 255x Nazwa importowanego pliku

+Implinfo

++ImpFileNm
Rodzaj pliku ImpMassPaymentlinit M 1x Okresla, czy importowany plik jest

+Impinfo skompresowany czy nie.

++ImpFileType Dopuszczalne warosci:

e Y (plik skompresowany)
e N (plik nieskompresowany)

Importowany ImpMassPaymentlnit M base64Bi | Zawartos¢ pliku dotgczana jest do
plik +Impinfo nary wiadomosci SOAP z wykorzystaniem

++ImpFile technologii MTOM-XOP.

6.5.2. ImportMassPaymentsStatusReport

Wiadomos¢ ImportMassPaymentsStatusReport jest wysytana przez Bank do Klienta w odpowiedzi na
zadanie ImportMassPaymentsinitiation. W komunikacie tym jest zawarta informacja o statusach
przestanego importu.

Wiadomos¢ ImportMassPaymentsStatusReport sktada sie z trzech gtéwnych czedci:
o nagtéwek wiadomosci;
e informacje o oryginalnej wiadomosci w ktérej wystano plik importu;

e informacje o statusie.
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Nazwa pola Nazwa elementu XML Status Format Uwagi
Identyfikator ImpMassPaymentsStatusReport | M 35x Nie moze zawiera¢ spacji i
wiadomosci +GrpHdr znakow specjalnych
++Msgld
Data i czas ImpMassPaymentsStatusReport | M ISO
utworzenia +GrpHdr DateAnd
wiadomosci ++CreDtTm Time
Identyfikator ImpMassPaymentsStatusReport | M 35x Identyfikator
oryginalnego +0rgnlGrpInfAndSts +GrpHdr
komunikatu ++0rgnlMsgld ++Msgld
z komunikatu zawierajacego
importowany plik
Nazwa typu ImpMassPaymentsStatusReport | M 35x Rodzaj oryginalnej wiadomosci
oryginalnego +0rgnlGrpInfAndSts zawierajacej importowany plik
komunikatu ++0rgnIlMsgNmld
Status importu ImpMassPaymentsStatusReport | M 3d Status importu: 0 — poprawny;
+Pmtinf rézny od 0 — btedny.
++TxSts
Szczegoty btedu | ImpMassPaymentsStatusReport | C 150x Szczegétowe  informacje o
+Pmtinf btedzie.  Uzupetniane  jedli
++ErrorDtls wystapity biedy.

6.5.3. GetMassPaymentsFileList

Wiadomos$¢ GetMassPaymentsFilelList jest wysytana przez klienta do banku. Jest to Zadanie pobrania
listy zaimportowanych plikdw z ptatnosciami masowymi lub szczegétéw pojedynczego wybranego
pliku. W odpowiedzi na to zadanie klient dostaje liste plikdw.

Jezeli w zagdaniu zostanie wskazany identyfikator pfatnosci to zostang pobrane szczegdty tej ptatnosci
potrzebne do wykonania podpisu. W trakcie wyszukiwania szczegétow ptatnosci zabronione jest
podanie innych kryteriow wyszukiwania niz identyfikator ptatnosci. Dla pozostatych kryteridéw
wyszukiwania nastgpi pobranie listy ptatnosci masowych spetniajacych zadane kryteria.

Wiadomosé GetMassPaymentsFileList sktada sie z dwdch gtéwnych czesci:
e identyfikator wiadomosci,

e definicja zapytania o raport.
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Struktura wiadomosci:

Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi
Identyfikator GetMassPaymentsFileList 0 35x Nie moze zawiera¢ spacji i znakoéw
wiadomosci +GrpHdr specjalnych
++Msgld
+++Id
Data i czas GetMassPaymentsFileList 0 ISO
utworzenia +GrpHdr DateAnd
wiadomosci ++CreDtTm Time
Identyfikator GetMassPaymentsFileList C 35x Numer operacji w systemie Zzrédtowym
ptatnosci +MPListQryDef (np. bankowosci elektronicznej).
masowej ++MPListCrit Pole zabronione jeéli wystepuje
+++NewCrit ktorekolwiek z pozostatych kryteriow
++4++SchCrit wyszukiwania.
+++++Pmtld
Rachunek GetMassPaymentsFileList C Jesli nie podano wartosci, szukamy dla
+MPListQryDef wszystkich dostepnych rachunkéw.
++MPListCrit Pole zabronione jesli wystepuje pole
+++NewCrit ‘Identyfikator ptatnosci masowej’.
++++SchCrit
+++++Acct
++++++Id
Rodzaj GetMassPaymentsFileList C Dozwolone wartosci:
ptatnosci +MPListQryDef e  0-Przelewy krajowe
++MPListCrit e 1-—Polecenia zaptaty
+++NewCrit Jedli nie podano wartosdci, szukamy
++++SchCrit wszystkich rodzajéw ptatnosci.
+++++PmtType Pole zabronione jesli wystepuje pole
‘Identyfikator ptatnosci masowej’.
Nazwa pliku GetMassPaymentsFileList | C 35x Dopuszczalne znaki:
+MPListQryDef - litery
++MPListCrit - cyfry
+++NeWCrit - Separatory (II;II’ II.II’ ll_ll' II+III ll_ll' n
++++SchCrit (spacja)", "(",")", "/"," ' (apostrof)")
+++++FileName Pole zabronione jedli wystepuje pole
‘Identyfikator ptatnosci masowej’.
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi
Data ptatnosci | GetMassPaymentsFileList C ISO Data ,0d” — nie pdzniejsza niz data
od +MPListQryDef DateAnd | ,do”.
++MPListCrit Time Pole zabronione jesli wystepuje pole
+++NewCrit ‘Identyfikator ptatnosci masowej’.
++++SchCrit
+++++PmtDt
++++++DtSch
+++++++DtFrom
Data ptatnosci | GetMassPaymentsFileList C ISO Data ,, do” — bez ograniczenia.
do +MPListQryDef DateAnd | pole zabronione jeéli wystepuje pole
++MPListCrit Time ‘Identyfikator ptatnosci masowej’.
+++NewCrit
++++SchCrit
+++++PmtDt
++++++DtSch
+++++++DtTo
Data wystania | GetMassPaymentsFileList C Data ,,0d” — nie moze by¢ pdzniejsza
paczki od +MPListQryDef niz data ,do”.
++MPListCrit Pole zabronione jedli wystepuje pole
+++NewCrit ‘Identyfikator ptatnosci masowej’.
++++SchCrit
+++++PackageDt
++++++DtSch
+++++++DtFrom
Data wystania | GetMassPaymentsFileList 0] Data ,do” — nie pozZniejsza niz data
paczki do +MPListQryDef biezaca.
++MPListCrit Pole zabronione jesli wystepuje pole
+++NewCrit ‘Identyfikator ptatnosci masowej’.
++++SchCrit
+++++PackageDt
++++++DtSch
+++++++DtTo
Kwota od GetMassPaymentsFileList (0] Kwota ,,0d” nie wieksza od kwoty ,,do”.
+MPListQryDef Pole zabronione jesli wystepuje pole
++MPListCrit ‘Identyfikator ptatnosci masowej’.
+++NewCrit Separatorem dziesietnym jest kropka.
++++SchCrit
+++++PmtAmt
++++++AmtFrom
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi

Kwota do GetMassPaymentsFileList (0] Kwota 20
+MPListQryDef Pole zabronione jesli wystepuje pole
++MPListCrit ‘Identyfikator ptatnosci masowej’.
+++NewCrit Separatorem dziesietnym jest kropka.

++++SchCrit

+++++PmtAmt
++++++AmtTo

Status GetMassPaymentsFileList 0] Dozwolone wartosci:
+MPListQryDef 0 —Trwa import
++MPListCrit 1 - Wprowadzona
+++NewCrit 2 —Bfad importu
++++SchCrit 3 —Anulowana
+++++Sts 4 — W trakcie akceptacji

5 — Zaakceptowana
6 — Wystana

7 —Woczytana

8 — Odrzucona

9 — Usunieta

10 — Zrealizowana

Jesli nie podano wartosci, szukamy
wszystkich typow raportéw.

Pole zabronione jesli wystepuje pole

‘Identyfikator ptatnosci masowej’.

6.5.4. BankToCustomerMassPaymentsFileList

Wiadomosé BankToCustomerMassPaymentsFileList jest wysytana przez bank do klienta w odpowiedzi
na  zadanie pobrania listy = zaimportowania  plikbw z  pfatnosciami  masowymi
(GetMassPaymentsFileList).

Wiadomos¢ sktada sie z dwdch gtéwnych czesci:
e nagtéwka wiadomosci,

o listy plikow.

Nazwa pola ‘ Nazwa elementu XML Status ‘ Format ‘ Uwagi

Identyfikator BankToCustomerMassPaym | M 35x Nie moze zawiera¢ spacji i znakow
wiadomosci entsFileList specjalnych.
+Msgld
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Nazwa pola ‘ Nazwa elementu XML Status ‘ Format ‘ Uwagi

Element listy | BankToCustomerMassPaym | O Element moze wystgpi¢ wielokrotnie
paczek entsFileList lub ani razu
+LstNtry
Identyfikator BankToCustomerMassPaym | M 35x Numer operacji w systemie
ptatnosci entsFileList zrédtowym (np. bankowosci
masowej +LstNtry elektronicznej).
++PackageDtls
+++Pmtld
Nazwa firmy BankToCustomerMassPaym | O 60x Nazwa firmy, w kontekscie ktérej
entsFileList wykonano import pliku.
+LstNtry
++PackageDtls
+++CompanyName
Rachunek BankToCustomerMassPaym | O 35x Dla paczki w statusie ,Trwa import”
firmy entsFileList wartos$¢ nie bedzie prezentowana.
+LstNtry
++PackageDtls
+++Acct
++++Id
Nazwa pliku BankToCustomerMassPaym | O Nazwa paczki w formacie:
entsFileList RRMMDDGGMM_24znakinazwy,
+LstNtry gdzie:
++PackageDtls ¢ RRMMDDGGMM - stanowi date
+++FileName i czas zapisu pliku do bazy
danych systemu BiznesPl@net,

e 24znakinazwy — pierwsze 24
znaki nazwy pliku
importowanego przez
uzytkownika.

Rodzaj BankToCustomerMassPaym | O Rodzaj ptatnosci jakie zawiera paczka.
ptatnosci entsFileList Mozliwe wartosci:
+LstNtry e przelewy krajowe,
++PackageDtls e polecenia zaptaty.
+++PmtType Dla paczki w statusie , Trwa import”
wartosé nie bedzie prezentowana.
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Nazwa pola ‘ Nazwa elementu XML Status ‘ Format ‘ Uwagi

MDS5 pliku BankToCustomerMassPaym | O Suma MD5 pliku importowanego
entsFileList przez uzytkownika
+LstNtry (nieskompresowanego - gdy
++PackageDtls uzytkownik wskazuje plik
M nieskompresowany, lub

skompresowanego — gdy uzytkownik
importuje plik od razu w formacie
ZIP).

Dla paczki w statusie ,Trwa import”
wartosc¢ nie bedzie prezentowana.

Data ptatnosci | BankToCustomerMassPaym | O Data ptatnosci pobrana z pliku w
entsFileList procesie jego weryfikacji.
+LstNtry Dla paczki w statusie ,Trwa import”
++PackageDtls wartosc¢ nie bedzie prezentowana.
+++PmtDate

Data wystania | BankToCustomerMassPaym | O Data wystania paczki.
entsFileList Prezentowana dla paczek, ktére
+LstNtry zostaty wystane do Systemu Ptatnosci
++PackageDtls Masowych.
+++SendDate

Kwota BankToCustomerMassPaym | O Sumaryczna kwota paczki wraz z
entsFileList walutg (zawsze PLN).
+LstNtry Dla paczki w statusie ,Trwa import”
++PackageDtls wartosé nie bedzie prezentowana.
+++Amt Separatorem dziesietnym jest kropka.

Status BankToCustomerMassPaym | M Status paczki w systemie
entsFileList
+LstNtry
++PackageDtls
+++PmtSts

Skroét BankToCustomerMassPaym | C Skrét  ptatnosci  potrzebny do

ptatnosci entsFileList wykonania podpisu.
+LstNtry Pole prezentowane tylko przy
++PackageDtls pobieraniu szczegdtdw ptatnosci.
+++PmtDgst Dla paczki w statusie ,Trwa import”

wartosc¢ nie bedzie prezentowana.

Podpisy PendMspDisp C Pole prezentowane tylko przy

+LstNtry
++PackageDtls

+++Signs

pobieraniu szczegdtdw ptatnosci.
Sekcja obecna tylko jezeli dla zlecenia
jest ztozony przynajmniej jeden
podpis. Sekcja moze wystgpié
wielokrotnie.
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Nazwa pola ‘ Nazwa elementu XML Status ‘ Format ‘ Uwagi

Identyfikator | ++++Id 0 35x Identyfikator klienta.
osoby +++++Prvtid
podpisujacej ++++++0thr
+++++++d
Imig i ++++Nm M 70x Cigg pozwalajacy na zidentyfikowanie
nazwisko osoby wprowadzajacej zlecenia po
osoby stronie systemu F/K.
podpisujacej
Data podpisu ++++SignDate M ISO Data i godzina wykonania podpisu
DateAnd
Time
Status podpisu | ++++SignSts M 41x Status podpisu:
- SVRF — zweryfikowany
- PRVR — wstepnie zweryfikowany
- SINV — btedna weryfikacja

6.5.5. GetDDReportList

Wiadomosé GetDDReportlList jest wysytana przez klienta do banku. Jest to zadanie pobrania listy
raportow z ptatnosci masowych. W odpowiedzi na to zgdanie klient dostaje liste raportéw z ptatnosci
masowych.

Wiadomos$é GetDDReportlList sktada sie z dwdch gtéwnych czesci:
e identyfikator wiadomosci,

e definicja zapytania o raport.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Identyfikator GetDDReportList (0] 35x Nie moze zawiera¢ spacji i znakéw
wiadomosci +GrpHdr specjalnych.
++Msgld
+++Id
Data i czas | GetDDReportList o ISO
utworzenia +GrpHdr DateAnd
wiadomosci ++CreDtTm Time
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Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Typ raportu GetDDReportList (0] Dozwolone wartosci:
+DDRptListQryDef e DebitSent —  obcigzenia
++DDRptListCrit wystane
+++NewCrit e DebitResent — ponowienia
++++SchCrit e Error - plik odrzucony
+++++RptType e Deleted — plik usuniety
e DebitStatus -
potwierdzenie/odrzucenie dla
obcigzen wystanych
e DebitResendStatus -
potwierdzenie/odrzucenie dla
ponowien
e CreditSent — uznania wystane
e CreditRefund -  uznania
wystane - zwrot
e DebitCancel — odwotania
Jesli nie podano wartosci, szukamy
wszystkich typdw raportow.
Nazwa raportu GetDDReportList (6} 60x Dopuszczalne znaki:
+DDRptListQryDef o litery
++DDRptListCrit o cyfry
+++NewCrit e separatory (";", ".", "-", "+",
++++SchCrit """ (spacja), (", )", Yt !
+++++RptName (apostrof)")
Nazwa pliku GetDDReportList (e} 35x Dopuszczalne znaki:
+RptDDQryDef o litery
++RptDDCrit o cyfry
+++NewCrit e separatory (";", ".", "-", "+",
+++4SchCrit """ (spacja)", (", M), !
+++++FileName (apostrof)")
Data od GetDDReportList 0] ISO
+DDRptListQryDef DateAnd
++DDRptListCrit Time
+++NewCrit
++++SchCrit
+++++PmtDt
++++++DtSch
+++++++DtFrom
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Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi

Data do GetDDReportList (0] ISO
+DDRptListQryDef DateAnd
++DDRptListCrit Time
+++NewCrit

++++SchCrit
+++++PmtDt
++++++DtSch

+++++++DtTo

6.5.6. BankToCustomerDDReportList

Wiadomo$¢ BankToCustomerDDReportList jest wysytana przez bank do klienta w odpowiedzi na
zadanie pobrania listy raportow (GetDDReportList).

Wiadomos¢ sktada sie z dwdch gtéwnych czesci:
e nagtéwka wiadomosci,

e isty raportéw.

Nazwa pola ‘ Nazwa elementu XML Status Format

Identyfikator BankToCustomerDDReportList | M 35x Nie moze zawiera¢ spacji i znakow
wiadomosci +Msgld specjalnych.
Element listy | BankToCustomerDDReportList | O Element moze wystgpic
raportéow +LstNtry wielokrotnie lub ani razu.
Nazwa BankToCustomerDDReportList | O 60x
raportu +LstNtry
++RptDtls
+++RptName
Nazwa pliku BankToCustomerDDReportList | O 35x
+LstNtry
++RptDtls
+++FileName
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Nazwa pola ‘ Nazwa elementu XML ‘ Status Format Uwagi
Typ BankToCustomerDDReportList | O Zwracana jest jedna z ponizszych
+LstNtry wartosci:
++RptDtls e DebitSent -  obcigzenia
+++Type wystane
e DebitResent — ponowienia
e Error —plik odrzucony
e Deleted — plik usuniety
e DebitStatus -
potwierdzenie/odrzucenie dla
obcigzen wystanych
e DebitResendStatus -
potwierdzenie/odrzucenie dla
ponowien
e CreditSent — uznania wystane
e CreditRefund -  uznania
wystane - zwrot
e DebitCancel — odwotania
Data BankToCustomerDDReportList | O ISO
udostepnienia | +LstNtry DateAnd
++RptDtls Time
+++RptDt
Identyfikator BankToCustomerDDReportList Unikalny identyfikator raportu,
raportu +LstNtry ktory nalezy podaé podczas
++RptDtls pobierania raportu DD.
+++Rptld

6.5.7. GetDDReport

Wiadomo$¢ GetDDReport jest wysytana przez klienta do banku. Jest to zadanie pobrania raportu. W

odpowiedzi na to zgdanie klient dostaje zgdany raport.

Wiadomos¢ GetDDReport sktada sie z dwdch gtdéwnych czesci:

e identyfikator wiadomosci,

e definicja zapytania o raport.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Identyfikator <GetDDReport> M 35x Nie moze zawiera¢ spacji i znakéw
wiadomosci +<Msgld> specjalnych
++<Id>
Identyfikator <GetDDRpt> M
raportu +<RptDDQryDef>
++RptDDCrit
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Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
+++NewCrit
++++SchCrit

+++++ Rptld

Nazwa raportu <GetDDReport> M
+<RptDDQryDef>
++RptDDCrit
+++NewCrit

++++SchCrit

+++++ RptName

6.5.8. BankToCustomerDDReport
Wiadomos$¢é BankToCustomerDDReport jest wysytana przez bank do klienta. Jest to odpowiedz na

zadanie pobrania okreslonego raportu polecenia zaptaty przekazujgca zgdany raport.

Wiadomos$¢é BankToCustomerDDReport sktada sie z dwoch gtéwnych czesci:
e identyfikator wiadomosci,

e tresc raportu.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML Status Frormat

Identyfikator BankToCustomerDDReport M 35x Nie moze zawierac spacji i znakéw
wiadomosci +Msgld specjalnych
Plik raportu BankToCustomerDDReport (0} Przysytany jest plik z btednymi
+RptFile danymi dotyczacymi préby importu
PLI.
Zawartos¢ pliku dotgczana jest do
wiadomosci SOAP z
wykorzystaniem technologii
MTOM-XOP

6.5.9. SignMassPaymentDispositions
Wiadomo$¢ SignMassPaymentDispositions wysytana jest przez klienta do banku. Jest to Zzadanie
podpisania paczek MassPayments oczekujgcych na podpis.
Proces podpisu zlecen przebiega nastepujgco:

1. Wywotanie komunikatu GetMassPaymentsFileList w celu pobrania szczegétéw paczki, ktéra
ma zostac podpisana.
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2. Po otrzymaniu zapytania pozwalajagcego na podpisanie wczesniej wystanych zlecen
SignMassPaymentDisposiotions, po stronie CIB nastgpi préba podpisania zleced o
przekazanych identyfikatorach. Metoda przyjmuje identyfikatory oraz skréty zlecen, jakie
zostaty zwrdécone do systemu F/K klienta za pomocg  wiadomosci
BankToCustomerMassPaymentsFileList. Dla kazdego zlecenia nastgpi weryfikacja, czy:

e uzytkownik, ktérego podpis jest zawarty w komunikacie, posiada uprawnienia do
rachunku obcigzanego w podpisywanej ptatnosci,
e uzytkownik posiada dla niego prawo do podpisywania ptatnosci.
Weryfikacja negatywna powoduje wstrzymanie przetwarzania biezgcej paczki. Przetwarzanie
kolejnych wykonywane jest niezaleznie od statusu przetwarzania poprzedniej. Pola z
podpisami beda umieszczane w strukturze komunikatu analogicznie, jak dla dyspozycji
stuzgcych do wysytania zlecen w postaci XML.

W odpowiedzi na komunikat bedzie wykorzystywany juz istniejgcy format wiadomosci
BankToCustomerMassPaymentsFileList. W wiadomosci zwrotnej zostang przekazane tylko informacje
na temat ptatnosci, w stosunku do ktdrych zostata wykonana jakas akcja (podpisanie, wystanie lub
podpisanie i wystanie). Podczas obstugi zapytania o status nie bedzie wykonywane zadne odpytanie
systemow zewnetrznych wzgledem BiznesPl@net, wszystkie dane zostang pobrane z bazy danych
wymienionego systemu.

Struktura wiadomosci:

\EFAEN o] E] Nazwa elementu XML  Status Format
Identyfikator +GrpHdr M 35x Nie moze zawiera¢ spacji i znakow
wiadomosci ++Msgld specjalnych.
Data i czas +GrpHdr M ISO
utworzenia ++CreDtTm DateAnd
wiadomosci Time
Liczba zlecenw | +GrpHdr M 15d
wiadomosci ++NbOfDisp
Inicjator +GrpHdr M 70x Cigg pozwalajacy na zidentyfikowanie
zlecenia ++InitgPty osoby wprowadzajacej zlecenia po
+++Nm stronie systemu F/K.
Identyfikator +GrpHdr 0] 35x Identyfikator klienta.
zleceniodawcy ++InitgPty
+++Id
++++Prvtld
+++++0thr
++++++Id
Dyspozycje +DispDtls M - Lista podpisywanych dyspozycji.

Komunikat musi zawiera¢ przynajmniej

jeden element
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Nazwa pola Nazwa elementu XML  Status Format Uwagi

Identyfikator ++0rgnlinstrid M 35x Numer operacji w systemie zrédtowym
pojedynczego (np. bankowosci elektronicznej).
zlecenia

Skroét zlecenia ++Dgst M Skrét danych zlecenia, ktéry bedzie

uzywany do jednoznacznej weryfikacji
danych podpisywanego zlecenia

6.6. Pliki udostepnione

6.6.1. GetAvailableFilesList

Wiadomosé GetAvailableFilesList wysytana jest przez klienta do Banku. Jest to zgdanie pobrania listy
plikéw udostepnionych.

Struktura wiadomosci:

Nazwa pola

Nazwa elementu XML

Status

Format

Uwagi

Identyfikator GetAvIbFILst M 35x Nie moze zawierac spacji i znakéw
wiadomosci +GrpHdr specjalnych.
++Msgld
Data utworzenia GetAvIbFILst M ISO
wiadomosci +GrpHdr DateAnd
++CreDtTm Time

6.6.2. BankToCustomerAvailableFilesList
Wiadomosé BankToCustomerAvailableFilesList wysytana jest przez Bank do Klienta w odpowiedzi na

zadanie pobrania listy plikdw udostepnionych. Zawiera liste plikéw wraz z identyfikatorami
umozliwiajgcymi ich pobranie (poprzez metode GetAvailableFile).

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Identyfikator BkToCstmrAvlbFILst M 35x Nie moze zawiera¢ spacji i znakow
wiadomosci +GrpHdr specjalnych.
++Msgld
Data utworzenia | BkToCstmrAvIbFILst M ISO
wiadomosci +GrpHdr DateAnd
++CreDtTm Time
Element listy BkToCstmrAvibFILst 0] - Element moze wystgpic
sekgji +LstNtry wielokrotnie lub ani razu
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Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi

Nazwa sekcji BkToCstmrAvIbFILst M 70x
+LstNtry

++Nm

Element listy BkToCstmrAvIbFILst 0] - Element moze wystgpic
plikdw w sekcji +LstNtry wielokrotnie lub ani razu

++LstNtry

Nazwa pliku BkToCstmrAvIbFILst M 70x
+LstNtry
++LstNtry

+++Nm

Data BkToCstmrAvlIbFILst 0] ISO
udostepnienia +LstNtry DateAnd
++LstNtry Time

+++CreDtTm

Status pliku BkToCstmrAvIbFILst M 4x Status udostepnianego pliku:
+LstNtry — AVLB - do pobrania
++LstNtry — DWLD — pobrany
+++NtryDtls

++++Sts

Identyfikator BkToCstmrAvlbFILst M 150x Unikalny identyfikator, ktory nalezy
pliku +LstNtry poda¢ podczas pobierania pliku
++LstNtry
+++NtryDtls

++++1d

6.6.3. GetAvailableFile

Wiadomosé GetAvailableFile jest wysytana przez klienta do banku. Jest to zgdanie pobrania
okreslonego pliku udostepnionego. W odpowiedzi na to zgdanie klient dostaje zgdany plik.

Struktura wiadomosci:

Nazwa pola Nazwa elementu XML ‘ Status Format Uwagi
Identyfikator GetAvlbFl M 35x Nie moze zawierac spacji i znakow
wiadomosci +GrpHdr specjalnych.
++Msgld
Data utworzenia | GetAvlbFl M ISO
wiadomosci +GrpHdr DateAnd
++CreDtTm Time
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Nazwa pola

Nazwa elementu XML

Status

Format

Uwagi

Identyfikator GetAvailableFile M 150x
pliku +SchCrit

++Id

+++EQ

6.6.4. BankToCustomerDocument

Wiadomos¢ BankToCustomerDocument jest wysytana przez bank do klienta. Jest to odpowiedz na

zadanie pobrania okreslonego pliku udostepnionego GetAvailableFile przekazujgca zgdany plik.

Struktura wiadomosci:

Nazwa pola

Nazwa elementu XML

Status

Format

Identyfikator BkToCstmrAvIbFl M 35x Nie moze zawieraé spacji i znakdw
wiadomosci +GrpHdr specjalnych.
++Msgld
Data utworzenia BkToCstmrAvIbFl M ISO
wiadomosci +GrpHdr DateAnd
++CreDtTm Ll
Nazwa pliku BkToCstmrAvIbFI M 70x
+FIDtls
++Nm
Data udostepnienia | BkToCstmrAvIbFl 0] ISO Jesli plik jest gotowy
+FIDHls DateAnd
++CreDtTm Time
Status pliku BkToCstmrAvlbFl M 4x Status udostepnianego pliku:
+FIDtls — DWLD — pobrany
++5Sts
Rozmiar pliku BkToCstmrAvlbFl 0] 70x Jesdli plik jest gotowy
+FIDtls
++Size
Zawartosé pliku BkToCstmrAvlbFl 0] - Jesdli plik jest gotowy
+FIDtls Zawartos¢ pliku dotgczana jest do
++Data wiadomosci SOAP z wykorzystaniem
technologii MTOM-XOP
Suma kontrolna BkToCstmrAvlbFl 0] 32x Jesdli plik jest gotowy. Suma kontrolna
pliku +FIDtls MD5
++Dgst

6.7. Btad wykonania operacji

Funkcjonalnos¢ pozwala klientowi na uzyskanie informacji o btedzie wykonania operacji: komunikat
ServiceError.
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Komunikaty ServiceError sg przesytane jako SOAP Fault.

6.7.1. ServiceError

Jezeli zadana operacja zakonczyta sie btedem, a wiadomos¢ odpowiedzi nie pozwala na przekazanie
informacji o btedzie, wysytana jest odpowiedz ServiceError. Taka sytuacja zachodzi np. w przypadku
btednego zgdania pobrania historii operacji lub wyciggow.

Struktura wiadomosci:

\EFAVEN o] E] Nazwa elementu XML  Status  Format Uwagi
Identyfikator ErrRpt M 35x
wiadomosci +Rptld
++Id
Data i czas ErrRpt M ISO DateAndTime
utworzenia +Rptld
++CreDtTm
Identyfikator ErrRpt C 35x Element konieczny jesli
wiadomosci +RjctdMsgRef wystepuje Data utworzenia
oryginalnej ++1d oryginalnej wiadomosci
Datai czas ErrRpt 0] ISO DateAndTime
utworzenia +RjctdMsgRef
oryginalnej ++CreDtTm
wiadomosci
llo$¢ bteddw ErrRpt M 18d
+NbOfErrs
++Nb
Opis btedu ErrRpt M 350x Pole wystepuje tyle razy ile
+ErrDesc wskazuje ilos$¢ btedéw
Numer seryjny ErrRpt M 18d Numer porzadkowy nadany
btedu +ErrDesc btedowi
++SeqNb
Kod btedu ErrRpt M 35x
+ErrDesc
++Ruleld
Opis btedu ErrRpt M 350x
+ErrDesc
++RuleDesc
Btedny element ErrRpt 0] - Wskazanie btednego
+ErrDesc elementu z oryginalnej
++Elmt wiadomosci. Pole moze
wystgpic¢ wielokrotnie

BNP Paribas Bank Polska S.A. — obowigzuje od 02.2020 106



Nazwa pola Nazwa elementu XML Status Format Uwagi
Sciezka do ErrRpt M 350x Petna Sciezka do btednego
btednego elementu | +ErrDesc elementu, zaczynajgca sie
++EImt od gtéwnego elementu
+++EImtPth wiadomosci
Nazwa btednego ErrRpt M 35x
elementu +ErrDesc
++Elmt
+++EImtNm
Wartos¢ btednego ErrRpt 0] 140x
elementu +ErrDesc
++Elmt
+++ElmtVal
6.7.2. Opis kodéw bteddéw
6.7.2.1. Kody btedéw wspdlne dla ustugi
Kod btedu  Opis btedu Znaczenie
E1** - Btedy ogdlne
E100 Operacja nie jest obstugiwana przez Bank
E101 No right to selected account!!! Uzytkownik nie ma prawa do rachunku
wskazanego w zgdaniu
E102 Application is temporarily unavailable, | Aplikacja jest chwilowo niedostepna.
please try again later.
E103 User not authorized!!! Wystgpit btagd podczas préby autoryzacji klienta
E110 Invalid version Zapytanie nie moze zostal zrealizowane ze
wzgledu na konflikt wersji
E2%* - Btedy zwigzane z zgdaniami
E201 Invalid server request!!! Niepoprawne zgdanie
E202 Invalid value Pole nie zostalo wypetnione zgodnie ze
stownikiem wartosci dostepnym w danym banku.

6.7.2.2. Kody bteddéw specyficzne dla metody

Kod btedu  Opis btedu Znaczenie

E401 Server error while getting operations | Btgd ogdlny w trakcie pobierania historii
history

E501 Server error while getting statement!!! Bfad ogdlny w trakcie pobierania wyciggéw

E502 No operations in selected time period!!! Brak operacji we wskazanym okresie
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E601 Server error while getting | Btad ogdlny w trakcie pobierania listy
documents/reports list!!! raportéw/dokumentéw
E602 There are no reports meeting your | Nie znaleziono raportéw spetniajgcych
criterialll zadane kryteria
E701 Cannot import simple package Nie mozna zaimportowaé paczki prostej
E702 Cannot import package Nie mozna zaimportowaé paczki
E703 Import transactions error Wystapit btgd podczas importowania zlecen
E704 Import duplicate error Nie mozna zaimportowa¢ ponownie tego
samego pliku
E705 Duplicated predefined order name Zdublowana nazwa przelewu
predefiniowanego
E701 Cannot import simple package
E804 Invalid realization date zta wartos¢ w polu ‘Data realizacji przelewu’
E801 Invalid account number Klient zazadat rachunku ktéry nie moze by¢
uzyty
E802 Invalid order title Btedny tytut zlecenia
E803 Invalid order title Zta wartos¢ w polu ‘tytut zlecenia’ dla
polecen zaptaty
E804 Invalid realization date Zta wartos¢ w polu Data realizacji przelewu
E805 Invalid account format Btedny format rachunku
E806 Invalid account Btedny rachunek
E807 No privileges to create orders Brak uprawnien do utworzenia zlecenia
E808 No privileges to create orders from selected | Brak uprawnied do utworzenia zlecenia z
account wybranego rachunku
E809 Debited account must be different from | Rachunek obcigzany i uznawany nie moga
credited account by¢ takie same
E810
E809 Debited account must be different from | Rachunek obcigzany i uznawany nie moga
credited account by¢ takie same
E901 No messages meeting the criteria have been | Nie znaleziono wiadomosci o zadanych
found kryteriach
E1001 No template details meeting the criteria | Btad pobierania szczegétow szablonu
have been found
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6.8. Niedostepnosc Srodowiska

W zaleznosci od stopnia niedostepnosci Srodowiska/aplikacji BNP Connect serwer bedzie
prezentowat stosowne odpowiedzi.

W przypadku, gdy jeden z endpointéw aplikacji BNP Connect przestat dziataé lub w wypadku wystania
zgdania pod nieprawidtowy adres w obrebie aplikacji BNP Connect, klient otrzyma odpowiedz:

<HTML>
<body>No service was found</body>
</HTML>

W przypadku niedostepnosci/awarii catej aplikacji BNP Connect, klient otrzyma odpowiedz:

<IDOCTYPE HTML PUBLIC "-//W3C//DTD HTML 4.0 Transitional//EN">
<HTML>

<HEAD>

<TITLE>BNP Connect</TITLE>

<meta http-equiv="Content-Type" content="text/html; charset=iso-8859-2">
<META HTTP-EQUIV="Cache-Control" CONTENT="no-store">

<META HTTP-EQUIV="Pragma" CONTENT="no-cache">

<META HTTP-EQUIV="Expires" CONTENT="0">

<style type="text/css">

.bigHeader {
FONT-FAMILY: Verdana;
FONT-SIZE: 14px;
COLOR: #000000;
FONT-WEIGHT: bold;

}

.header {
FONT-FAMILY: Verdana;
FONT-SIZE: 11px;
COLOR: #000000;
FONT-WEIGHT: bold;

}

.content {
FONT-FAMILY: Verdana;
FONT-SIZE: 11px;
COLOR: #000000;
FONT-WEIGHT: normal,

}

1h12{
margin-bottom: Opx;
margin-top: Opx;
padding-bottom: 12px;

}

</style>

</head>

<body>

<div align="center">

<div class="lh21"></div>

<table cellspacing="0" cellpadding="0" border="0" width="687" height="490">
<tr>

<td height="100%" style="padding:20">

<div align="center">

<span class="bigHeader">
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Przepraszamy.
</span>
<br><br>
<br>

<span class="bigHeader">System chwilowo niedostepny. Prosimy sprébowa¢ pdzniej. </span>
</div>

</td>

<ftr>

</table>
</div>
</body>
</html>

6.9. Przyktadowe zapytanie i odpowiedz.

Ponizsze zapytanie jest zadaniem wygenerowania raportu na podstawie szablonu o nazwie 060109 i
filtra 0 nazwie 20110307.

Dla przejrzystosci rozdziatu, z zapytania i odpowiedzi zostaty usuniete obszerne nagtéwki.

<soapenv:Envelope xmlIns:soapenv="http://schemas.xmlsoap.org/soap/envelope/"
xmlns:urnl="urn:ca:std:ccs:bnp:tech:xsd:rpts.003.001.01">
<soapenv:Body>
<urnl:Document>
<urnl:GenerateRpt>
<urnl:Msgld>
<urnl:ld>ID_TEST_MSG_1</urnl:ld>
</urn1:Msgld>
<urnl:RptDef>
<urn1:RptNm>060109</urn1:RptNm>
<urn1:FltrNm>20110307</urn1:FltrNm>
</urnl:RptDef>
</urnl:GenerateRpt>
</urnl:Document>
</soapenv:Body>
</soapenv:Envelope>

Odpowiedz niesie ze sobg nastepujgce informacje:
e raport ma nazwe 060109_20110307_M_20110926145114,
e zostat wygenerowany dnia 2011-09-26,
e jego typ to PDF,
e ID raportu to 101/6554.

<soap:Envelope xmlIns:soap="http://schemas.xmlsoap.org/soap/envelope/">
<soap:Body>
<ns22:Document xmins:ns22="urn:ca:std:ccs:bnp:tech:xsd:rpts.002.001.01">
<ns22:RptLst>
<ns22:Msgld>
<ns22:1d>BNP_CCS_PR_20110926_145114140</ns22:1d>
</ns22:Msgld>
<ns22:LstNtry>
<ns22:RptNm>060109_20110307_M_20110926145114</ns22:RptNm>
<ns22:CreDt>2011-09-26</ns22:CreDt>
<ns22:RptDtls>
<ns22:RptType>PDF</ns22:RptType>
<ns22:Rptld>101/6554</ns22:Rptid>
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</ns22:RptDtls>
</ns22:LstNtry>
</ns22:RptLst>
</ns22:Document>
</soap:Body>
</soap:Envelope>
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7. Potaczenie z ustugg WebService

7.1. Wywotanie ustugi przy pomocy programu SoapUl

Oprogramowanie SoapUl jest wiodgcym narzedziem do testowania ustug sieciowych. Producent
udostepnia w petni funkcjonalng wersje bezptatng tego programu. Jest on napisany w Javie dzieki
czemu mozna z niego korzysta¢ na dowolnym systemie operacyjnym, na ktérym zainstalowano
maszyne wirtualng Javy.

7.1.1. Instalacja narzedzia SoapUl

Najprostszg metodg na skorzystanie z narzedzia SoapUl jest zainstalowanie/uruchomienie wersji
udostepnionej w technologii Java WebStart. Wersje te mozna pobraé bezposrednio z gtdwnej strony
projektu: http://www.soapui.org/.

Do dyspozycji dostepne sg dwie wersje: podstawowa oraz Enterprise. Do wywotywania ustug
darmowa wersja podstawowa wystarcza w zupetnosci. Aby jg zainstalowa¢ nalezy pobrac
odpowiednig dla swojego systemu operacyjnego wersje instalatora i podazaé¢ za instrukcjami
podanymi wewnatrz. Po zainstalowaniu narzedzie jest gotowe do pracy.

7.1.2. Modyfikacja repozytorium kluczy dla SoapUl

7.1.2.1. Pobranie certyfikatéw potrzebnych do utworzenia repozytorium kluczy
Sposrdd opisanych w rozdziale 4.2.2 funkcjonalnosci formatki Certyfikaty komunikacyjne istnieje
mozliwos¢ pobierania certyfikatow potrzebnych do utworzenia prawidtowego repozytorium kluczy.

Aktuslnodd Kontzkt Ustawieniz  Kursy waht  Bezpieczefstwo systemu Pytaniz i ubo\medzl English

ﬂ BNP PARIBAS | Bank zmieniajacego si¢ $wiata \
B|zneSPI@net <

Rachunki

Karty

Lokaty Kredyty Przelewy Zleceniastale Szablonyikontrahend DealOnPl@net  Rynki fina k Admlnlshaqalnarzadza Inrn-

1500 07 CUSTOMER = Wylogui Certyfikaty komunikacyjne

3LHBRP - CUSTOMER 3LHBRP -

Ostatnie logowanie 0B.04.2013 10:39:00 - . N . R
iy = - Data i czas generacji Data i czas zablokowania Status Akcja
uda logow: 0B.04.2013 09:38:30 +0d ICZa PR -
Nieudane | anie cisk kdu Data i czas wygasniecia 0soba blokujaca

Zarzadzanie uzytkownikami 4E DF 50 93E3 27 5C 85 77 2F 10.02.2012 10:54

Moje uprawnienia FS AA 76 09 B4 C5 AB 09 43 C6 21.03.2011 13:23 09.12.2011
54 AC 55 80 BE 54 A9 BT 21 FF : Jan Nowak (jnowak
R — 21.03.2012 13:23 @G )

2@
=
=
Gk
R

Zablokowany

Pliki udostepnione

Zarzadzanie kluczami

1dol(z1)
Zarzgdzanie kartg kryptograficzng [

noénikiem USB

Zmiana hasta

Anuluj Nowy certyfikat
Zmiana metody logowania | autoryzadji =]
transakgji

Zarzadzanie Klientami BNP
Connect

Zarzadzanie certyfikatami
autoryzacyjnymi

+ Import

¥ Export
¥ Raporty
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7.1.2.2. Modyfikacja repozytorium narzedziem np.: Portecle

W trakcie przygotowywania repozytorium kluczy wykorzystany zostanie program Portecle.
Repozytorium zostanie przygotowane w sposdb pozwalajgcy na jego bezposrednie zastosowanie w
aplikacji SoapUl. Instrukcja zaktada, ze operacja tworzenia klucza klienckiego (a wraz z nim nowego
repozytorium kluczy) zostata pomyslnie przeprowadzona. Opis operacji znajduje sie w rozdziale
4.2.2.2.

File Tools Examine Help

| (=]a]e]

@ Alias Name | Last Modified

|N0 keystore loaded

Po uruchomieniu aplikacji nalezy otworzy¢ repozytorium poprzez wybranie opcji File —> Open
Keystore File lub skrot klawiaturowy Ctrl+0.

Eile|IooI5 Examine Help

[ New Keystore... Cirl-N Look In: ‘ﬁ temp |v| E

= Open Keystore File.. Ctrl-O
& Open CA Certs Keystore Ctr-y

B BNP-ccs—clientjks

File Mame: | BNP-ccs-clientjks |

Files of Type: |Keysmre Files (* ks;* jks;* jceks *.p12;* pi* bks;* ubr,cacerts) ‘v|

Cpen || Cancel |

Po otworzeniu repozytorium nalezy zaimportowaé¢ do niego zaufane certyfikaty, pobrane wg
instrukcji z rozdziatu 7.1.2.1. Aby tego dokonaé nalezy wybra¢ opcje Import Trusted Certificate. W
trakcie procesu importu certyfikatéw nalezy potwierdzi¢, ze wskazany certyfikat jest zaufany. Brak
potwierdzenia zaufania do certyfikatu spowoduje nie zaimportowanie go.
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File Tools Examine Help
AEEIEE EREEERE

| AiasName [import Trusted Gertiicate (GtiT)] | Lastuoained

22 Kuczi

W trakcie importu zaistnieje mozliwo$¢ podania aliasu dla importowanych certyfikatéw. Mozna
pozostawi¢ wartosci domysine lub zmienié¢ je na dowolne inne, ktére beda unikalne w obrebie
repozytorium. Aliasy dla certyfikatéw sg jedynie nazwami pod ktdrymi dane certyfikaty beda
widoczne w repozytorium i sg uzywane w trakcie odwotywania sie do konkretnych certyfikatow.

Nalezy takze importowac pobrany z aplikacji BiznesPl@net klucz podpisany przez CA (patrz rozdziat
4.2.2). Akcje te mozna dokonac poprzez klikniecie prawym przyciskiem myszy na pare kluczy i
wybranie opcji Import CA Reply:

ca 2011-09-28 10:07:33 CEST

& Muc . . 2011-09-28 08:07:22 CEST

sene| X Certificate Details 2011-09-28 10:07:20 CEST
b Export

@ Generate Certification Requast
&2, |mport CA Reply

o Set Password

Il Delete

[ Clone

Rename

Nastepnie nalezy zapisa¢ zmodyfikowane repozytorium kluczy. Jest ono gotowe do tego, by
wykorzystac je do potgczenia z ustugg WebService np. przy pomocy programu SoapUl.

7.1.3. Opis konfiguracji programu SoapUl.

Ustawienia programu SoapUl sg dostepne w menu gtéwnym (File -> Preferences) lub poprzez skrot
klawiaturowy Ctrl+Alt+P.

Poniewaz dostep do ustug sieciowych aplikacji BNP Connect jest chroniony dwustronnym SSL’em,
konieczne jest dodanie w konfiguracji programu repozytorium certyfikatéw (JKS) zawierajgcego
wtasciwy certyfikat. Opis tworzenia repozytorium mozna znalezé w rozdziale 4.2.2.2, a w rozdziale
7.1.2 jest on uzupetniony o dodanie zaufanych certyfikatow serwera ustugi. Niezbedne jest podanie
hasta do repozytorium.
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soapUI Preferences JLP
Set global soapll settings ?\,
HTTP Settings KeyStore: | temp\BNP-ces-clent ks ||| Browse...
Proxy Settings
S5L Settings KeyStore Password: |uuu |
WS5DL Settings Enable Mock S5L: [ enable S5L for Mock Services
il Mock Port: | |
Editor Settings
Tral= Mock KeyStore: | | [ Browse... l
WS-1 Settings Mock Password: | |
Global Properties e T - | |
Glebal Security Settings B
WS- A Settings Mock TrustStore: | | [ Browse... l
Mock TrustStore Password: | |
Client Authentication: [Pl requires client authentication
Nalezy takze ustawi¢ wersje protokotu http na 1.1.
soapUI Preferences J\j

Set global soapUl settings

|HTI—P Settings| HTTP Version:
Proxy Settings
S5L Settings User-Agent Header:
W5DL Settings Request compression:
Ul Settings

- - Response compression:
Editor Settings

Tools
W5-I Settings
Global Properties
Global Security Settings
WS5-A Settings

Close connections after request:

Disable Chunking:

Authenticate Preemptively:

o L

[~
=
4

[ ] Accept compressed responses from hosts

Disable Response Decompression: || Disable decompression of compressed responses

[] Closes the HTTP connection after each SOAP request
[ ] Disables content-chunking

[] Adds authentication information to outgoing request

o

FRETa1] : e Tn,

Taka konfiguracja pozwala na pomysine utworzenie projektu. Mozna tego dokonac poprzez menu

gtéwne (File -> New soapUl Project) lub poprzez skrét klawiaturowy Ctrl+N.

Mew soapUl Project

Creates a new scapll Project in this workspace

o

Project Mame: | BMP Connect

Initial WSDL/WADL: |https:.n'mfs.bnppbiznespI@net.pls‘ElNF'—l:c:s.n'l::cleIEIEEH?wsdl | ’Bmwse...]

Create Requests:

Create TestSuite:

Add REST Service:

Relative Paths

Create sample requests for all operations?
[ | Creates a TestSuite for the imported WSDL or WADL

Create MockService: || Creates a Web Service Simulation of the imported WSDL

[ ] Stores all file paths in project relatively to project file (requires save)

@
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W polu Project Name nalezy podaé nazwe tworzonego projektu, a w Initial WSDL/WADL adres url
opisu wsdl ustugi. Zaznaczenie opcji Create Requests spowoduje utworzenie przez narzedzie listy
wszystkich akcji udostepnianych przez ustuge BNP Connect wraz z przyktadowymi zapytaniami w
formie XML.

Po utworzeniu projektu, nalezy przeprowadzi¢ jego indywidualng konfiguracje. Dostep do preferencji
mozna uzyskac¢ poprzez dwukrotne klikniecie w nowo utworzony projekt.

Pierwszym krokiem powinno wybranie karty Keystores/Certificates w zaktadce Security
Configurations. Nalezy tam doda¢ to samo repozytorium kluczy, ktére zostato dodane do gtéwnej
konfiguracji narzedzia.

File Tools Desktop Help
dail 08 4 KB @

| El BNP Connect

(0] Projects
E@ BNP Connect (Overview rSecurity Configurations |
=X BNP.ccs.002.01504P

=
ActivityFundDomestic r Outgoing WS-Security Configurations r Inceming WS5-5ecurity Configurations r Keystores / Certificates |
ActivityFundForeign

DirectDebitlnitiation = @
DomesticTransfer Source Status | Password Default Alias | Alias Password
ForeignTransfer
GetAccountReport
GetDDReport

GetDocument
GetDocumentList
GetlncrementalAccountReport
GetMCReport
GetPaymentStatusReport
GetStatement

MNavigator

®

OO e DO e O cr OO OO O oy OO e OO0 OO OO r DO

- - - - - - - - - -

R 1 1 T 1 h 13 13 3 13 T 1

Po wybraniu pliku niezbedne bedzie podanie hasta do repozytorium kluczy.

Look In: ICI temp '] @
=1 BNP-cos-client s |
Q Specify password for [ BNP-ccs-client ks ]
[ |
[ oK i l Cancel ]
File Name: | BHP-ccs-client jks |
Files of Type: [ ']

W przypadku gdy proces dodawania pliku nie przebiegt prawidtowo, kolumna Status bedzie zawierac
krétki opis problemu. W przypadku, gdy hasto byto prawidtowe, a plik wtasciwy, nowo dodany klucz
bedzie miat status OK.

BNP Paribas Bank Polska S.A. — obowigzuje od 02.2020 116



+_

|/ Outgeoing W5-5ecurity Configurations I/Incoming W5-Security Configurations I/ Keystores / Certificates |

(2]

Source | Status

Password | Default Alias | Alias Password

D\ Temp\BNP-ccs—clie.... OK

7.1.3.1. Potfaczenie z ustugg zabezpieczong dwustronnym SSL’em
W przypadku, gdy ustuga jest zabezpieczona dwustronnym SSL’em przeprowadzona w rozdziale 7.1.3

konfiguracja projektu jest wystarczajaca.

Przed wystaniem wiadomosci nalezy wskaza¢ certyfikat, ktérym transakcja ma by¢ zabezpieczona.
Mozna tego dokona¢ w konfiguracji poszczegdlnego zapytania. Jest ona dostepna po otworzeniu
wiadomosci. Przycisk Properties znajduje sie w lewym dolnym roku narzedzia SoapUl.

Za certyfikat odpowiada opcja SSL Keystore. W opcji mozna ustawic¢ jedno z repozytoriéw kluczy
wskazanych dla poszczegdlnego projektu. W przypadku braku opcji do wyboru, zalecane jest

powtdrzenie konfiguracji z rozdziatu 7.1.3.

ImportTransfersinitiation
InternalTransfer

13 13 13 13

MT101Transfer

_ PrepareReport

“ 20| Request 1
B SEPATransfer
B G SWETransfer

Request Properties

Property | Value |
Mame Requestl
Description
Message Size 501
Encoding UTF-&

Endpoint hittps:/BNP-tt-wa...
Timeout

Bind Address

Follow Redirects true

Username

Password

Domain

W55-Password Type

W55 TimeTolive

5501 Keystore BMNP-cce-client.jks | =
Skip SOAP Action [ BNP-cosclient js
Fnahle MTOR falee

=urnT:Eptfm=0601 09=furnT. Epthm=
=urn T FirMme=2011 0307 =0rnt FirMme=
=iurnt:RptDef=
=iurnt: GenerateRpt=
=iurnt:Document:=

=izoapeny: Body=
=izoapeny: Envelope:=

Aut  Headers (07  Attachments (07 W5S-4  W5-REM
response time: 4635ms (1986 bytes)

Properties

soaplllog  httplog  jetty log  errorlog  wsrm log

Tak skonfigurowana wiadomos¢ jest gotowa do wysyfki.
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7.1.4. Mozliwe problemy w trakcie nawigzywania potgczenia i ich ewentualne
rozwigzanie.

W przypadku, gdy nasz certyfikat komunikacyjny jest nieprawidtowy lub wystgpit btgd podczas
konfiguracji klienta, ustuga zwrdéci odpowiedz o tresci Missing SSL certificate (kod btedu E105) przy
prébie wystania zapytania. Nalezy wtedy upewnic sie czy wszystkie opisane wczesniej czynnosci
niezbedne do pofaczenia zostaty wykonane prawidtowo.
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