PRZEWODNIK UZYTKOWNIKA - WYCIAGI ELEKTRONICZNE
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1. Informacje podstawowe o ustudze

Bank w formie zabezpieczonej przekazuje wyciqggi bankowe, jok réwniez moze przesytaé
inne dokumenty zawierajgce dane chronione. Zawsze obowiqzujq przy tym zasady opisane
w tym dokumencie.

Bank dostarcza e-wyciggi/dokumenty pocztq elekironiczng:

vz adresu e-mail: wyciagi@bnpparibasbank.pl
lub bnpparibas@bnpparibasbank.pl

v na adres e-mail:

+ kazdego wtasciciela lub wspétwtasciciela — w przypadku produktéw dla
Klientéw indywidualnych,

« firmy — w przypadku produktéw dla matych firm,

v w formie zabezpieczonych plikéw PDF, do ktérych odczytania niezbedne jest
posiadanie hasta, ktére Bank dostarcza za pomocqg SMS-a na ostatnio podany
Bankowi numer telefonu komérkowego:

+ kazdego wiasciciela lub wspétwitasciciela — w przypadku produktéw dla
Klientéw indywidualnych,
* jednej osoby uprawnionej w firmie — w przypadku produktéw dla matych firm

Od dnia otrzymania pierwszego zabezpieczonego dokumentu osoba uprawniona ma
mozliwo$¢ zmiany lub przypomnienia tego hasta za posrednictwem bezpiecznego
serwisu znajdujgcego sie pod nastepujgcym adresem:

https://e-wyciaqgi.bnpparibas.pl w sposéb opisany w pkt. 3 ponizej niniejszego
przewodnika.

Osoby, ktérych numer telefonu komérkowego jest zarejestrowany w zagranicznej
sieci telekomunikacyjnej i ktére nie dostaty hasta w postaci SMS-a, mogq otrzymaé hasto
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— po wczesdniejsze identyfikacji — za posrednictwem Centrum Telefonicznego pod numerami
telefonéw (koszt potgczenia wg taryfy operatora):
* Klienci indywidualni i Mate firmy 801 321 123 lub 22 134 00 00 lub 500 990 500
+ Klienci bankowosci prywatnej BNP Paribas Wealth Management 801 222 582 Iub
22 585 25 82

2. Opis postepowania w celu odczytania tresci wycigqu/dokumentu

Do przeglgdania i drukowania plikéw w formacie PDF oraz sprawdzenia autentycznosci
podpisu i integralnosci jego treéci nalezy skorzystaé z programu o nazwie Adobe®
Reader®, bezptatnie udostepnianego przez firme Adobe Systems Inc. ze stronie
http://www.adobe.com/pl

Po otworzeniu pliku, program Adobe® Reader® poprosi o podanie hasta:
Adobe’ Reader” XI
Ostatnie pliki Wyswietl wszystkie Ustugi Adobe Online

Hasto &

‘wyciag_testowy_123456789..." jest chroniony. Prosze wpisac hasto otwierania
£ ! % dokumentu.

Whpisz hasto:

E= Acrobat.com

Dodaj notatki do pliku PDF

Uzyj narzedzia Notatka, aby dodawac
komentarze do dokumentéw PDF,

Dowiedz sie jak

W przypadku podania poprawnego hasta dokument otworzy sie.

W przypadku podania btednego hasta zostanie wyswietlony komunikat:

Adobe” Reader’ XI

-
Adobe Reader b e— - | ——

Tl Hasto nie jest prawidiowe. Prosze sie upewnic, ze klawisz Caps Lock nie jest
L' wecisniety i sprébowac ponownie.

||

m komputer...

ER Acrobat.com @ Przechowaj swoje pliki w Internecie

Dodaj notatki do pliku PDF

Uzyj narzedzia Notatka, aby dodawac
komentarze do dokumentow PDF.

Dowiedz sie jak
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Jesli osoba posiada uprawnienie do odczytu zaréwno korespondencji osobistej i
firmowej/-ych, a korespondencja wysytana jest na rézne adresy mailowe, wéwczas otrzymuje
wiece| niz jedno hasto. W te| sytuacji prosimy o zwrécenie uwagi, ktére hasto jest
wpisywane do odczytu danej korespondencji. Dla utatwienia mozna to odréznié poréwnujgc
numer Klienta z otrzymanego SMS-a z hastem z tym podanym w tytule otrzymanej
korespondencji.

3. Instrukcja korzystania z serwisu w celu przypomnienia hasta lub nadania
nowego hasta

Przed podaniem w serwisie jakichkolwiek swoich danych, zawsze nalezy sprawdzi¢ jego
autentyczno$é w sposdéb opisany w rozdziale: Co nalezy sprawdzié¢ przed zalogowaniem@,
zawartym w  dokumencie  dotyczgcym  bezpieczefstwa  dostepnym  na  stronie

www.bnpparibas.pl.

W celu przypomnienia hasta lub nadania nowego hasta nalezy wybra¢ strone serwisu
https://e-wyciagi.bnpparibas.pl na, ktérej nalezy uzupetnié:

v adres e-mail (1), zgodny z tym widniejgcym w Banku:

« swaéj osobisty — w przypadku, gdy dotyczy to produktéw indywidualnych,

« firmowy — w przypadku, gdy dotyczy to produktéw firmowych,

w przypadku, gdy dotyczy to dokumentédw osobistych oraz firmowych czynno$é

nalezy wykona¢ dla kazdego dokumentu osobno,

v osobisty numeru telefonu komérkowego (2) z prefiksem kraju (w polu
automatycznie podstawi sie prefiks +48 — Polska — ktéry mozna zmienié na dowolny
innego kraju, zgodny z tym podanym Bankowi, nalezqcy do:

« wilasciciela lub wspétwtasciciela — w przypadku, gdy dotyczy to produktéow
indywidualnych,

« osoby uprawnionej — w przypadku, gdy dotyczy to produktéw firmowych v/
rodzaj czynnosci (3), ktéra ma zostaé wykonana:

«  PRZYPOMNU HASLO - w przypadku, gdy potrzebujesz otworzy¢ historyczne
lub terazniejsze dokumenty i nie pamietasz do nich hasta; przypomnienie
dotyczy tylko ostatniego ustalonego hasta;

« NADAJ NOWE HASLO - w przypadku, gdy chcesz zmieni¢ hasto dla przysztych
dokumentéw.

Po udanej weryfikacji danych system wyswietli jeden z ponizszych komunikatéw,
potwierdzajgcych wystanie hasta:

O,

NADANIE NOWEGO HASEA POWIODEO SIE ~ PRZYPOMNIENIE HASEA POWIODEO SIE

HASEO ZOSTALO ZMIENIONE | WYSEANE W SMS-IE NA HASEO ZOSTALO WYSEANE W SMS-IE NA TWOJ NUMER
TWOJ NUMER TELEFONU TELEFONU
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W przypadku nieudanej weryfikacji danych system wyswietli jeden z ponizszych
komunikatéw, informujqcy o btedzie:

® ®

NADANIE NOWEGO HASEA NIE POWIODEO SIE PRZYPOMNIENIE HASEA NIE POWIODLO SIE

WPROWADZONO BLEDNY E-MAIL LUB NUMER TELEFONU WPROWADZONO BLEDNY E-MAIL LUB NUMER TELEFONU

Po trzeciej kolejnej nieudanej weryfikacji danych w danym dniu, system wyswietli
jeden z ponizszych komunikatéw i zablokuje kolejne préby do dnia nastepnego:

®

NADANIE NOWEGO HASEA NIE POWIODLO SIE PRZYPOMNIENIE HASEA NIE POWIODLO SIE

PRZEKROCZONO ILOSC NIEUDANYCH PROB. SPROBUJ PRZEKROCZONO ILOSC NIEUDANYCH PROB. SPROBUJ
PONOWNIE JUTRO PONOWNIE JUTRO

W przypadku trzykrotnego wystania zgdania przypomnienia lub nadania nowego
hasta w danym dniu, system wyswietli jeden z ponizszych komunikatéw i zablokuje
kolejne préby do dnia nastepnego:

® ®

PRZYPOMNIENIE HASEA NIE POWIODEO SIE NADANIE NOWEGO HASEA NIE POWIODEO SIE

PRZEKROCZONO ILOSC PROB. SPROBUJ PONOWNIE PRZEKROCZONO ILOSC PROB. SPROBUJ PONOWNIE
JUTRO

4. Informacje dotyczace bezpieczensiwa pozyskania informacji

W celu zachowania petnego bezpieczenstwa:
v' przed pierwszym otworzeniem dokumentu zalecane jest dodanie certyfikatu Banku
do grupy zaufanych certyfikatéw;
v dla kazdego dokumentu mozna sprawdzié autentycznos$é i waznosé¢ podpisu
elektronicznego Banku, co gwarantuje, ze nie dokonano zmian tresci w tym
dokumencie i potwierdza podpisanie go przez Bank.

W celu sprawdzenia poprawnosci podpisu swiadczgcego o integralnosci tego
dokumentu — czyli braku zmian tresci dokumentu po jego podpisaniu — nalezy otworzy¢ plik
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PDF, a nastepnie sprawdzié¢, czy na gérze po lewe| stronie widoczny jest komunikat:
~Podpisano. Wszystkie podpisy sq poprawne”.

Aby stwierdzi¢ autentycznos$é podpisu — czyli uzyskaé wiarygodne potwierdzenie faktu
wystawienia i podpisania dokumentu przez Bank — w otwartym dokumencie nalezy klikngé w
widoczny u géry z prawej strony przycisk ,,Panel Podpis”. Wéwczas po lewej stronie pojawi
sie dodatkowy panel, ktéry obrazuje ponizsza ilustracja:

P test_podpr pet - Reader or X1
| Pk Edycle Widck Okno Pomex x
| L Otwérz 43 : L ‘3& & 11/ USN |~ 2. Narzedzia Wypeinij | podpisz Komentarz Rozszerzone ]
) Podpeanc. Wizystiie podpay 14 pop
Podpiny "

= Sprawdi poprawnoid wizysthich
= Wersja 1: Podpisane prze
s Podpa jest peawidiowy

Dokument nie 2ostal zreeniony po tastotowany tego podpisu

L= o

?‘odcnx,t‘.x walny, sle me molng sprawdnd uniewaltreens 10258mos0r 030by podpaugy
Cias totorss podpan tostal pobrasry & tegacs na kompeterse osoby skladaacy podpa.
Podpes nie cbshuguje LTV | wygairee po 2017/10/01 11:0000 «01'00

=l Saczegdly podpeu

/ Poncs

| Polozense:

Ostatrio speawdrone: 20160225 125406 0100

Pole Ssgnaturel {podpis mewidoczey)

ik, aby vochenethe be wersie,

U géry panelu wyswietlane sq informacje o podmiocie (osobie lub firmie), ktéry podpisat dany
dokument. W przypadku dokumentéw przesytanych przez nasz Bank jest to:

wyciagi@bnpparibasbank.pl lub bnpparibas@bnpparibasbank.pl

W celu petnego potwierdzenia autentycznosci dokumentu - czyli sprawdzenia
poprawnosci i waznosci certyfikatu klucza uzytego do podpisania danego pliku oraz wszystkich
innych certyfikatéw, sktadajgcych sie wraz z nim na tzw. $ciezke zaufania nalezy klikngé pole

”

Moze sie zdarzy¢, ze Adobe® Reader® zasygnalizuje, iz wystepujg problemy z weryfikacjg
waznoéci podpisu lub niektérych certyfikatéw, wykorzystywanych w tym procesie.

Zazwycza| bedzie to skutkiem niezarejestrowania w komputerze ww. certyfikatéw
jako certyfikatéw zaufanych — zwtaszcza pierwszego z tworzqcych widoczng na powyzszej
ilustracji tzw. $ciezke zaufania (tu: SZAFIR ROOT CA). W takiej sytuacji wystarczy postqpié
zgodnie ze wskazéwkami wyswietlanymi przez program, przy czym jedli certyfikat
rozpoczynajqcy sciezke zaufania nie jest tym, ktérego uzywa Bank, nalezy nie ustanawiaé dla
niego zaufania i zgtosié problem z tym podpisem Bankowi.
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