Dokumentacja techniczna integracji z systemem
transakcyjnym Axepta

Dokument zawiera informacje na temat RESTful API systemu ptatnosci Axepta.

1. Zarys techniczny

Komunikacja odbywa sie ona poprzez wymiane informacji zapisanych w formacie JSON. Kazde zapytanie
powinno zawiera¢ odpowiednig metode autoryzacji.

1.1. Statusy transakgji
Transakcje moga przyjmowacd nastepujace statusy:

Status Opis

Nowa, nieobstuzona transakcja

Autoryzacja transakgji

Oczekiwanie na status

Wystana do realizacji

Transakcja odrzucona

Transakcja zrealizowana

Btad w transakgji

Transakcja anulowana

1.2. Metody autoryzagji

Integracja pozwala na autoryzacje za pomoca tokenu autoryzacyjnego. Token mozna znalez¢ w panelu
administracyjnym Axepta, w czesci a nastepnie w zaktadce

Token autoryzacyjny

Aby dokonac autoryzacji zapytania nalezy w nagtéwkach zadania do serwera umiesci¢ dane autoryzacyjne:

Accept: application/json
Content-Type: application/json
Authorization: Bearer {token}

Kody odpowiedzi HTTP:

Kod HTTP Znaczenie
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Kod HTTP Znaczenie

Autoryzacja poprawna

Nieautoryzowany dostep, zagdanie zasobu, ktéry wymaga uwierzytelnienia

Btad serwera

2. Metody RESTful API

Produkcyjny URL:

Kazdy poprawny adres sktada sie z trzech czesci:

® adresu bazowego zapytania ( )

* identyfikatora klienta ( )i

* funkcji jednoznacznie okres$lajacej zakres danych, ktérych dotyczy zapytanie ( np. lub
).

Kazde zapytanie do serwera powinno zawiera¢ dane autoryzacyjne w nagtéwkach (Token autoryzacyjny).

Endpoint Zastosowanie Metoda

Tworzy nowa transakcje

Pobiera dane transakgji

Tworzy nowy link ptatnosci

Pobiera dane ptatnosci

Obciaza istniejacy profil kartowy

Pobiera profile o podanym

Pobiera profil o podanym

Dezaktywuje profil o podanym w
zadaniu identyfikatorze

Dezaktywuje profil o podanym

Anuluje link ptatnosci

gdzie:
. - identyfikator klienta,
o - identyfikator sklepu z ktérym zwiagzane sa okreslone metody realizacji transakgcji (UUID v4),
o - identyfikator klienta/ptatnika nadany przez akceptanta,
o - unikalny identyfikator transakgcji (UUID v4),
. - identyfikator profilu kartowego,
. - unikalny identyfikator linku ptatnosci (UUID v4).
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3. Tworzenie nowej transakcji przez API

Zgodnie z wymaganiami PCI DSS (ustawionymi przez organizacje ptatnicze) zabronione jest
przetwarzanie, przekazywanie czy przechowywanie numeréw i innych danych dotyczacych kart
ptatniczych czy kredytowych. Jesli posiadasz wtasciwy certyfikat PCl DSS i chcesz udostepnic formatke
ptatnosci kartami na stronie Twojego sklepu - prosimy o kontakt obstuga.

W celu utworzenia nowego zamoéwienia nalezy za pomoca metody przesta¢ komunikat na endpoint API
zawierajacy informacje o nowym
zamowieniu.
gdzie:
. - identyfikator klienta

3.1. HTTP Request dla ptatnosci PBL

Przyktadowy adres na ktory nalezy wysta¢ zadanie POST

https://api.axepta.pl/vl/merchant/6yt3gjtm9p7b8h9xsdqz/transaction
Nagtéwki zapytania

Accept: application/json

Authorization: Bearer ad8y3hdoashco8fh49fhiahfb237f8hoihsd@f2hfikljf023h8
Content-Length: 895

Content-Type: application/json

Payload zapytania

"type": "sale",

"serviceId": "62f574ed-d4ad-4a7e-9981-89ed7284aaba",
"amount": ,

"currency": "PLN",

"orderId": "123456789",

"paymentMethod": "pbl",

"paymentMethodChannel": "bnpparibas",

"successReturnUrl": "https://domain.com/success"”,
"failureReturnUrl": "https://domain.com/failure",
"customer": {

"firstName": "Jan",

"lastName": "Kowalski",

"cid": "123",

"email”: "jan.kowalski@example.com"
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Parametry payload

Parametr Typ Wymagany Opis
Typ transakgji.
string v /P ) L.
Dopuszczalne wartosci: .
string(36) v identyfikator sklepu jako UUID v4.
. Kwota transakcji w najmniejszej jednostce waluty
integer v
np. grosze.
string(3) v Waluta transakgcji w standardzie ISO 4217.
Numer zaméwienia akceptanta,
. dopuszczalne znaki: A-Za-z0-9#_-./ oraz znak
string(100) « .. . .
spacji(0x20) i znaki z zakresu UNICODE 00CO -
02CO0 (m.in. polskie znaki diakrytyczne)
Tytut zamowienia,
] dopuszczalne znaki: A-Za-z0-9#&_-"',./ oraz
string(255) - . i i
znak spacji(0x20) i znaki z zakresu UNICODE
00CO - 02C0 (m.in. polskie znaki diakrytyczne)
) Metoda realizacji zamodwienia. Dopuszczalne s3g
string v L.
wartosci: ; ; '
string v Oznaczenie kanatu ptatnosci.
Adres powrotu z zewnetrznej strony obstugujacej
string(300) ptatnos¢ w przypadku dokonania ptatnosci z
powodzeniem.
Adres powrotu z zewnetrznej strony obstugujacej
string(300) « ptatnos$¢ w przypadku wystapienia btedu
ptatnosci.
string(300) Domyslny adres powrotu.
object v Dane klienta.
object - Dane ptatnika.
object - Dane dot. dostawy.
. Dane dot. ptatnosci karta. (Wymagane podczas
object - .
ptatnosci )
Informacje o przegladarce ptatnika, wymagane
object - podczas wykonywania ptatnosci kartg z
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Parametr Typ Wymagany Opis

Data waznosci transakgji jako timestamp w
sekundach, jezeli nie jest przekazane to
string - transakcja wazna jest zawsze. Brak realizacji

ptatnosci do tego czasu spowoduje jej

anulowanie.
Jezeli w zapytaniu wystapi parametr , , lub konieczne jest dostarczenie
parametrow:
customer
Parametr Typ Wymagany Opis

Imie klienta,

dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak spacji(0x20)
i znaki z zakresu UNICODE 00CO - 02CO (m.in. polskie znaki
diakrytyczne)

string(100)

Nazwisko klienta,

dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak spacji(0x20)
i znaki z zakresu UNICODE 00CO - 02CO (m.in. polskie znaki
diakrytyczne)

string(100) «

. Identyfikator klienta,
string(100) « . o
dopuszczalne znaki: A-Za-z0-9 oraz myslnik (0x2D)

Numer telefonu,

string(20) - . .
dopuszczalne znaki: 0-9+- oraz znak spacji (0x20).
string(200) Adres email.
Lokalizacja ptatnika, okresla jezyk wysytanej wiadomosci
string(2) - mailowej, informujacej o rozpoczeciu procesu ptatnosci,

dopuszczalne wartosci: p1, en, uz,

Domysinym jezykiem wysytanej wiadomosci mailowej jest jezyk polski dla transakcji w PLN, oraz jezyk
angielski dla pozostatych walut.

billing

Parametr Typ Wymagany Opis

Imie klienta,

dopuszczalne znaki: A-Za-z0-9#8&_-",./ oraz znak
spacji(0x20) i znaki z zakresu UNICODE 00CO - 02C0
(m.in. polskie znaki diakrytyczne)

string(100) «
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Parametr

Typ

Wymagany

Opis

string(100)

Nazwisko klienta,

dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak
spacji(0x20) i znaki z zakresu UNICODE 00CO - 02C0O
(m.in. polskie znaki diakrytyczne)

string(200)

Nazwa firmy,
dopuszczalne znaki: A-Za-z0-9 oraz znak spagji
(0x20).

string(200)

Ulica,
dopuszczalne znaki: A-Za-z0-9 oraz znak spagji
(0x20).

string(100)

Miasto,
dopuszczalne znaki: A-Za-z0-9 oraz znak spagji
(0x20).

string(100)

Region,
Dopuszczalne znaki: A-Za-z0-9 oraz znak spagji
(0x20)

string(30)

Kod pocztowy.

shipping

Parametr

string(20)

Typ

Wymagany

Kod kraju Alpha2.

Opis

string(100)

Imie klienta,

dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak
spacji(0x20) i znaki z zakresu UNICODE 00CO - 02C0O
(m.in. polskie znaki diakrytyczne)

string(100)

Nazwisko klienta,

dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak
spacji(0x20) i znaki z zakresu UNICODE 00CO - 02C0
(m.in. polskie znaki diakrytyczne)

string(200)

Nazwa firmy,
dopuszczalne znaki: A-Za-z0-9 oraz znak spagji
(0x20).

string(200)

Ulica,
dopuszczalne znaki: A-Za-z0-9 oraz znak spagji
(0x20).

string(100)

Miasto,
dopuszczalne znaki: A-Za-z0-9 oraz znak spagji
(0x20).
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Parametr Typ Wymagany Opis

Region,
string(100) - Dopuszczalne znaki: A-Za-z0-9 oraz znak spacji
(0x20)
string(30) - Kod pocztowy.
string(2) - Kod kraju Alpha2.
card
Parametr Typ Wymagany Opis

Imie witasciciela karty,

dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak spacji(0x20)
i znaki z zakresu UNICODE 00CO - 02C0 (m.in. polskie znaki
diakrytyczne)

string(100)

Nazwisko witasciciela karty,

dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak spacji(0x20)
i znaki z zakresu UNICODE 00CO - 02CO (m.in. polskie znaki
diakrytyczne)

string(100)

string(16) v Numer karty

string(2) v Waznos¢ karty - miesigc
string(4) v Waznos¢ karty - rok
string(4) v Kod cvv karty

3.2. Metody i kanaty realizacji transakgji

Transakcje mozna realizowaé nastepujacymi metodami:

Nazwa Wartos¢ parametru Wartos$¢ parametru
Przelewy online. Tabela ponizej
Ptatnos¢ kart. Tabela ponizej

Ptatnos¢ BLIK.

Raty BNP.

Przelew online Pay By Link

Przelewy Pay By Link mozna realizowac za pomoca nastepujacych ustug bankéw:

Wartos¢ parametru  Nazwa ustugi

Ptace z BGZ BNP Paribas
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Wartos¢ parametru  Nazwa ustugi

mTransfer - mBank

Przelew24 - Santander Bank Polska

Pekao24Przelew - Bank Pekao

Ptace z Inteligo

Pta¢ z ING

Pta¢ z iPKO

Ptace z Getin Bank

Ptace z Noble Bank

Ptace z |dea Bank - IdeaBank

Credit Agricole e-przelew

Ptace z Alior Bankiem

Bank Nowy BFG

Millennium - ptatnosci internetowe

Przelew z Citi Handlowego

Pta¢ z BOS

Pocztowy24

Ptace z Plus Bank

Bank Spotdzielczy

Bank Spotdzielczy w Brodnicy

nestPrzelew

Envelo Bank

Ptatnos¢ karta

Ptatnos¢ karta mozna realizowac za pomoca nastepujacych ustug:

Wartos¢ parametru  Nazwa ustugi

Ptatnos¢ kartg 3DS

Ptatnos¢ za pomoca ustugi

Ptatnos¢ za pomoca ustugi

Dane przegladarki
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W przypadku generowania ptatnosci karta, ktéra wymaga autoryzacji metoda 3D Secure, nalezy pobrac i
przekazaé¢ informacje na temat przegladarki ptatnika w dodatkowym obiekcie

Struktura wyglada w nastepujacy sposoéb:

Parametr Typ Wymagany Opis
object Tak Informacje na temat przegladarki ptatnika
string Tak Adres IP. Dopuszczalne wartosci: "ipv4", "ipv6"

Jezyk przegladarki okreslony w formacie

string Tak
UNICODE np. "pl-PL"

Okresla, czy w przegladarce wtaczona jest
boolean  Tak )
obstuga JavaScript

integer  Tak Informacja o strefie czasowej
string Tak Informacja o uzywanej aplikacji klienckiej
string Tak Akceptowane wartosci przez aplikacje

Okresdla, czy w przegladarce wtaczona jest
boolean  Tak
obstuga Java

integer  Tak Gtebia wyswietlanych koloréw
integer  Tak Wysokos¢ okna przegladarki
integer Tak Szerokos$¢ okna przegladarki

Przyktad przekazywanego obiektu

"additionalData": {
"browser": {
"ip": "127.0.0.1",
"language": "pl-PL",
"jsEnabled": ,
"timezoneOffset": ,
"userAgent": "Mozilla/5.0 (X11; Linux x86_64) AppleWebKit/537.36
(KHTML, like Gecko) Chrome 87.0.4280.66 Safari/537.36",
"accept": "application/json, text/javascript, */*; g=0.01",

"javaEnabled": s
"screenColorDepth": s
"screenHeight": .
"screenWidth":

3.3. HTTP Response

Odpowiedz serwera
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W przypadku wykonania poprawnego zapytania rejestrujgcego nowe zamowienie serwer odpowie statusem
HTTP oraz informacjg o nowo utworzonej transakgji:

"status": "SUCCESS",
"data": {
"transaction": {
"id": "f115d23d-a943-4585-a3d7-09f6c417200d",
"type": "sale",
"status": "new",
"source": "api",
"createdAt": 1631538444,
"modifiedAt": 1631538444,
"notificationUrl": "https://notification url",
"serviceld": "63f574ed-d4ad-407e-9981-39ed7584a7b7",
"amount": 100,
"currency": "PLN",
"orderId": "123456789",
"paymentMethod": "pbl",
"paymentMethodChannel”: "bnpparibas",

"payment": {
"id": "bdec4256-618a-48a4-bbob-a25974654b84",
"status": "new"
}
}J
"action": {

"type": "redirect",

"url": "https://tpp.goonline.bnpparibas.pl?token=25667491-0e14-4338-
ae71-2aa2c8cbePed& state=bdec4256-618a-48a4-bbob-
a25974654b84&requestToken=25667491-0el14-4338-ae71-2aa2c8cbebed”,

"method": "GET",

"contentType": "",
"contentBodyRaw": ""
}
}
}
W odpowiedzi otrzymujemy obiekty: oraz
Obiekt jest identyczny z wystanym w zapytaniu rejestrujgcym zamowienie i zawiera kilka

dodatkowych parametréw:

Parametr Typ Opis

i Identyfikator transakcji w formacie UUID v4. Unikalny dla kazdego
strin
9 zamowienia.

string Status zamowienia.

string Zrodto zamoéwienia. Moze posiadaé wartosci: lub

integer  Data utworzenia zamoéwienia w formacie UNIX TIMESTAMP czasu UTC.
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Parametr Typ Opis
string Adres notyfikacji
- Data ostatniej zmiany statusu transakcji w formacji UNIX TIMESTAMP
integer
J czasu UTC.
object  Dane ptatnosci do ktorej przypisana jest transakcja
Drugim dodatkowym obiektem jest . Obiekt ten wystapi tylko w przypadku koniecznosci
przekierowania ptatnika na zewnetrzna strone jak to ma miejsce w przypadku ptatnosci . Obiekt

ten zawiera dodatkowe pola ktorych znaczenie jest opisane ponize;j:

Parametr Typ Opis
string  Typ akgji.
string W przypadku koniecznosci wykonania przekierowania ptatnika na inng strone
(np. banku) adres URL.
string  Metoda POST lub GET.
string  Pozycja w nagtdwku zapytania do banku okreslajaca typ payloadu.
string  Payload zapytania.

Statusy HTTP

Kod HTTP Znaczenie

Zapytanie wykonane poprawnie. Utworzono transakcje

Btedne zadanie,

niepoprawny payload zadania.

Nieautoryzowany dostep. Zadanie zasobu, ktdéry wymaga uwierzytelnienia.

Brak uprawnien do wykonania zadania.

Nieznany zaséb.

Payload jest poprawny ale nie zawiera wymaganaych parametrow.

Btad serwera.

System niedostepny.

4. Wykonanie zwrotu

Podczas wykonywania wielu

transakcji zwrotu jednoczesnie, nalezy wprowadzi¢ co najmniej 5-cio

sekundowe opdznienie pomiedzy kolejnymi transakcjami.

Zwrot wykonywany jest dla najwyzszej wartoscia transakgcji przypisanej do danej ptatnosci. Akcje mozna

wykona¢, zanim dana ptatnosc zostanie w catosci zrealizowana.
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Poprawne wykonanie zwrotu polega na wystaniu zgdania metodg POST na adres:

https://api.axepta.pl/vl/merchant/{merchantId}/payment/{paymentId}/refund

gdzie:
o - identyfikator klienta,
. - unikalny identyfikator ptatnosci ktorej dotyczy zwrot.

W zawartosci zadania nalezy wprowadzic:

{
"type": "refund",
"serviceId": "24737aab-a507-4feb-8248-3f42bfdbboo6",
"amount":

}

gdzie:
. - identyfikator sklepu klienta,
o - kwota do zwrotu.

W zadaniu powinny by¢ rowniez zawarte nagtowki:

Content-Type: application/json
Authorization: Bearer {token}

5. Tworzenie nowego linku ptatnosci przez API

W celu utworzenia nowego linku ptatnosci nalezy za pomoca metody przesta¢ komunikat na endpoint
API zawierajacy informacje o
nowym linku ptatnosci.

gdzie:

. - identyfikator klienta.

5.1. HTTP Request

Przyktadowy adres na ktory nalezy wystaé zadanie POST

https://api.axepta.pl/vl/merchant/6yt3gjtm9p7b8h9xsdqz/payment-1link
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Nagtéwki zapytania

Accept: application/json

Authorization: Bearer sMkJhausOksa87Hbagt+8salsnsJjayPmznx
Content-Type: application/json

Cache-Control: no-cache

Payload zapytania

{
"serviceld": "62f574ed-d4ad-4a7e-9981-89ed7284aaba",
"amount": ,
"currency": "PLN",
"orderId": "123123123",
"returnUrl”: "https://domain.com/return”,
"successReturnUrl": "https://domain.com/success",
"failureReturnUrl": "https://domain.com/failure",
"customer": {
"firstName": "Jan",
"lastName": "Kowalski",
"email": "jan.kowalski@example.com",
"phone": "501501501"
}
}

Parametry payload

Parametr Typ Wymagany Opis
string(36) v identyfikator sklepu jako UUID v4.
. Kwota transakcji w najmniejszej jednostce waluty np.
integer v
grosze.
string(3) v Waluta transakgcji w standardzie ISO 4217.

Numer zaméwienia akceptanta,

dopuszczalne znaki: A-Za-z0-9#_-./ oraz znak
spacji(0x20) i znaki z zakresu UNICODE 00CO - 02C0
(m.in. polskie znaki diakrytyczne)

string(100)

Tytut zamowienia,
dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak
spacji(0x20) i znaki z zakresu UNICODE 00CO - 02C0O

(m.in. polskie znaki diakrytyczne)

string(255) -
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Parametr Typ Wymagany Opis

Adres powrotu z zewnetrznej strony obstugujacej

string(300) - ptatnos¢ w przypadku nie rozstrzygniecia statusu
transakgji.
Adres powrotu z zewnetrznej strony obstugujacej
string(300) - ptatnos¢ w przypadku dokonania ptatnosci z
powodzeniem.
. Adres powrotu z zewnetrznej strony obstugujacej
string(300) - iy - -
ptatnosé w przypadku wystagpienia btedu ptatnosci.
object v Dane klienta.
Data waznosci linku jako timestamp w sekundach,
. jezeli nie jest przekazane to link wazny jest zawsze.
string - . , . L
Brak realizacji ptatnosci do tego czasu spowoduje jej
anulowanie.
Parametry dla
Parametr Typ Wymagany Opis
Imie klienta,

string(100)

dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak spacji(0x20)
i znaki z zakresu UNICODE 00CO - 02CO (m.in. polskie znaki
diakrytyczne)

string(100)

Nazwisko klienta,

dopuszczalne znaki: A-Za-z0-9#8&_-"',./ oraz znak spacji(0x20)
i znaki z zakresu UNICODE 00CO - 02C0 (m.in. polskie znaki
diakrytyczne)

string(200)

Adres email.

string(20) -

Numer telefonu,
dopuszczalne znaki: 0-9+- oraz znak spacji (0x20).

string(100)

5.2. HTTP Response

Odpowiedz serwera

Identyfikator klienta.
dopuszczalne znaki: A-Za-z0-9 oraz mysinik (0x2D)

W przypadku wykonania poprawnego zapytania rejestrujgcego nowy link ptatnosci serwer odpowie statusem

HTTP oraz informacja o nowo utworzonym linku ptatnosci:

"status": "SUCCESS",
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"data": {
"paymentLink": {
"paymentId": "925767db-962a-49ee-916e-783de9b62a73",
"url": "https://paywall.axepta.pl/pay/925767db-962a-49ee-916e-
783de9b62a73"

}

W odpowiedzi otrzymujemy obiekt informujacy o powodzeniu operacji, oraz z
zawartoscia:

Parametr Typ Opis

string  ldentyfikator ptatnosci w formacie UUID v4. Unikalny dla kazdego zaméwienia.

string  Adres URL linku pfatnosci.

Statusy HTTP

Kod HTTP Znaczenie

Zapytanie wykonane poprawnie. Utworzono transakcje

Btedne zadanie, niepoprawny payload zadania.

Nieautoryzowany dostep. Zadanie zasobu, ktdéry wymaga uwierzytelnienia.

Brak uprawnien do wykonania zadania.

Nieznany zaséb.

Payload jest poprawny ale nie zawiera wymaganaych parametrow.

Btad serwera.

System niedostepny.

5.3. Multiwyptaty

Opcja dostepna w przypadku wiaczonej funkcji multiwyptaty. Tworzymy link ptatnosci zgodnie z opisem
punktu 5. z jednym dodatkowym parametrem w obiekcie

o - tablica, ktorej kazdy element powinien zawierac ponizsze pola:
o - numer konta bankowego,
° - kwota transakcji podana w groszach,
° - nazwa odbiorcy (max 35 znakdw), dopuszczalne znaki: A-Za-z0-9-",. oraz znak
spacji(0x20) i znaki z zakresu UNICODE 00CO - 02CO (m.in. polskie znaki diakrytyczne),
o - tytut przelewu (max 105 znakow), dopuszczalne znaki: A-Za-z0-9#8&_-",./ oraz znak

spacji(0x20) i znaki z zakresu UNICODE 00CO - 02CO (m.in. polskie znaki diakrytyczne), parametr
opcjonalny. Jego obecnos¢ powoduje wyodrebnienie danej transakgji na koncie odbiorcy.
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Podanie parametru dla jednego elementu warunkuje koniecznos¢ dostarczenia go dla

pozostatych.

"multipayout”: [

{
{
}s
{
¥
]
}

"ban": "55105000026800208114085773",
"amount": 100,
"label": "Nazwa firmy ©"

"ban": "55105000026800208114085773",
"amount": 200,
"label": "Nazwa firmy 1"

6. Raty BNP

Nalezy utworzy¢ nowa transakcje zgodnie z punktem 3. Tworzenie nowej transakcji przez APl dodajac

dodatkowy parametr , bedacy odpowienio przygotowanymi danymi koszyka.

6.1. Struktura danych

Przyktadowa struktura zadania:

"bnpInstalments": {
"address": {

"street": "Warszawska 1/2",
"postalCode": "00-000",
"city": "Miasto"

}J
"creditTypes": [
"123",
"456",
"789"
]J
"products": [
{
"name": "bluza",
"price": 4999,
"quantity": 2,
"code": "123"
}
]
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file:///c%3A/Users/Angelika%20M%C4%85dry/Desktop/axepta-dokumentacje/axepta_api_tmp.html

gdzie:

Nazwa Wym. Typ Opis

Tak object  Adres ptatnika

Ulica oraz numer budynku/mieszkania

dopuszczalne znaki: A-Za-z0-9-,. oraz znak spacji(0x20) i
Tak string znaki z zakresu UNICODE 00CO - 02CO (m.in. polskie znaki

diakrytyczne),

przyktad: "Ulica 1/2"

Kod pocztowy,

Tak string
przyktad: "00-000"
) Miasto,
Tak string
przyktad: "Warszawa"
Tak array Zaméwione produkty

Nazwa produktu,

dopuszczalne znaki: A-Za-z0-9-,. oraz znak spacji(0x20) i
Tak string znaki z zakresu UNICODE 00CO - 02CO (m.in. polskie znaki

diakrytyczne),

przyktad: "Koszulka"

Cena za pojedynczy produkt podana w groszach,

Tak integer
przyktad: 4999
. Liczba zamowionych produktéw,
Tak integer
przykiad: 2
. ID produktu,
Tak integer

przykiad: 123

7. Notyfikacje

Aby poprawnie skonfigurowac wysytke notyfikacji odnosnie transakcji do sklepu, nalezy wprowadzi¢ url
prowadzacy do weryfikacji w panelu administracyjnym Axepta.

W momencie zmiany statusu transakcji serwery Axepta wysytaja powiadomienia na wskazany przez akceptanta
adres URL. Wymagane jest by serwer akceptanta (np. sklep) odpowiedziat statusem z body

, ktory bedzie oznaczat poprawne odebranie i przetworzenie notyfikacji przez serwer
akceptanta.

Jesli serwer akceptanta zwréci status 200 OK, lub notyfikacja nie zostanie odebrana do czasu
zakonczenia trwania cyklu wysytki, serwery Axepta zaprzestaja powtorzen wysytki notyfikacji.
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7.1. Zawartos¢ BODY notyfikacji

Notyfikacje wysytane sg jako obiekt metoda i majg nastepujaca postac:

"payment": {
"id": "c410aa4c-00c1-4111-97af-0d40b7738881",
"title": "987654",
"amount": 100,
"status": "settled",
"created": 1623194705,
"orderId": "123456",
"currency": "PLN",
"modified": 1623199529,
"serviceId": "fof6cdll-af08-431f-al78-f0ba547c6fe5",
"notificationUrl": "https://domain.com/",
"transactions": [
{
"id": "8d8c9ala-59e1-4091-96¢c7-f315b1c99fb0o",
"type": "sale",
"status": "settled",
"source": "web",
"created": 1623199524,
"modified": 1623199529,
"notificationUrl": "https://domain.com/",
"serviceId": "foOf6cdll-af08-431f-al178-f0Oba547c6fe5",
"amount": 100,
"currency": "PLN",
"title": "987654",
"orderId": "123456",
"paymentMethod": "blik",
"paymentMethodChannel”: "blik"

Notyfikacja moze sktadac sie z nastepujacych obiektow:

. - zawiera informacje o utworzonym linku ptatnosci,

. - zawiera informacje o transakcjach jesli zostatt utworzone dla danego linku ptatnosci

7.2. Zawartos¢ nagtowkow notyfikagji

Dodatkowo w nagtéwkach HTTP umieszczane sa nastepujace parametry:

Content-Type: application/json; charset=UTF-8
X-Axepta-Signature: merchantid=6yt3gjtm9p7b8h9xsdqz;serviceid=63f574ed-d4ad-407e-
9981-
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39ed7584a7b7;signature=20cdc8646eb268ea754842bdf0dbldf21a2cfOblcbel3elbe74ef7f7ccas8
f5450;alg=sha256

gdzie:
. - identyfikator klienta,
. - identyfikator sklepu,
. - podpis notyfikacji,
. - algorytm funkgji skrotu (mozliwe wartosci: ).

Weryfikacja podpisu notyfikacji jest krytycznym elementem uwierzytelnienia informacji przesytanych w

pakiecie notyfikacji.

7.3. Metoda weryfikacji podpisu notyfikacji

Nagtéwek zawierajacy podpis notyfikacji ma postac:
X-axepta-Signature: merchantid=[...];serviceid=[...];signature=[...];alg=[...]

Aby uwierzytelni¢ pochodzenie oraz zweryfikowac integralno$¢ wiadomosci powiadomienia nalezy wykonac

nastepujace czynnosci:

1. Z nagtéwkow pakietu przychodzgcego na adres notyfikacji nalezy pobraé zawarto$¢

I

2. Nastepnie nalezy pobrac warto$¢ parametru oraz 21g,

3. W zaleznosci od algorytmu funkgcji skrétu okreslonego w parametrze nalezy obliczy¢ odpowiednia

funkcja skrot:

string incoming_signature = x_axepta_signature[signature]
string body = notification_body
string own_signature = hash(body + private_key, alg)

4. Obliczong wartos¢ nalezy poréwnad z wartoscia , ktora zostata

pobrana z nagtéwka,

5. Jezeli wartosci i sg identyczne oznacza to, ze wiadomos¢

notyfikacji jest poprawna i pochodzi z zaufanego zrodta.

Zmiany statuséw transakgcji nalezy dokonywac tylko gdy weryfikacja podpisu przebiegta poprawnie.

8. Pobieranie danych transakgcji

Aby pobra¢ dane zaméwienia nalezy wysta¢ zadanie na adres
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Przyktadowa odpowiedz:

"status": "SUCCESS",
"data": {
"transaction": {
"id": "5013e9ff-ecel-452a-9bd9-3b867a952794",
"type": "sale",
"status": "pending",
"source": "api",
"createdAt": S
"modifiedAt": ,
"notificationUrl": "http://domain.com/",
"serviceId": "33532abf-f5f7-42b7-aa68-d4f93ebado53",
"amount": ,
"currency": "PLN",
"orderId": "123456",
"paymentMethod": "pbl",
"paymentMethodChannel": "bnpparibas",
"payment": {
"id": "41f9f9fa-c7d0-4f08-8fb9-007cc24428a6",
"status": "pending"

9. Ptatnosc oneclick i rekurencyjna

Nizej wymienione metody ptatnosci sg dostepne tylko i wytacznie dla akceptantow ktdrzy posiadaja
certyfikat PCI-DSS. Obciazanie karty moze odbywac sie jedynie na podstawie wyraznych zgéd
posiadacza instrumentu ptatniczego. Ptatnik musi mie¢ mozliwos¢ rezygnacji z subskrypcji.

Ptatnosci polegaja na obcigzeniu zarejestrowanego juz w systemie Axepta profilu klienta/ptatnika.
Pierwsza ptatnos¢ wymaga weryfikacji i podania petnych danych instrumentu ptatniczego. Kazda kolejna
ptatnos¢ odbywa sie za pomoca obcigzenia na podstawie przydzielonego do instrumentu pfatniczego

identyfikatora.
Ptatnosci polegaja na cyklicznym obciagzaniu instrumentu ptatniczego klienta bez weryfikacji.
Rejestracja instrumentu pfatniczego odbywa sie podobnie jak w ptatnosci . Zgodnie z regulacjami

organizacji ptatniczych ptatnos¢ musi by¢ powtarzalna co do kwoty oraz okresu czasu.

Dokonujac ptatnosci nalezy pamietac aby kazdy instrument ptatniczy posiadat swéj unikalny identyfikator
klienta/ptatnika -

9.1. Zarejestrowanie nowego profilu

Rejestracja nowego profilu odbywa sie za pomoca utworzenia nowej transakgcji (punkt 3.) kartowej z
parametrem 0 wartosci lub . Gdy transakcja zostanie
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zaakceptowana, standardowa notyfikacja zostanie zwrécona wzbogacona o dodatkowe pole oraz
sekcje o strukturze:

"paymentProfile": {
"id": "d6a5bd6c-8e9c-496e-beb2-f0ca08215645",
"merchantMid": "6yt3gjtm9p7b8h9xsdqz",
"merchantCustomerId": "123",
"firstName": "Jan",
"lastName": "Kowalski",
"maskedNumbepr": "****1791",
"month": "10",
"year": "2020",
"organization": "MASTERCARD",
"isActive": 1,
"profile": "ONE_CLICK"

}
}
gdzie:
. - identyfikator profiluy,
. - identyfikator klienta,
. - identyfikator ptatnika, dopuszczalne znaki: A-Za-z0-9_-
. - imie posiadacza instrumentu pfatniczego na ktory jest zarejestrowany profil,
o - imie posiadacza instrumentu ptatniczego na ktéry jest zarejestrowany profil,
. - cztery gwiazdki oraz ostatnie cztery cyfry instrumentu ptatniczego,
. - data waznosci karty: miesiac,
d - data waznosci karty: rok,
o - organizacja ptatnicza ktoéra wydata zarejestrowang karte,
. - aktywnos¢ profilu: 1 - aktywna, 0 - nieaktywna,
. - rodzaj profilu.

9.2. Obciagzenie istniejgcego profilu

Wysytajac zadanie na adres
mozemy obcigzy¢
istniejacy profil w systemie.

Payload zapytania powinien zawiera¢ JSON:

{
"serviceld": "63f574ed-d4ad-407e-9981-39ed7584a7b7",
"paymentProfileId": "39acl1087-e632-41ff-acb8-8d661068a9d5",
"amount": ,
"currency": "PLN",
"orderId": "123456",

}
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gdzie:

Parametr Typ Wymagany Opis
string(36) v identyfikator sklepu jako UUID v4.
string(36) v identyfikator profilu ktéry ma zosta¢ obcigzony.
. Kwota transakcji w najmniejszej jednostce waluty np.
integer v
grosze.
string(3) v Waluta transakcji w standardzie ISO 4217.

Numer zaméwienia akceptanta - dopuszczalne znaki:
A-Za-z0-9#_-./ oraz znak spacji(0x20) i znaki z zakresu
UNICODE 00CO - 02C0 (m.in. polskie znaki
diakrytyczne)

string(100)

Tytut transakgji - dopuszczalne znaki: A-Za-z0-9#8&_-
string(255) - *,./ oraz znak spacji(0x20) i znaki z zakresu UNICODE
00CO - 02C0 (m.in. polskie znaki diakrytyczne)

W przypadku préby obcigzenia nieaktywnego profilu odpowiedz bedzie wygladac:

{
"apiErrorResponse": {
"code": "TRX-ERROR-120301",
"message": "Payment profile inactive.",
"instance": {
"serviceId": "6879ff96-3efa-4ea2-b193-59401da40f18",
"paymentProfileId": "d6a5bd6c-8e9c-496e-beb2-f0ca08215645",
"amount": ,
"currency": "PLN",
"orderId": "2171ef23-828e-47el-a3f6-80fdd4030863"
}J
"errors": []
}
}

10. Pobieranie danych ptatnosci

Aby pobra¢ dane ptatnosci nalezy wystac zadanie na adres

Przyktad odpowiedzi:

"status": "SUCCESS",
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"data": {
"payment": {
"id": "1572084b-4b63-40a7-90b1-17199172a385",
"url": "https://paywall.axepta.pl/pay/1572084b-4b63-40a7-90b1l-
17199172a385",
"serviceId": "10af53c6-35ce-4713-81ba-883501277d40",
"orderId": "123123123",
"amount": "100",
"amountPaid": 0,
"amountRefunded": 09,
"amountSubmittedRefund": 0,
"currency": "PLN",
"status": "new",
"isActive": true,
"createdAt": 1631540831,
"modifiedAt": 1631540831,
"isGenerated": false,
"isUsed": false,
"isConfirmVisited": false,

"returnUrl”: "https://domain.com/return”,
"failureReturnUrl": "https://domain.com/failure",
"successReturnUrl": "https://domain.com/success",
"customer": {

"firstName": "Jan",

"lastName": "Kowalski",

"email": "jan.kowalski@example.com",

"phone": "501501501",
Illocalell: llplllJ
"Cid": Il123ll

11. Minimalne wartosci kwot transakcji, zwrotow

Dla kazdej metody ptatnosci obowiazuja nastepujace limity:

Metoda ptatnosci Minimalna kwota ptatnosci (PLN)

Przelewy online Pay-By-Link 1

Ptatnos¢ za pomoca BLIK 0.10

Ptatnosc karta 0.05
Ptatnosc oneclick 0.05
Ptatnos¢ recurring 0.05

Ponizej tego progu dana metoda ptatnosci nie jest dostepna.
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