PRIEWODNIK b5
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—> | CZYMIJEST UStUGA 3D SECURE?

Dodatkowym zabezpieczeniem ptatnosci w Internecie,
Obejmuje wszystkie karty ptatnicze organizacji Mastercard i Visa wydane przez Bank BNP Paribas,
Korzystasz z niej w momencie autoryzacji ptatnosci karta w sklepie internetowym,

Ptatnosci autoryzujesz w mobilnej aplikacji GOmobile lub za pomocg hasta SMS i udzielajac
odpowiedzi na pytanie zabezpieczajace,

Ustugi 3D Secure nie mozna wytaczyc.

—> |l GDZIEWYBIERZESZ METODE AUTORYZAC)I
TRANSAKCII?

Mozesz ja wybra¢ w aplikacji mabilnej GOmobile lub w systemie bankowosci internetowej GOonline.
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1. JAKWYBIERZESZ AUTORYZACJE MOBILNA W APLIKACII GOMOBILE?

> Zalogyj sie do GOmobile

> Kliknij ikone @ w lewym gérnym rogu
ekranu i wybierz Mobilna autoryzacje

w sekcji Bezpieczenstwo

 Kliknij Aktywuj

> Nastepnie

Zatwierdz

&« Profil
Bezpieczerstwo

" Logowanie Face ID

= Kod PIN aplikacji

WYLOGU)

) Mobilna autoryzacja

Kontakt
% Dane kontaktowe

12, oddziaty | bankomaty

Aplikacja
@ Jezyk aplikacji
[] oaplikacji

(X) Dezaktywacja

o

« Mobilna avtoryzacja

@)

Autoryzvj operacje korzystajac z
mobilnej autoryzacji

Jak to dziata?

Krok 1

Zlecasz operacjg w GOonline lub
wykonujesz ptatnoé¢ karta w
Internecie

Krok 2
[Q Zamiast SMS-a odbierasz
powiadomienie w telefonie

&« Podsumowanie

Zmiana sposobu potwierdzania operacji w
GOonline oraz transakcji karta w Internecie

Obecny sposdb potwierdzania operacji
Hasta SMS
Nowy sposéb potwierdzania operacji

Mobilna autoryzacja

Odrzué
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> Wprowadz PIN do > Pojawi sie ekran potwierdzajacy
aplikacji i Zatwierdz witaczenie mobilnej autoryzacji

x Autoryzacja

Wprowad? kod PIN, ktry ustawiles dla
aplikacji mobilnej

Mobilna avtoryzacja zostata aktywowana

Operacje zlecane w GOonline oraz transakcje
; 1 2 3 ; karta w Internecie beda potwierdzane w
aplikacji mobilnej GOmobile na urzadzeniu -
iPhone XS
4 5 6
7 8 9
0 6]
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2. JAK WYBIERZESZ METODE AUTORYZACHI W BANKOWOSCI INTERNETOWE]

GOONLINE?

> Zaloguj sie do GOonline

> W prawym gérnym rogu,
kliknij nazwe profilu,
a nastepnie Ustawienia

KK Pmilnmhis{i ~| wylogyj

Profil osobisty )

KK

Ustawienia
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> Z listy wybierz Bezpieczeristwo
i hasto, a nastepnie kliknij
Sposéb autoryzacji > Edytuj

Bezpieczeristwa | haslo

@ Odry] dane

Haslo | sposth logowania | Edytw)

Sposéb autoryzacji  Edytuj

Humer telefony do koddw SMS  Edytu]
dBS* e 24

‘Wiasny identyfikator | Edytu

do zapamigtania Login

Obrazek bezpleczeistwa  Edytu]

Zapamigta) 1 praegladarie

rie jako zaufana, by logowa sie do GOonline bez podawania login

Analiza behawioralna  Edytuj

Rejestr zdarzefi  Sprawds

> Wybierz sposéb autoryzacji,
ktory Ci odpowiada
i kliknij Zapisz.

Sposdb autoryzacji

Pod

[T wiadomosé SMS [ aplikacja Gomobile

Podajesz login | haslo do
bankowoscl internetowe]

Autoryzujesz operacje w

02 apiikacj Gomebile

iPhone XS
L e R———— 1388
» samsung SM-A405FN
Daia ostatniego logewania Wiarek, 30112021 godz. 120112
samsung SM-A405FN

i “



—> |II. JAK ZAPLACISZ Z WYKORZYSTANIEM

AUTORYZACII MOBILNE)?

Wybierz ptatnos¢ karta w sklepie internetowym

Wpisz wymagane dane karty (nr karty, data
waznosci, kod CVC2/CVV2) i kliknij Zaptac.
Przekierujemy Cie do uwierzytelnienia
ptatnosci przez 3D Secure.

wF

Zweryfikuj transakcje
w dwéch krokach

ANULU.

Pomac
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Otrzymasz powiadomienie push na swdj telefon

Wejdz w powiadomienie i sprawdz szczegoty
transakcji, zanim ja potwierdzisz

ES Mobilna autoryzacja teraz
Kliknij, aby wyswietli¢ szczegoty i

potwierdzi¢ operacje.

Zaakeeptu operacje

[«

Platnosé karty

22.02 2022 15:00

100,00 PLN

coRe



> Po zatwierdzeniu zobaczysz ekran do autoryzacji > Na ekranie w GOmobile zobaczysz
w GOmobile potwierdzenie operacji
Ptatnosc¢ potwierdz jedna z dwdch ponizszych
metod:
- biometrycznie: odciskiem palca / za pomoca

funkcji rozpoznawania twarzy (Face ID) Lub
- wprowadz PIN

b4 Autoryzacja
Wprawadz kod PIN
—>
q ) 3 Operacja zostata potwierdzona. Wro¢ do
sklepu, aby kontynuowac proces.

4 5 6

7 8 9

o 0 &)
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> Aby dokoriczy¢ proces, wré¢ do sklepu > Ostatni ekran 3D Secure poinformuje Cie

i sprawdz, czy transakcja zostata 0 udanym uwierzytelnieniu i zakoficzeniu
zaakceptowana ptatnosci

Jesli strona nie przetadowata sie
automatycznie, kliknij przycisk
Dokoricz (opisane w Kroku 2
wyswietlanym na ekranie 3D Secure).

2,

Zweryfikyj transakeje Transakcja zostata potwierdzona
w dwéch krokach
Mozesz wrici¢ do sklepu

WROC DO SKLEPU

ANULU

Krok 2: Po p

GOmobile wrdc tut:

Pomoc
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—> |V. JAK POTWIERDZISZ PLATNOSC ZA POMOCA HASEA
SMS | ODPOWIEDZI NA PYTANIE ZABEZPIECZAJACE?

Wybierz ptatnos¢ karta w sklepie Na Twoj numer telefonu podany w banku
internetowym wyslemy SMS z hastem. Nadawca wiadomosci

jest BNP Paribas.
Wpisz wymagane dane karty i kliknij Zaptac. ! !

Przekierujemy Cie do uwierzytelnienia

ptatnosci przez 3D Secure. Transakcja z dn. 2022-02-24
12:53
Platnosc karta nr:
Potwierdz transakeje XXXXXXXXXXXX1074
Kwota: PLN 100,00

Haslo do 3D-Secure: 825272

Sklep: Nazwa Sklepu

24.02.2022 12:53

X000( 000X 300X 1074 Sprawdz szczeg6ty transakcji, zanim
Kwata: 100,00 PLN ja potwierdzisz. Wpisz na ekranie 3D
Secure 6-cyfrowy kod otrzymany w SMS.
Kliknij Potwierdz.

ANULUJ POTWIERDZ

Pomoc Wyslij ponownie
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> Odpowiedz na pytanie zabezpieczajace, > Pojawi sie informacja z potwierdzeniem
aby zakoriczy¢ ptatnosé transakcji

Tres¢ tego pytania pojawi sie na Twoim ekranie.
Mozesz wprowadzi¢ odpowiedZ zaréwno

z wielkiej, jak i z matej litery. Nie ma znaczenia, @
czy podasz jg bez polskich znakdw, czy

z polskimi znakami. Po wpisaniu odpowiedzi, . .
kliknij Potwierdz. Transakeja zostata potwierdzona

N Mozesz wréci€ do sklepu.

Odpowiedz na pytanie, aby dokoriczy¢ Boron
ptatnosc

ANULUI ‘ POTWIERDZ

Pomoc
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—> . JESLI 3-KROTNIE WPROWADZISZ BLEDNE DANE
WYMAGANE DO UWIERZYTELNIENIA, UStUGA 3D
SECURE ZOSTANIE ZABLOKOWANA

Niepoprawna auvtentykacja

Twoja transakeja nie moze zostac
zrealizowana, gdyz zostat przekroczony
maksymalny limit préb

Skontaktuj sie z Infolinig Banku BNP Paribas
+48 500 990 500 (telefony stacjonarne
komdrkowe) Lub +22 134 00 00 (z zagranicy)
Koszt wedtug taryfy operatora

Pomoe
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Jesli 3 razy wprowadzisz btedne dane (hasto

SMS i/lub odpowiedZ na dodatkowe pytanie
zabezpieczajace), ustuga zostanie zablokowana

i nie dokonasz ptatnosci. Bedziesz mdgt ja wykonaé
dopiero, gdy odblokujesz ustuge 3D Secure.

W celu odblokowania ustugi, zadzwon pod numer:
+48 500 990 500 (telefony stacjonarne i komdrkowe)
lub +22 134 00 00 (z zagranicy). Koszt wg taryfy
operatora.

Jesli sie z nami nie skontaktujesz, ustuga zostanie
automatycznie odblokowana nastepnego dnia po
pétnocy.
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—> WAZNE!

> Upewnij sie, ze mamy Twdj aktualny numer telefonu w banku.

Mozesz to zweryfikowaé, np. w GOonline: Profil osobisty > Ustawienia > Méj profil > Numer telefonu do kontaktu.

> ledli podane nam dane dotyczace nazwiska panieriskiego matki sa btedne, powinienes$ uda¢ sie do oddziatu banku
w celu ich aktualizacji.

> Nie kazdy sklep internetowy bedzie wymagat od Ciebie dodatkowego potwierdzenia ptatnosci (3D Secure).

Tu znajdziesz dwa filmy instruktazowe, ktére utatwia Ci korzystanie z ustugi 3D Secure:

>

>

Jak potwierdzi¢ ptatnos¢ internetowa w ramach ustugi 3D Secure? zobacz >

Jak witaczy¢ autoryzacje mobilng? zobacz >
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https://www.youtube.com/watch?v=iDURmnHISjc
https://www.youtube.com/watch?v=iDURmnHISjc
https://www.youtube.com/watch?v=m95Fzius1gA
https://www.youtube.com/watch?v=m95Fzius1gA

e

{ BNP PARIBAS Bank zmieniajacego sie $wiata

BNP Paribas Bank Polska S.A. z siedzibg w Warszawie przy ul. Kasprzaka 2, 01-211 Warszawa, zarejestrowany w rejestrze przedsiebiorcéw Krajowego Rejestru Sadowego

przez Sad Rejonowy dla m. st. Warszawy w Warszawie, XIIl Wydziat Gospodarczy Krajowego Rejestru Sadowego pod nr KRS 0000011571, posiadajacy NIP 526-10-08-546
oraz kapitat zaktadowy w wysokosci 147 593 150 zt, w cato$ci wptacony.
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