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Nie korzystaj z:

*  linkéw w e-mailach lub SMS-ach niewiadomego pochodzenia oraz linkow podanych na
niezweryfikowanych stronach .www

*  funkcji w przegladarce takich jak: autouzupenianie formularzy, zapamietywanie haset,
zapamietywanie ses;i

Weryfikuj:

o certyfikat przed kazda préba logowania do systemu - pozwoli to sprawdzi¢ autentyczno$é
Serwera.

Czytaj komunikaty bezpieczenstwa

Uwaznie czytaj komunikaty dotyczace bezpieczerstwa umieszczone na stronie do

logowania, ekrany widoczne po zalogowaniu oraz wiadomosci w poczcie wewnetrzne,.
Znajdziesz tam informacje o aktualnych zagrozeniach czy mozliwych probach atakéw
socjotechnicznych.

*  Podejrzane SMS-y zgtaszaj na ogdlnokrajowy, catodobowy i bezptatny numer CERT 8080 -

pozwoli to dodac podejrzane numery do bazy blokowanych potaczen.

Chron prywatne dane

Pracownicy banku nigdy nie prosza o: Twoj login lub hasto do bankowosci, instalacje
dodatkowego oprogramowania, uzyskanie zdalnego dostepu do komputera/telefonu, peten
numer karty i kod CVV/CVC, podanie kodu BLIK, wykonanie przelewu, wpfate lub wypfate
pieniedzy w bankomacie czy oddziale banku.

*  Zoto$ taki przypadek pod numerem telefonu czynnym 24/7:
+48 22 548 29 40 (kuszt pofaczenia wg stawki nperatnra).




Korzystaj z Ochrony Behawioralnej

 Tonowoczesna, bezpfatna ustuga, kidra dodatkowo zwieksza bezpieczeristwo Twoich
srodkow na koncie. Aktywacja jest prosta, mozliwa zarowno w GOonline jak i aplikacji
GOmobile: Ustamienia Profily asobistego-> Sekcia bezpieczeristwo-> Ochirona behawioralna
-> Z38KCEPLYS Warunki;

Dbaj 0 bezpieczernstwo Twojego komputera

Korzystaj z oprogramowania antywirusowego lub antyspyware.

Pamietaj o poprawkach i aktualizacjach zalecanych przez producentow oprogramowania,
w tym systemu i oprogramowania zabezpieczajacego Twaj komputer.

* Instaluj legalne oprogramowanie ze sprawdzonych Zrddet.

 Nie uzywaj publicznych, otwartych sieci WiFi. Unikaj logowania do systemdw bankowosci
internetowe; z publicznie dostepnych komputerdw, np. na lotnisku czy w kawiarni.

Weryfikuj skfadane dyspozycije i korzystaj z limitow

Zawsze sprawdzaj czy wiadomos¢ SMS z kodem autoryzacyjnym zgadza sie z wykonywana

przez Ciebie operacja (np. potwierdz z danymi z faktury - numer rachunku/kwote operacii).

» W przypadku autoryzacji podpisem elektronicznym lub tokenem pamietaj o weryfikacji
szczegotow transakcji. Upewnij sie, Ze sa one zgodne z transakcja, ktora realizujesz.

Ustaw bezpieczne limity dziennych transakcji BLIK, kart ptatniczych, wyptat gotowkowych,
przelewow. Proby podejrzanych, duzych przelewow i wyptat nie zostang wtedy
zrealizowane.




Dbaj 0 bezpieczenstwo Twoich haset

Silne hasto: zawiera przynajmniej 15 znakéw, wielkie i mate litery, znaki specjaine (@#$8!),

cyfry (13,7, 0). To moze by¢ réwnowaznik zdania lub zdanie.

*  Hasto powinno byc znane tylko uzytkownikowi oraz bezpiecznie przechowywane.

*  Pracownik banku nigdy nie prosi o podanie loginu lub hasta.

 Jezelilogujesz sie za pomocg hasta maskowanego pamigtaj, ze bank nie potrzebuje
Twojego petnego hasta, poza operacja zmiany hasta na nowe. Podawaj tylko wybrane znaki
z hasta podczas logowania.

 Jezelilogujesz sie za pomoca podpisu elektronicznego, nie udostepniaj nikomu noSnika

kryptograficznego USB ani karty kryptograficznej, na ktdrej przechowywane sg Twoje klucze

oraz kodu PIN do nich.

Sprawdzaj dane logowania

Sprawdzaj daty ostatniego logowania, zardwno udanego jak i nieudanego. Jesli daty te nie
odpowiadaja Twojej aktywnosci, powinno Cie to zaniepokoic. Moze to oznaczac, ze kto$
inny uzyskat dostep do Twojego konta.

logowaniu, zablokowaniu dostepu do systemu i obcigzeniu rachunku powyzej
zadeklarowanej kwoty. Dzieki takim powiadomieniom bedziesz mie¢ kontrolg nad
aktywnoscia w ramach swojego rachunku bankowego.

Wyloguj sie z serwisu

Zawsze wyloguj sie z serwisu. W tym celu kliknij ikone Wyloguj” w prawym gornym rogu.
Nie zamykaj okna przegladarki bez wylogowania z serwisu bankowosci elektronicznej.

Korzystaj z powiadomien systemowych
Ustaw automatyczne powiadamianie e-mail lub SMS o kazdym udanym lub nieudanym

Wiecej informacji dotyczacych bezpieczeristwa znajdziesz na naszej stronie
www.bnpparibas.pl/bezpieczenstwo



