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czyli jak zadbac o:
#bezpieczny komputer
#bezpieczny internet

CYBERBEZPIECZNEGO SENIORA | #bezpicczne finanse

W erze cyfrowej kontakt online jest wazny. Wazne jest takze, aby
podjac odpowiednie kroki w celu ochrony przed zagrozeniami
cybernetycznymi.

Oto dziesie¢ podstawowych wskazéowek, jak samodzielnie zadbac o
bezpieczne korzystanie z internetu.

1. UZYWAJ SILNYCH HASEt - minimum 15 znakéw

Silne hasta to pierwsza linia obrony przed cyberatakami:

e uzywaj kombinacji liter, cyfr i symboli

* unikaj tatwych do odgadniecia informacji, takich jak daty urodzenia
czy imiona

* uzywaj roznych loginow i haset dla bankowosci elektronicznej,
medidow spotecznosciowych czy poczty elektronicznej

* rozwaz uzycie menedzera haset, aby bezpiecznie zarzagdzac swoimi
hastami.

2. ZACHOWAJ OSTROZNOSC W MEDIACH

SPOtECZNOSCIOWYCH

Media spotecznosciowe moga byc swietnym sposobem na kontakt z
przyjaciotmi i rodzing. Niestety moga rowniez zawierac wiele
fatszywych ofert inwestycyjnych, informacji i linkdw prowadzacych do
stron przygotowanych przez oszustow. Uwazaj, jakie informacje osobiste
vdostepniasz publicznie. Rozwaz ustawienie konta jako prywatne lub
ogranicz jego widocznos¢ dla nieznajomych.
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3. SPRAWDZAJ WIARYGODNOSC WIADOMOSCI E-MAIL

Uwazaj na e-maile, szczegdlnie te, ktérych nadawca prosi o dane
osobowe, dane do logowania oraz zacheca do klikania w linki. Zawsze
sprawdzaj nadawce zanim podejmiesz dziatania.

Phishing to powszechna metoda, w ktorej przestepcy podszywaja sie pod
legalne firmy lub instytucje aby ukrasc¢ wrazliwe informacje.

4. AKTUALIZU) OPROGRAMOWANIE

Reqularnie aktualizuj system operacyjny Twojego komputera, telefonu,
aplikacji i oprogramowania antywirusowego. Jest to kluczowe dla
Twojeqgo bezpieczenstwa. Aktualizacje czesto zawieraja poprawki
zabezpieczen, ktdre chronig przed lukami w systemie. Witacz
automatyczne aktualizacje, aby nie przegapi¢ waznych vaktualnien.

5. REGULARNIE MONIOTRUJ KONTA BANKOWE

Reqgularnie sprawdzaj wyciaggi bankowe i karty kredytowe. Natychmiast
zgtaszaj podejrzane transakcje. Ustaw powiadomienia o transakcjach, co
moze pomadc wczesnie wykryc potencjalne oszustwa.

6. UZYWAJ BEZPIECZNYCH POtACZEN WI-FI

W miejscach publicznych takich jak lotniska, hotele, kawiarnie nie
korzystaj z ogolnodostepnej sieci Wi-Fi do logowania sie w bankowosci
internetowej. W domu upewnij sie, ze Twoje Wi-Fi jest zabezpieczone
silnym hastem.
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7. TWORZ KOPIE ZAPASOWE WAZNYCH DANYCH

Reqularnie tworz kopie zapasowe danych komputera lub telefonu,
najlepiej na zewnetrznym dysku twardym lub w chmurze.

Jesli Twoj komputer padnie ofiarg wirusa lub awarii, dzieki kopiom
zapasowym, nie stracisz waznych dokumentéw i zdjec.

8. WtACZ DWUETAPOWE LOGOWANIE

Uwierzytelnianie dwusktadnikowe daje dodatkowg opcje zabezpieczenia
kont, szczegodlnie e-mailowych i bankowych.

Jak to dziata? W wiekszosci wypadkow bedziesz otrzymywac
jednorazowy kod na telefon, tablet lub e-mail. Kod ten trzeba wpisa¢ w
trakcie logowania po tym, jak wpiszesz hasto, zmniejsza to ryzyko
wtamania na konta.

9. EDUKUJ SIE NA TEMAT NOWYCH ZAGROZEN | OSZUSTW

B3adz na biezaco i poszerzaj swojg wiedze o najnowszych oszustwach
skierowanych do senioréw. Moga to byc:

* fatszywe powiadomienia o wygranych w loteriach

* oszukancze telefony z pomoca techniczna

« "zbyt dobre, by byty prawdziwe" oferty inwestycyjne.

Wiedza na temat cyberzagrozen zwiekszy Twoja Swiadomosc
i bezpieczenstwo.

Dobre zrodta wiedzy:

www.bnpparibas.pl/bezpieczenstwo

Materiaty Edukacyjne Cyberbezpieczenstwo

www.nask.pl
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http://www.bnpparibas.pl/bezpieczenstwo
https://cebrf.knf.gov.pl/edukacja/materialy-edukacyjne-cyberbezpieczenstwo
http://www.nask.pl/

10. FALtSZYWE POtACZENIA TELEFONICZNE

Fatszywe potaczenie telefoniczne, czyli Vishing polega na tym, ze

przestepca podszywa sie pod pracownika banku. Wykorzystuje przy tym

prawdziwy numer telefonu banku. Klient jest przekonywany, ze

rozmawia z pracownikiem banku.

Pracownicy banku nigdy nie prosza, aby:

* podac im login lub hasto do bankowosci internetowej.

« zainstalowac¢ dodatkowe oprogramowanie lub uzyskac zdalny dostep
do komputerow/telefonow klientow.

* podac im petny numer karty i kod CVV.

* Podac¢ im kod BLIK, zrobic przelew, wptate lub wyptate pieniedzy w
bankomacie czy oddziale banku.

Nie wahaj sie zwrdci¢ o pomoc do cztonkéw rodziny lub przyjaciot, jesli
nie rozumiesz jakiegos$ zagadnienia zwigzanego z technologiga.
Niezaleznie od teqo, czy nie wiesz, jak ustawic funkcje bezpieczenstwa,
czy jak rozpoznac podejrzane e-maile pomoc bliskiej osoby, moze
zapewnic spokdj i zwiekszyc¢ Twoje bezpieczenstwo w sieci.
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